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|. Altalanos rész
1.Az IBSZ célja

Az Informatikai Biztonsagi Szabalyzat (tovabbiakbdBSZ) biztonsagkezelési elveket,
kovetelményeket és szabalyokat tartalmaz a RamaezaaK6z6s Onkormanyzati Hivatalban
(tovabbiakban: a Hivatal) tevékenykedszemélyek (bizonyos feltételek esetén &uls
kozremikddok) szamara, akik felések az informacidbiztonsag fejlesztéséért, megitakéert
€s megtartasaért. Az IBSZ hatékonyan tamogatjavatélibiztonsagkezelésének mindennapi
gyakorlatat, illetve megfelél kereteket biztosit a Hivatal teljes korbiztonsagi

szabalyozasahoz.

Az IBSZ-ben szerepl kovetelményeket, rendelkezéseket és ajanlasokabhatalyos
jogszabalyok keretei kozo6tt kell hasznalni. A bidagi szabalyozas célja a kdvetkez

a) A jogkdveth magatartas €s a j6 hirnév érdekében védeni aczat@értékeit,

b) A tudatossag, a szervezettség, a hatékonysadg éxhaikai megoldasok hasznalata
segitségével novelni az informacidbiztonsagot,

c) A megebzeés, a tajékoztatas, az oktatas, a felderitéssgarkcionalas eszkozeivel segiteni
az intézkedések érvényesitését.

A jelen IBSZ a Hivatal szervezeti sZinnformacidbiztonsagi szabalyoz6 rendszerének egyik
alapvebt eleme. Az IBSZ a hatélyos jogszabalyokkal, a Hivanhiktdési és Ugyrendi
eléirasaival 6sszhangban megteremti az elektronikissnracios rendszerek és az azokban
kezelt adatok biztonsagéat. Tartalmazza a Hivatektednikus informacios rendszereivel
kapcsolatba kerdél személyek felé tamasztott minimum informaciébistay
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kovetelményeket, tovabba meghatarozza azokat adrasiokat, kotelezettségeket és a
felelosséget, amelyekre a biztonsagos informacidellatiekében sziikség van.

A Hivatal informatikai szolgaltatoival kotott szdélgatasi szekméseknek és azok
mellékleteinek 6sszhangban kell lennilk jelen 1BsZ2}.

2. Hataly

2.1. Szervezeti-személyi hataly

Az IBSZ szervezeti hatalya a Hivatal valamennyiaolgzervezeti egyséegeére kiterjed, amely a
Hivatal elektronikus informacids rendszereit ha§anaizemelteti, fejleszti, tovabba ilyen
tevékenységeket iranyit és elbeia.

Az IBSZ személyi hatélya kiterjed a Hivatal munkgxésre iranyuldé barmely jogviszonyban
allo természetes és jogi szemeélyre, tehat azokkik kapcsolatba keriilnek a Hivatal
elektronikus informacios rendszereivel (hasznéalfaikesztik, telepitik, Uzemeltetik, javitjak

stb.), igy:

a) a valasztott tisztségvisdre (polgarmester, alpolgarmester, kép\ikgl
b) a kbzszolgalati jogviszony alapjan foglalkoztatotinkatarsak,

¢) a munkaviszony alapjan foglalkoztatott munkataraakr

d) a Hivatallal szer&édéses kapcsolatban allé természetes és jogi szekng)y
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e) mas szervezetek képviseletében a Hivatal munkaheiye6zkodo személyekre.

2.2. Targyi hataly

Az IBSZ targyi hatalya kiterjed a Hivatal adatai¥és adatainak kezelésével 6sszefiiggésben
hasznalt barmilyen adatrogzitésre, tarolasra, Fgtd@sra vagy tovabbitasra képes
elektronikus informécids rendszerre és ezékadési kornyezetére.

A targyi hataly kiterjed tovabba az ezen rendszengkddésehez alkalmazott szoftverekre,
illetve az ezekkel rogzitett, tarolt, feldolgozedigy tovabbitott adatokra és informéaciokra.

A targyi hataly kiterjed az 6énkormanyzati ASP koapaltal nyujtott szakrendszerek
felhasznal6 oldali komponenseire, igy

a) a munkaallomasokra;

b) a munkaallomasokon fut6 szoftverekre;
c) kartyaolvasora;

d) e-Személyire.

2.3. Terlleti hataly

Az IBSZ terlleti hatélya kiterjed a Hivatal
a) ramocsahazai székhelyére,

b) a nyiribronyi kirendeltségére,

) a nyirkércsi kirendeltségére,

d) a magyi kirendeltségére.

2.4. ldébeni hataly

Jelen IBSZ a kiadas napjan lép hatélyba.

3. Az IBSZ felllvizsgalata

Az IBSZ eseti modositasara kertl sor, ha a beneeepl adatok megvaltoztak, illetve ha az
IBSZ olyan kisebb mértékkiegészitésekre szorul, amelyek nem érintik andid biztonsagi
kovetelményeket.

Az IBSZ modositasara van szikség, ha a Hivataltrelelkus informacios rendszereinek
miikodésében vagy a Hivatal elektronikus informacesszereinek tikodését meghatarozé
jogszabalyi kornyezetben jeléstvaltozasok kdvetkeznek be.

Az IBSZ-t legaldbb évente egy alkalommal felll kefisgélni.

Az IBSZ eseti modositasanak, felllvizsgalatanaldkezenyezése és a felllvizsgalat, valamint
a modositas elvégzése az elektronikus informa@ddszerek biztonsagéért fékelszemély
(tovabbiakban: informéacidbiztonsagi fele| roviditve IBF) feladata. A maodositasok
engedélyezése és az Ujabb valtozat j6vahagyaggz jeataskore.

2016. szeptember 3-an hatalyba lépett az 6nkormnaéinp&SP rendszest szoldé 257/2016.
(VIII. 31.) Korm. rendelet, mely alapjan a Hivatakn2017. januér 1-ével csatlakoznia kell az
onkormanyzati ASP rendszer 6nkormanyzati adoremélsee és a gazdalkodasi rendszeréhez,
valamint 2017. oktober 1-ig az ASP valamennyi sgaliszeréhez.
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A csatlakozas feltétele, hogy teljesitse a Hivadal allami és onkormanyzati szervek
elektronikus informécidbiztonsagardl szolé 2013i Ev térvényben (tovabbiakban: Ibtv.)
foglaltakat.

A jelen IBSZ az ASP csatlakozési projekt soran kapoformaciok birtokdban kerl
felllvizsgalatra, valamint az ASP csatlakozasi ghkbjlezarasakor - azaz amikor a Hivatal
valamennyi szakrendszerhez csatlakozik - isméeleMegezni a végleges felllvizsgalatot.

3.1. Hataskori és illetékesseégi szabalyok

Az IBSZ bel$ hasznélatt dokumentum: a Hivatal elektronikus rimficidos rendszerének
felhasznaldi, illetve egyeb érintettek (a Hivatbdlaerdidéses kapcsolatban allo természetes és
jogi személyek, mas szervezetek keépviseletében atdli munkahelyein tartézkodo
szemeélyek) megismerhetik és birtokolhatjak, deékeeleneknek nem adhatjak tovabb.

4. Kapcsolédd dokumentumok

4.1. Jogszabalyok

a) 2011. évi CXCIX. torvény a kdzszolgalati tisztvidebl
b) 2012. évi l. térvény a munka térvénykonyér

c) 2012. évi C. torvény a BlunteT 6rvénykonyvél

d) 2013. évi V. torvény a Polgari Térvénykongr

e) 2013. évi L. torvény az allami és 0©nkormanyzati rezk elektronikus
informaciobiztonsagardl (tovabbiakban: Ibtv.)

f) 185/2015. (VII. 13.) Korm. rendelet a kormanyzaseménykezél kozpont és az
eseménykezél kbzpontok feladat- és hataskdiervalamint a biztonsagi események
kezelésének, a biztonsagi eseménydiszaki vizsgalatdnak és a seérilékenységvizsgalat
lefolytatasanak szabalyairol

g) 187/2015. (VII. 13.) Korm. rendelet az elektronikimformacios rendszerek biztonsagi
feligyeletét ellatd hatdosagok, valamint az informdBiztonsagi feligyél feladat- és
hataskoréfl, tovabba a zart célu elektronikus informaciosdsaerek meghatarozasarol

h) 41/2015. (VII. 15.) BM rendelet az allami és oOnkamyzati szervek elektronikus
informaciobiztonsagarél szolé6 2013. évi L. torvéeyb meghatarozott technoldgiai
biztonsagi, valamint a biztonsagos informacios @ésiékre, termékekre, tovabba a
biztonsagi osztalyba és biztonsagi szintbe somkenatkozé kovetelményekr

i) 42/2015. (VII. 15.) BM rendelet az elektronikus dmhaciobiztonsagrél szolo térvény
hatélya alé tartoz6 egyes szervezetek hatosagiamydrtasba vételének rendjer

) 26/2013. (X. 21.) KIM rendelet az allami és oOnkony#ati szervek elektronikus
informécidbiztonsagardl szolé térvényben meghatittoxvezeti és az elektronikus

informacios rendszer biztonsagaért fétekzemélyek képzésének és tovabbképzésének

tartalmarol
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k) 2011. évi CXII. térvény az informacios 6nrendelk&zégrol és az informacioszabadsagrol
(tovabbiakban: Info tv.)

[) 1992. évi LXVI. torvény a polgarok személyi adatdires lakcimének nyilvantartasarol

m) 1995. évi LXVI. térvény a kozokiratokrdl, a kozldi&akrol, és a maganlevéltari anyag
vedelméél

n) 1999. évi LXXII. térvény a polgarok személyi adatk kezelésével dsszefitgggyes
torvények modositasarol

0) 1999. évi LXXVI. térvény a szeéijogrol
p) 2001. évi XXXV. térvény az elektronikus alairasrol

g) 1993/146. (X. 26.) Korm. rendelet a polgarok szemeédatainak és lakcimének
nyilvantartasarél szolo 1992. évi LXVI. torvény vebajtasarol

r) 257/2016. (V1. 31.) Korm. rendelet az dnkormany2eP rendszebi

4.2. Kapcsolodo szabvanyok, ajanlasok

a) MSZ ISO/IEC 27002:2011: Az informéciobiztonsag iyéasi gyakorlatdnak kézikonyve
b) MSZ ISO/IEC 27001:2006: Az informacidbiztonsag y#asi rendszerei. Kovetelmények
c) AKIB 25. szdmu ajanlasa: Magyar Informaciobiztaiigganlasok (MIBA) 1.0 verzid

d) A Kozigazgatasi Informatikai Bizottsag 25. szamianégsa: Magyar Informatikai
Biztonsagi Ajanlasok

e) A Kozigazgatasi Informatikai Bizottsag 28. szamiandgsa: Az E-KoOzigazgatasi
Keretrendszer projekt eredményeként létrehozotek@&ménytar

f) Altalanos szerddési feltételek a PKI szolgaltatasokhoz (ASZF-RKILG

g) Szolgéltatasi szabalyzat a személyazonositdé igampbkhoz kibocsatott mdsitett
tanusitvanyokhoz (HSZSZ-ESZIG) v1.3

h) Hitelesitési rend a személyazonosité igazolvanybkh&ibocsatott mifsitett
tanusitvanyokhoz (HR-ESZIG) v1.3

i) Idobélyegzés Szolgaltatasi Rend (ISZR) v1.2
J) Szolgaltatasi szabalyzat a régitett elektronikus alairassal kapcsolatos szaltgdbkhoz
(HSZSZ-M) v1.6

4.3. Az IBSZ-hez kapcsolodd bedsdokumentumok

a) Szervezeti és Kkodeési Szabalyzat
b) Iratkezelési Szabalyzat

c) Selejtezési Szabalyzat

d) Informatikai Biztonsagpolitika

e) Informatikai Biztonségi Stratégia
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5. Az IBSZ altalanos kovetelményei

Az IBSZ és a jelen IBSZ7. sz. melléklet — Felhasznal6i Informatikai Bimégi Hazirendjmelléklete
(tovabbiakban: FIBH élrasainak alkalmazasa, betartasa, illetve betadat@#{2.1. Szervezeti-
személyi hatalypontban megjeldltek szadmara kotélez

Az informaciobiztonsagi éirasok betartdsa megvédi a Hivatalt €s1a Szervezeti-személyi hataly}

pontban kifejtett személyi hataly alaoée$elhaszndloit, Ugyfeleit, partnereit, adataik és
informacioik jogosulatlan vagy véletlenséernyilvanossagra jutasatol, maddositasatol,
megrongalédasatol, megsemmisuiléksét

A felhasznalok részére a FIBH, a Hivatal vézetztségvisdli, a rendszergazda, az IBF és az
adatgazdak részére a teljes IBS&rdsai a mervadok.

A szabalyok be nem tartasa jogi, munkalgyi, illetveszerfidésben meghatarozott
kovetkezményeket vonhat maga utan. Az IBSZ és a FHBel nem olvasasa nem mentesit
a felelbsség aldl.

A munkahelyi vezét kbzvetlenll felgls azért, hogy az elléreése ala tartozo felhasznalok
betartsadk a FIBH élrasait.

A Hivatal elektronikus informéaciés rendszereit csaleleniBSz {8. sz. melléklet — Felhasznaldi
Nyilatkozat)mellékletében talalhatd nyilatkozat alairasa ugdret hasznalatba venni.

6. Biztonsagi osztalyba sorolas

A Hivatalnak az allami és 6nkormanyzati szervekietmikus informécidbiztonsagardél szo6lé
2013. évi L. torvény 7. 8§ (3) bekezdésében megbadéiak figyelembevételével, az allami és
onkorméanyzati szervek elektronikus informaciébizd@garol sz6lo 2013. évi L. térvényben
meghatarozott technoldgiai biztonsagi, valamint tdsgagos informacios eszkdzokre,
termékekre vonatkozd, valamint a biztonsagi osb&lés biztonsagi szintbe sorolasi
kovetelményeifl szo6l6 a 41/2015. (VII. 15.) BM rendelet 1. szammelléklete alapjan
biztonsagi osztalyba kell sorolnia az elektronikuf®rmacios rendszereit, illetve biztonsagi
szintbe kell sorolnia a szervezetét biztonsagitbeikell sorolnia.

6.1. Biztonsagi osztalyba sorolas kdvetelménye

A Hivatal elektronikus informacios rendszereit ahieologiai vhr altal €lirt modon, kilén-
kulon a bizalmassdg, a sértetlenség és a rendsliezéllas alapfenyegetésségek
vonatkozasaban egy 5 fokozatu skalan biztonsagglgba kell sorolni.

A biztonsagi osztalyba soroldst az elektronikusorimfacios rendszerben kezelt adat
bizalmassaganak, sértetlenségének és rendelkeaéasdinak, valamint az elektronikus
informacios rendszer sértetlenségének és rendalieaasanak sérilése esetén bekdvétkez
kar mértéke alapjan kell elvégezni.

Az onkorményzati ASP rendszer szakrendszereit aP ASkodtetje sorolja biztonsagi
osztalyba. Az o©nkormanyzat oldali szikséges védeimiézkedéseket a csatlakozasi
szerddésben megfogalmazottak szerint kell végrehajtani.

A biztonsagi osztalyba sorolast mindig kockazatekessel egyutt kell végezni.
A biztonsagi osztalyba sorolast Ujra el kell végekagy ha
a) jelen®s valtozas kovetkezik be Hivatal szervezeti feteggdben;
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b) az elektronikus informacids rendszerben kezelt ad&bvilnek vagy az adatok kore
valtozik;

c) valtoznak a hatélyos informacidbiztonsagra vonatkogszabalyok.

Ha nem torténik I1ényegi valtozas, a biztonsagi&gbt sorolast haromévente felll kell
vizsgalni.

A biztonsagi osztalyba sorolast az IBF készitiad adatgazdakkal egyutiktdve és a jegyr
hagyja jova.

A felhasznaldknak az informacio kezelése sorandismn kell lennie az adott informacié
védelmi igényével és ennek megfék kell kezelnitk azt.

6.2. A Hivatal elektronikus informacios rendszereiek biztonsagi osztalyba
sorolasa

A Hivatal a technoldgiai vhr alapjan elvégezte lekteonikus informacios rendszerek
biztonsagi osztalyba sorolasat.

A biztonsagi osztalyba sorolas eredményét a j@&YK2. sz. melléklet — A Hivatal elektronikus
informéacids rendszereinek biztonsagi osztalybalése melléklete tartalmazza.

7. Biztonsagi szintbe sorolas

Az Ibtv. 9. §-anak (1) és (2) bekezdései alapj&nckazatokkal aranyos, kéltséghatékony
védelem kialakitasa érdekében a szervezetet, valamnielektronikus informacios rendszer

a) fejlesztését védy

b) Uzemeltetését végz

c) Uzemeltetéséért feld vagy
d) informécibdbiztonsagaért felid

szervezeti egységeket az elektronikus informa@asiszerek védelmére vald felkészlltségik
alapjan a szervezétt elvart, eltéé biztonsagi szintekbe Kkell sorolni jogszabalyban
meghatarozott szempontok szerint.

7.1. A Hivatal biztonsagi szintbe sorolasa

Az Ibtv. 9. 8-anak (4) bekezdése alapjan a szetveagy szervezeti egységek biztonsagi
szintjenek meghatarozasat az elektronikus inforésacendszer felhasznalasanak modja
hatarozza meg, jogszabalyban meghatarozott szeolpsnerint.

A technoldgiai vhr alapjan
a Hivatal elvart biztonsaai szintje 4-es,
mivel
a) szakfeladatait tAmogato elektronikus informacidalszert hasznél (3-as szint)

1C/80 olda



Ramocsahazai K6zos Onkormanyzati Hivatal InfornsatBiztonsagi Szabalyze

b) a kovetke# kritikus adatokdtkezel (3-as szint)
c) személyes adatok, adétitok
d) elektronikus informacios rendszert izemeltet (§zbst).

7.2. Szervezeti egysegek biztonsagi szintbe soralas

A Hivatal hatalyban |&¥ Szervezeti és kkodési Szabalyzata alapjan a Hivatalban nem
mukodnek az elektronikus informacios rendszer

a) fejlesztését védy

b) Uzemeltetését végz

c) Uzemeltetéséért feled vagy

d) informécidbiztonsagaért felid

szervezeti egységek, ezért azok biztonsagi szsulmasa nem értelmezhtiet

7.3. A Hivatal jelenlegi biztonsagi szintje

A Hivatal az Ibtv. ebirasainak megfeléen megvizsgalta biztonsagi szintjét.

a Hivatal jelenlegi biztonségi szintje: 1

Ybtv. 1. 8. 32.a kritikus adat: az Infotv. szerisgiemélyes adat, kiilonleges adat vagy valamelyabgdlyal
védett adat;
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Il. A Hivatal és az elektronikus informacidos rendszereiek
informacidbiztonsagi kdvetelményei

Az {6. Biztonséagi osztalyba sorolaf@jezetben leirtak alapjan a Hivatalnak nincsers bietonsagi
osztéalynal magasabb elektronikus informacios resrgsz

Jelen IBSZ az elektronikus informaciods rendszerembol azt a biztonsagi osztalyba sorolas
indokolja - a 2-es biztonsagi osztaly kovetelményeszi figyelembe.

A Hivatalnak a jelen IBSZ kiadasat kdget 90 napon belil cselekvési tervet kell készit@nie
kovetke®d biztonsagi szintre, illetve a 2-es biztonségi élyrd vonatkoz6 kbvetelmények
teljesitése erdekében.

A biztonsagi szint és a biztonsagi osztalyok ku#geire nézve iranyadd, hogy addig is
torekedni kell az IBSZ-ben foglalt kévetelményekhd® legnagyobb mértekben torten
teljesitésére.

[1l. Adminisztrativ védelmi intézkedések

Az ebben a fejezetben leirt adminisztrativ vedéméizkedéseket egységesen kell, valamennyi
elektronikus informacids rendszerre vonatkozoanvalégitani.

8. Szervezeti biztonsag

8.1. Informécibbiztonsagi tevékenysegek

A Hivatalban a kdvetkézinformaciobiztonsagi tevekenységeket kell ellatni:

a) informatikai kockazatelemzés és kezelés,

b) elektronikus informé&cios rendszerek biztonsagidggélete,

c) Uj elektronikus informacids rendszerek informacabdinsagi véleményezése és elfogadasa,
d) szervezetek kozotti informacidbiztonségi egyiitgdés,

e) az informacidbiztonsag fuggetlen felllvizsgalata.

8.2. Az informaciodbiztonsagi felalsségi rend meghatarozasa

Az informacidbiztonsdg megteremtése és fenntadBsa alapvet felelésség, amely szerint
nem tartozhat egyszemélyi felekégi és hataskorbe az elektronikus informéaciédsmarek
tervezése, fejlesztése, Uizemeltetése és felligyelete

Az informacibbiztonsag megvaldsitasat, fenntartésaelledrzését a Hivatal a feladatok és
felelosség szempontjabol egymastdl elhatarolt szerviegadtek kdzott valdsitja meg.

Az informaciobiztonsag megteremtése és fenntadBsa alapvet felelosség, amely szerint
nem tartozhat egyszemélyi félebégi €s hataskorbe az elektronikus informaciodsmarek
tervezeése, fejlesztése, Uzemeltetése és felligyelete

Az informéacidbiztonsdg megvalositasat, fenntartésaelledrzését a Hivatal a feladatok és
felelosség szempontjabol egymastol elhatarolt szervikeadtek kdozo6tt valdsitja meg.

A Hivatal informéacidbiztonségi feladatainak ellaaoran a kovetkézszerepkorok érintettek:
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a) a jegyd,

b) az informécidbiztonsagi felkes,
) a rendszergazda,

d) az adatgazdak,

e) a szervezeti egység vedt,

f) a felhasznaldk.

8.3. A jegyd

A jegyzé az Ibtv. alapjan gondoskodik az elektronikus infacidés rendszerek védelniern
kovetkedk szerint:

8.3.1.A jegyzo feladatai

A jegyz6

a) biztositja az elektronikus informécids rendszerd@yado biztonsagi osztaly tekintetében a
jogszabalyban meghatarozott kdvetelmeények teljestilé

b) biztositja a Hivatalra iranyado6 biztonsagi szikirieetében a jogszabalyban meghatarozott
kovetelmények teljestilését,

c) az elektronikus informécids rendszer biztonsagitdbga €s a Hivatal biztonsagi szintje
alapjan abirt kovetelményeknek megfetelin az elektronikus informacios rendszer
biztonsagaért felés személyt nevez ki vagy biz meg, aki azonos lehatinssitett adat
védelméél szold 2009. évi CLV. torveny szerinti biztonsageetvel,

d) meghatarozza a Hivatal elektronikus informaciésdszerei védelmének fetaleire,
feladataira és az ehhez szikséges hataskoroKmastelalokra vonatkozo szabalyokat, illetve
kiadja az informaciobiztonsagi szabalyzatot,

e) gondoskodik az elektronikus informacios rendszeréttelmi feladatainak és fetalséqi
koreinek oktataséarol, sajat maga és a Hivatal ntanka informécidbiztonsagi ismereteinek
szinten tartasarol,

f) rendszeresen végrehajtott biztonsagi kockazateksrhzellebrzések, auditok lefolytatdsa
révén megg§zodik arrél, hogy a Hivatal elektronikus informacitendszereinek biztonsaga
megfelel-e a jogszabalyoknak és a kockazatoknak,

g) gondoskodik az elektronikus informacios rendszengnyeinek nyomon kovetlisggeél,

h) biztonsagi esemény bekovetkezésekor minden sziksEgeendelkezésére allGfrras
felhasznalasaval gondoskodik a biztonsagi esemdonstéet gyors és hatékony reagalasrol, és
ezt koveben a biztonsagi esemeények kezelésér

i) ha az elektronikus informacios rendszer létrehdz@salizemeltetésében, auditdlasaban,
karbantartasaban vagy javitasaban ko#keidst vesz igénybe, gondoskodik arrél, hogy az e
torvényben foglaltak szefdéses kotelemként teljesuiljenek,

) ha a szervezet az adatkezelési vagy az adatfelddgtevekenységhez kozrékidot vesz
igénybe, gondoskodik arrél, hogy a jelen IBSZ-bawldltak szerédéses kotelemként
teljesuljenek,

k) felelés az érintetteknek a biztonsagi eseménileds a lehetséges fenyegetédekirténs
haladéktalan tajékoztataséaért,
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[) megteszi az elektronikus informacios rendszer vadelérdekében felmexiil egyeb
szlkséges intézkedéseket.

A jegyz6 koteles egyuttiitkodni a jogszabalyban meghatarozott hatésagokkaleEsoran
a) az IBF személyét tajékoztatast nydjt,
b) a Hivatal informéacidbiztonsagi szabalyzatat tajéltis céljabol megkildi,

¢) megkuldi a Hivatal elvart biztonsagi szintjenelkagselektronikus informacios rendszereinek
elvart biztonsagi osztalyanak elérésére készisetekvésitervet,

d) biztositja a jogszabalyokban meghatarozott hatdsétgrére az ellénzés lefolytatasdhoz
€s a biztonsagi incidensek kivizsgalasahoz szikdétételeket.
8.3.2.A jegyzé feleléssége

A jegyzs felelés a Hivatalban az Ibtv. altalééit biztonsagi szintnek és biztonsagi osztalyoknak
megfeleb informé&ciobiztonsagi intézkedések megvalosuldsééitetve az ezek
végrehajtasahoz szikségesf@mrasok biztositasaeért.

8.4. Az IBF

A jegyz6 altal megbizott IBF-nek a kdvetkidza feladatai, felélsségei és felésségei:
8.4.1.Az IBF feladatai

Az IBF a Hivatal informécidbiztonsagi iranyitasnoszerének fikodtetése és ellérzesével

kapcsolatos feladatai a kbvetk&z

a) gondoskodik a Hivatal elektronikus informacios rexereinek biztonsagaval dsszeféigg
tevékenységek jogszabalyokkal valé 6sszhangjanaiteramtéséil és fenntartasarol,

b) elvégzi vagy iranyitla az a) pont szerinti teveksgek tervezését, szervezéseét,
koordinalasat és ellérzését,

c) elokésziti a Hivatal elektronikus informacios rendsaer vonatkozo informaciobiztonsagi
politikat, informacidbiztonsagi stratégiat és alpimaciobiztonsagi szabéalyzatot,

d) intézkedési tervet készit az elektronikus inforraéiEtonsagi stratégia megvalésitasahoz,
ebben meérfoldkéveket hataroz meg, azokat meghattradokozénként felllvizsgalja,
valamint karbantartja az intézkedési tervet,

e) elokésziti a Hivatal elektronikus informacids rendsieek biztonsagi osztalyba sorolasat és
a Hivatal biztonsagi szintbe toriéhesorolasat,

f) véleményezi az elektronikus informaciés rendszéietonsaga szempontjabol a Hivatal e
targykort érind szabalyzatait és széeseit,

g) kapcsolatot tart a hatésaggal és a kormanyzati @sgtazeb kozponttal.
Az IBF biztositja a jogszabalyokban meghatarozotietelmények teljesiléseét

a) a Hivatal valamennyi elektronikus informacios rexetgének a tervezésében, fejlesztésében,
létrehozasaban, Uzemeltetésében, auditdlasdbasgalaaban, kockazatelemzésében és
kockézatkezelésében, karbantartasdban vagy javétd&ézremkddok,

b) ha a Hivatal adatkezelési vagy az adatfeldolgomstkenységhez kozreikddot vesz
igénybe, a kozrettkddok,
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az IBSZ hatédlya alad tartozo elektronikus informacigendszereit ériif biztonsaggal
0sszeflg§ tevékenysége esetén.

8.4.2.Az IBF jogai
Az IBF a Hivatal informacidbiztonsdganak fenntaatésdekében, illetve informécidbiztonsagi

incidens esetében jogosult:

a) kulon engedély nélkil a Hivatal barmely helyiségébelépni, amennyiben ott az
informaciobiztonsagot ériitmunkavégzeés folyik,

b) barmelyik szamitogép, adathordozé vagy szamitdégdts tartalmaba betekinteni,
fuggetlenltl annak miisitéséil (a vonatkozo jogszabalyok betartasaval), ameramydr adott
ugyben, illetve témaban vizsgalat folyik,

c) minden értekezleten részt venni, észrevételeit @gs|atait megtenni, amelynek
szamitéstechnikai, illetve informacidbiztonsdgi atkozasa van, és ez az értekezlet
0dsszehivasakor ismert.

8.4.3.Az IBF feleléssége

Az IBF felelds a Hivatal elektronikus informacios rendszereibektonsagaval 6sszeflgg
tevékenységek jogszabalyokkal val6 6sszhangjanajteramtéséil és fenntartasarol.

8.5. A rendszergazda
A rendszergazda informacidbiztonsaggal kapcsofetadata és kotelessége a kdvetkez
8.5.1.A rendszergazda feladata

A rendszergazda feladata, hogy

a) az IBF-fel kozosen meghatédrozza az informacidébedgnkovetelmények megvaldsitdsahoz
szlikseéges informatikai eszkdzoket;

b) kidolgozza a hataskdrébe tartoz6 izemeltetésasijpdat,

c) biztositja a rendszerfelligyeletet;

d) Uzemelteti a ra bizott elektronikus informaciosdsrereket;
e) vezeti az IBSZ-ben é&irt nyilvantartasokat.

f) gondoskodik a jelen IBSR2. sz. melléklet — A Hivatal elektronikus inforrid@crendszereinek biztonsagi
osztalyba sorolasajmellékletében felsorolt elektronikus informaciosnaszerek naprakész
nyilvantartasarol.

8.5.2.A rendszergazda felalssége

A rendszergazda feledsége az altala a jelen IB8Zsz. melléklet — A Hivatal elektronikus inforridéc
rendszereinek biztonsagi osztalyba sorolagaiellékletében felsorolt elektronikus informaciés
rendszerek jelen IBSZ-ben foglaltak szerinti bizigos Gizemeltetése.
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8.6. Az adatgazda

Az adatgazda annak az 6nallo szervezeti egységuekedje, ahol az adat keletkezik, illetve
amelyhez jogszabaly vagy kozjogi szervezetszabélyegzkéz az adat kezelését vagy
nyilvantartas vezetését elrendeli.

Az adatgazdak a jelen IBSZ sz. melléklet — A Hivatal elektronikus inforrigécrendszereinek biztonsagi
osztalyba sorolasanellékletében keriltek kijeldlésre.
8.6.1.Az adatgazda feladatai

Az adatgazda informacidébiztonsaggal kapcsolat@léhi a kovetkeik:

a) meghatarozza az adatokhoz / tevékenységekhezafbdket, a szikséges-elégseges
hozzaférési elv alapjan, azaz mindenki csak anogotj kapjon, amennyi a munkaja
elvégzésehez feltétlendl sziikséges;

8.6.2.Az adatgazda felebssége

Az adatgazda felés a hataskorébe tartozo elektronikus informacidsiseerek hozzaférési
jogosultsagainak - a lelistegek szerint - a ,sziikséges, minimalis jogosuttisaglve alapjan
tortér engedélyezéséért.

8.7. A szervezeti egység ve b

A szervezeti egység vedginek feladata és fetedsége, hogy az altala iranyitott szervezeti
egység munkatarsai megismerjek és betartsak a rajuiatkozo informaciobiztonsagi
eléirasokat.

8.8. Onkormanyzati ASP adminisztrator
Az dnkorményzati ASP adminisztrator feladata adidk, tenant (bnkormanyzat, intézmény,
nemzetiségi onkormanyzat) s#irfelhasznalé kezelés, azaz

a) az adott tenant felhasznaldinak felvétele és snalszeri szerepkdr(6k)hoz rendelése, annak
adminisztracioja és karbantartasa;

b) intézmeényi kapcsolattartoként az adott tenant fdhaldk tanusitvany igénylésének
adminisztracioja és karbantartasa, illetve a tandisyokat hordozo tokenek csoportos atvétele
és felhasznaldk kozotti kiosztasa.

8.9. Onkormanyzat szakrendszeri adminisztrator

Az o©Onkormanyzat szakrendszeri adminisztrator(okjad@ta a szakrendszer s#int
jogosultsagkezelés, azaz a szolgaltatast igényhé fethasznaldk szamara a szakrendszeri
jogosultsagok bedllitasa, adminisztracioja és kadrtasa.

8.10. A felhasznal6

A Hivatal felhasznalGinak az elektronikus inform@crendszerek biztonsagaval kapcsolatban
a kovetkedk a jogai, a kotelességei és a fésslege:
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8.10.1.A felhasznal6 jogai

A felhasznal6 jogosult:

a) a szamara biztositott infokommunikaciés eszkozoiteerek lizemszéhasznalatara,

b) a beallitott jogosultsaganak megfékat, a munkajahoz sziikséges adatallomanyok elérésére
c) informacibbiztonsagi képzésre,

d) a mikodtetéshez szilkséges tamogatas igénylésére, awigaéshez szilkséges altala nem
ismert szoftverek hasznalatdhoz tAmogatast kérni,

e) meghibasodas, lizemzavar esetén az elharitas igérg/lé

8.10.2.A felhasznal6 kotelessége

Az informaciok védelmét azok keletkezésének, fgJdnsanak, szétosztasanak, tarolasanak es
selejtezésének teljes folyamata, életciklusa sbiznsitani kell.

Valamennyi felhasznal6 koteles azonnal értesitpitesét a kovetkézsemenyelkit,
kortlményeksél:

a) az informatikahoz kapcsolodo tevékenység fennakaddsgszakadasa,

b) ha olyan adatokhoz fér hozza, melynek kezelésébemiltetékes,

c) informéacibdbiztonsagi esemeény.

Az munkahelyi vezéhek jeleznie kell a tapasztaltakat a rendszergeesizére, aki
informaciobiztonsagi incidens esetén értesiti d&z-¢8

Minden felhasznalonak bizalmasan kell kezelnie malanyi felhasznaldi azonositot, jelszét,
eToken-t, kulcsot, vagy barminénegyéeb, a Hivatal éforrdsaihoz hozzaférést biztosito
eszkozt.

A személyi azonositdo kddokat, jelszavakat szigortimokban kell tartani. Még a kozeli
munkakapcsolatban allo, egymast jol isthkollégak sem kozolhetik ezeket egymassal. Az
informaciobiztonsagi hianyossagok megelse céljabdl a felhasznalok kotelesek ramutatni az
informaciobiztonsagi szint romlasara, illetve antetletiségére, és a tapasztalatokat atovabbi
problémak elkerulésében felhasznalni.

Az informaciobiztonsagot  veszélyeztet események  kivizsgaldsara  irdnyuld
felllvizsgalatokban a felhasznalo kételes egyfikibani a kivizsgalokkal.

A felhasznal6é szadméra burdglgi, illetve munkajogi feldélsségre vonas terhe mellett tilos
illetéktelentl mas felhasznal6 jogosultsagainakhakata, a halézat monitorozasa, felderitése,
jelszavak kiprobalasa, illetve ezek kisérlete is.

8.10.3.A felhasznal6 felebssége

A felhasznal¢ feléisséggel tartozik:

a)a jelen IBSZ{7. sz. melléklet — Felhasznal6i Informatikai Bimégi Hazirend} mellékletének
megismeréséért és az abban foglalt szabalyok &séant,

b) az Onkormanyzati ASP kozpont iikbdtebtje altal kozzétett felhasznaldéi biztonsagi
kovetelmények betartasaért,

c) a birtokaban lé¥ vagy tudomaséara jutott informacidk bizalmassagamaegfeleb
kezeléseéert,
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d) a személyre sz0l0 és védett tertletre belepesidiiatkartyajanak/kartyainak védelmeért és
at nem ruhazaséért,

e) az elektronikus informacios rendszerben végzéttatetekért,

f) a Hivatal elektronikus informaciés rendszereinedkkszeti kezeléséért és

f) a személyi hasznalatra atvett eszk6zok medfdiekai védelméért.

9. Személyi biztonsag

9.1. A munkakori felelésség és az alkalmazas feltételei

A munkakori leirasokban meg kell hatarozni az atiak és az adott munkakdrh6z tartozo
informéciobiztonsagi feladatokat és féledégeket.

A Hivatalnak tajékoztatnia kell a dolgozdkat arrdlpgy milyen jogi felalsséguk és
kotelezettséguk van az informéciobiztonsagdirésok betartasara vonatkozéan. A dolgozdk
informaciobiztonsagi feléssége arra az esetre is vonatkozik, ha nem a tbhaatépl. otthon),
illetve a normal munkaith kivil dolgozik.

A munkahelyi vezét kbzvetlenll felgls azért, hogy az elléreése ala tartozo felhasznalok
betartsak az IBSZ éirasait.

A Hivatal elektronikus informacids rendszereit csajelen IBSZ{8. sz. melléklet — Felhasznaldi
Nyilatkozatymellékletében talalhat6é nyilatkozat és az ASP tidksi nyilatkozat alairdsa utan
lehet hasznélatba venni.

9.2. Munkakordok, feladatok biztonsagi szempontlu besolasa

A Hivatal az informaciobiztonsagi szempontbdl kidegossagu munkakordket és az azok
betdltéséhez szikséges feltételeket meghataraaia aekovetkedk:

Munkakaor Munkakor betbltéshez szikséges feltételek
Erkdlcsi bizonyitvany, szakiranyu végzettség, 2 év
szakmai tapasztalat, alapfoku angol nyelvtudas

Helyi rendszergazda

Informacidbiztonsagi Erkdlcsi bizonyitvany, szakiranyu végzettség, 5 év

felelos szakmai tapasztalat, alapfoku angol nyelvtudas
Erkblcsi  bizonyitvdny, szakiranyl  végzettsgg,

Adatgazda informatikai alapismeretek, onkorméanyzati

szakrendszerek hasznéalataban szerzett jartassag
Erkdlcsi  bizonyitvany, szakiranyd  végzettsgg,

Onkormanyzati ASP

. ! informatikai alapismeretek, onkormanyzati
adminisztrator s . .
szakrendszerek hasznéalataban szerzett jartassag
Onkormanyzati Erkdlcsi  bizonyitvany, szakiranyd  végzettsgg,
szakrendszeri informatikai alapismeretek, onkormanyzati
adminisztrator szakrendszerek hasznéalataban szerzett jartassag
Felhasznal Erkblcs  bizonyitvany  szakiranyl  végzettsé
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informatika alapismerete| onkorméanyza
szakrendszerek hasznélataban szerzett jar

9.3. A személyek ellefrzése

A Hivatal személyugyekeért feled vezebjének a feladata, hogy az elektronikus informacios
rendszerekhez val6 hozzaférési jogosultsag megatiéisallersrizze, hogy az érintett személy
a{9.2. Munkakorok, feladatok biztonsagi szemponsbhsasa}fejezetben meghatarozott feltételeknek
megfelel-e. A vizsgalat magaban foglalja az aldkdtia

a) referenciék elletrzése,

b) a felvételre jelentkézéletrajzanak ellgirzése a teljességre és pontossagra vonatkozoéan,
c) alegmagasabb iskolai végzettség (szakképzettbegjreése,

d) nyelvtudéast igazolo6 okiratok elléreése,

e) hatdsag altal kibocsatott azonosité irat éltegse,

f) erkdlcsi bizonyitvany ellgirzése.

Klls6 szerddo felek esetében az IBF feladata azetes ellebrzés elvégzeése.

A munkakadri leirasokban rogziteni kell a féledégi koroket.

9.4. Az informéciobiztonsag oktatasa és képzése

A Hivatal elektronikus informéaciés rendszereit csaljan személyek hasznalhatjak, akik
megfeleb szamitastechnikai, informatikai ismeretekkel reékeek.

Rendszeres bdloktatasokkal gondoskodni kell arrél, hogy a fetm@ddkban tudatosodjanak
az alapvet informacidbiztonségi fogalmak, illetve ismerjék gne munkajuk soran felmefiil
informaciobiztonsagi fenyegetettségeket. Gondoskdaef arrdl is, hogy a napi feladatok
végzése soran a felhasznalok &eflppen felkésziiltek legyenek a jelen IBSZ-ben fitajfa
betartasara.

Uj dolgozé munkaba lépésekor a dolgozéval a munklda ebtt az informaciobiztonsagi

eléirasokat meg kell ismertetni. Ennek végrehajtadaemte frissii oktatast kell szervezni.

Az dnkorméanyzati ASP szakrendszerek felhasznal@aakSP nikddtetje altal biztositott e-
learning képzésen kell részt venni a szakrendszednerd hozzaféres étt.

A kiemelt jogosultsdgokkal rendelkemunkatarsak részére kilon oktatést kell tartani.

Az informacidbiztonsagi oktatasok és tovabbképzéseiatikdjanak kidolgozasa, a sziikséges
szakirodalom és tajékoztatd anyagok biztositasamiat a képzés megtartasa az IBF feladata.

Az oktatason, illetve tovabbképzésen valo részvatetlektronikus informéaciés rendszerrel
kapcsolatba kerdl személyek szdmara kotetegs a megjelenést a résztékvalairasukkal
kotelesek tandsitani.

A jegyzének, a rendszergazdanak és az IBF-nek kulon jogbgsdn ebirt tovabbképzésen és
eves tovabbképzésen kell részt vennitk.
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9.5. Jelentés a biztonsagi eseményeékr

Dokumentalt eljarast kell kialakitani a biztonségeményekil sz6l6 jelentések elkészitésére,
a visszajelzések kezelésére.

A biztonségot éririt eseményekit, a felfedezésik utan, haladéktalanul tajékoztiasli a
felfeded kozvetlen munkahelyi vezgét és az IBF-et.

Amennyiben a biztonsagi esemény érinti az OnkormadnyASP rendszer altal nyujtott
szolgéltatasokat vagy kozvetlenll azokban kovekkdm, az eseményt jelenteni kell az
onkorméanyzati ASP rendszefikbdtet jének is.

A biztonsagot éririt esemeényelit szolo jelentések elkészitésére a jelen IBSZ4z. melléklet —
Biztonsagi események jelentémaellékletében talalhatidrlapot kell hasznalni.

Az IBF-nek kivizsgalast kell kezdeményeznie a begétt jelentés alapjan és javaslatot kell
tennie a jegyd részére az eseményfrdulasi esélyének csokkentése, illetve az okdztt
meérseéklése érdekében.

9.6. Jelentés a biztonsag gyenge oldalairdl

A rendszergazda kételes azonnal jelenteni az IB&-amennyiben munkdja soran biztonsagi
veszélyeket, vagy az elektronikus informacios readsen valamilyen gyenge pontot fedeztek
fel.

A biztonsagot éririt gyenge pontokrdl sz0Ol6 jelentések elkészitésgelen IBSZ{3. sz. melléklet
— Biztonsagi események jelentédegllékletében talalhatirlapot kell hasznalni.

9.7. Jelentés a szoftverzavarokrol

Az elektronikus informéacidés rendszerekben tapaszdabftverzavarokat jelenteni kell a
rendszergazdanak. Szoftverzavarok esetén legalktwetkes feladatokat végre kell hajtani:

g) fel kell jegyezni a zavaré jelenséget és a képgermgegjele minden Uzenetet s,
h) be kell szlintetni az adott szamitoégép hasznalatat.

A felhasznaldknak tilos a hibasnak feltételezetoftyert eltavolitaniuk az elektronikus
informacios rendszeéh A hibaelharitast és helyreallitast a rendszatgdmjthatja végre.

Abban az esetben, hogy ha feltételeétet informécidbiztonsag sérulése, akkor az eseményt
a rendszergazda jelenti az IBF-nek, aki a j#BSBZ{3. sz. melléklet — Biztonsagi események jelentése}
pontjanak megfeléken kivizsgélja az eseményt.

9.8. Okulas a biztonsagi esemeényekb

Az IBF-nek a bejelentett biztonsagi esemeén§kkreszélyes helyzetell illetve a mikodesi
zavarokrol, azok éfordulasi gyakorisagarol, és kezelésikre tett kaéések eredményidr
haromhavonta jelentést kell készitenie jégyzamara.

Az IBF feladata a biztonsagi események kezelésmsuyert tapasztalatok felhasznaldsaval a
meglé\b biztonsagi rendszer — igy a szabalyozé elemedobsikai megoldasok felllvizsgalata
és szlikség esetén tokéletesitése.

Szikség esetén (nagy kar, vagy varhato jétepbtencialis kar, illetve gyorsan szaporodo
eléfordulas esetén) az egyes eseményeket, illetve &setipusokat az IBF-nek soron kivil
jelentenie kell a jegyzrészére.
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9.9. Eljaras jogviszony megsinésekor

A jogviszony megszlntetésekor a kovetkédadatok végrehajtasa szilkséges:
a) Jogosultsagok megsziintetése, Ugy hogy a régi &hagatésre vagy dokumentalasra kertil.

b) A felhasznal6 elektronikusan tarolt informacioipailjeit és egyéb altala Iétrehozott adatot
menteni, archivalni kell az altala hasznalt infotikei eszkzél, szerver tarhelyl, illetve
barmely egyéb adathordozorél.

c) Az igy archivalt adatokat a térvényiéelasoknak megfeléen tarolni kell, illetve ha
szilkséges a megadottidtan torélni a rendszetb

A fenti feladatok végrehajtasaért a rendszergaddtelas.

9.10. Vagyontargyak visszaszolgaltatasa

Valamennyi felhasznélonak, a sz#ééknek és a felhasznalé harmadik félnek vissza kell
szolgaltatnia a Hivatal valamennyi hasznalatra thtvagyontargyat, amikor alkalmazasuk,
szerddesuk, illetve megallapodasuk lejar, illetve megsz.

A rendszergazdanak az eszkdz leadasakordeiterme kell, hogy a felhasznalé az atvételi
elismervényben rogzitett hardver-, szoftver spkédioval adja-e vissza a munkaallomast.

9.11. Hozzaférési jogok megsziintetése

Valamennyi alkalmazottnak, a széddknek és a felhasznalé harmadik feleknek
informaciokhoz és informacio-feldolgozé eszkdzokhékd hozzaférési jogosultsagat meg kell
szlntetni, amikor alkalmazasuk megsik, szerddeésuk, illetve megallapodasuk lejar.

A feladatok végrehajtasaért a rendszergazda @selel

Az ASP szakrendszerek esetében az dnkormanyzatiadiBfisztrator és az 6nkormanyzat
szakrendszeri adminisztrator feladata, hogy intégke a jogosultsagok medsretésésl a
muikddtet felé.

9.12. Informacibbiztonsagi kdtelmek a jogviszony ngszinése utan

A személylgyi referensnek a jelen IB&Zsz. melléklet — Informéacidbiztonsagi tajékaztmigviszony
megsinése esetérnellékletében foglaltak szerint tdjékoztatnia lketlolgoz ot arrdl, hogy a jelen
IBSZ-ben foglalt kotelezettségei a jogviszony mégese utadn is fenndllnak, az abban
foglaltak megsértése jogi kbvetkezmeényeket von nosdya

9.13. Fegyelmi intézkedések

A szabalyok megszegesénz észlel haladéktalanul koteles tajékoztatni az IBF-et.IBE a
tudomaséra jutott esemeények sulyossagat mérlégedizikség esetén jelenti a jafyyek.

A biztonsagi alirasok megséstvel szemben fegyelmi feléségre vonasra kerilhet sor,
amelyet az IBF A&ltal felterjesztett jelentés alapg jegyd kezdeményez. Az eljaras a
jogszabalyok és a Hivatal bélszabalyai szerint torténik.
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9.14. Harmadik felekkel kapcsolatos @lirasok

Harmadik fél csak egyedi esetben, meghatarozéteiés meghatarozott feladat ellatdsahoz
lathat6 el jogosultsaggal, amit szélgsben kell dokumentalni. A hozzaférést az elekimn
informacios rendszer adatgazdajanak kell engedelyez

A Hivatal és szeiméses partnerei megfalel biztonsagi intézkedéseket kotelesek
foganatositani annak érdekében, hogy a kicsertdt@ét/atvett) adatok és dokumentumok
véletlen vagy szandékos kompromittalodasat megay@aizak.

A harmadik félnek a Hivatal elektronikus informézidendszereihez torténhozzaférése
esetében - figyelembe véve a sziikséges hozzai@gsokat, az informacio értékeét, a harmadik
fél altal alkalmazott biztositékokat, valamint azhaférés mélységét - torekedni kell a
kockazatok minimalizalasara.

Azokban az esetekben, amelyekben az informéaciolfpidasa vagy kezelése kiszervezéssel
torténik, a harmadik féllel kotott szédesnek a betartando biztonsagi kévetelményeket is
tartalmaznia kell.

Harmadik fél hozzaférése a Hivatal adataihoz ésormécidihoz, a munkajahoz
elengedhetetlenil szikséges minimum szintre ketlatazni. A hozzaférések feltételeit
szerddesben kell részletezni. A szédés csak a Hivatal jelen IBSZ-ével 6sszhangbaé |év
kovetelményeket tartalmazhat.

A szerddésnek tartalmaznia kell tovabba a bizalmassagzelemi tulajdonjogokra, a szérz
jogok atruhdzasara és minden kozosen végzett matnkalvédelmére vonatkozé nem
nyilvanos garanciakat is.

A szerddésben €l kell irni, hogy a Hivatal informacios vagyonelenseszerédés lejartat
koveten keriljenek vissza a Hivatal birtokaba, a s félnél - valamint annak
partnereinél, alvallalkozéinal - pedig keriljenekgaemmisitésre.

A szerddéses partnernek a Hivatallal egyeztetnie kell&@amgza nyujtott szolgaltatasokkal
kapcsolatos minden részdontést.

A szerddésben a Hivatal szamara jogot kell biztositarm,drogy a mar kélcsondsen elfogadott
szerddéses feldlsséget felllvizsgalja, szikség esetén harmadiid féllilvizsgaltassa.

Harmadik fél a Hivatal adatait és az elektronikafeimacios rendszereit a hozzaférést riégzit
szerddés és a jelen IBSZ10. sz. melléklet — Titoktartasi Nyilatkozaftpell€ékletében talalhatd
titoktartasi nyilatkozat alairasadéi nem ismerheti meg.

9.14.1.A harmadik fél hozzaférési kockadzatanak azonositasa

A Hivatalnak fel kell mérnie, és meg kell hatar@zrogy mekkora a kockazata annak, ha a
harmadik félnek hozzaférési joga van a Hivatalrimiéciés vagyonahoz.

A kockazatok felmérése a jelen IBSZ sz. melléklet — Kockazatelemzési és kezelédszadan}
melléklete szerint torténik. A kockazatkezelésteemegfeled ovintézkedések kialakitdsahoz
és a hozzéaférések engedélyezéséhez a hozzafémgkegipen pontosan meg kell hatarozni a
hozzaférések tipusat és azt, hogy milyen okbéémikta hozzaférés.

A kockazat meghatarozasért a harmadik féllel késatrddés teljesitésében étiegesen
érintett szervezeti egyseg vejet a felebs, és a szebdés megkotése @t koteles az
informatikai biztonségi felékt bevonni a szedéskészités folyamatéba.
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9.14.2.A harmadik féllel kotott szerzédés biztonsagi kovetelményei

A szerddésekben, szikség esetén az aldbbiakat kell figypelevenni:

a) az informatikai biztonsaghfszabalyait;

b) az informacios vagyon bizalmassaganak, sértetlémedg és rendelkezésre allasanak
meghatarozasat, illetve a védelem érdekében meghatéeljarasokat;

c¢) az informaciok masolasanak és nyilvanossagra hénatafeltételeit;

d) a szolgéltatas elvart szintjének és a szolgaltatdszaknak a meghatarozasat;

e) a felek felebsségének meghatarozasat;

f) a szellemi tulajdon védelmére és masolasara vonatlogokat és kotelezettségeket;
g) a teljesitések ellémizhetbségét, monitorozasat és jelentések készitését;

h) a felmerib problémak kezelését;

i) a hardver- és szoftvertelepitésBs karbantartasokbodl ekeflelosséget;

J) vildgos és egyérteltnjelentéskészitési struktlrat és rendszert;

K) a valtozaskezelések egyértélés meghatarozott folyamatat;

[) ovintézkedések meghatarozasat a kartékony kddek; ell

m) biztonsdgi események Kkivizsgaldsara és jelentésgmmatkozd intézkedések
meghatarozasat;

n) az alvallalkozok bevonasara vonatkozo szabalyokat.

Abban az esetben, ha a feladat elvégzésére a harféhdlvallalkozot is igénybe vesz, a
szerddésben pontosan meg kell nevezni az alvallalkaziteg kell hatarozni a ra vonatkozo

/////

vonatkozik, és a szafdésnek titoktartasi nyilatkozat részt is kell thin@znia.

10. Az elektronikus informacios rendszerek nyilvardartasa

Nyilvantartast kell vezetni az altala tkbdtetett valamennyi elektronikus informacios
rendszertl. A nyilvdntartasnak minden elektronikus inform@i rendszerre nézve a
kovetkedket kell tartalmaznia:

a) annak alapfeladatait;

b) arendszerek altal biztositando szolgaltatasokat;

c) az érintett rendszerekhez tartozo licenc szamot;

d) arendszer felett felligyeletet gyakorl6 személyrsdgazonosito és elérlisegi adatait;

e) a rendszert szallitd, fejle$zés karbantarté szervezetek azonosité és elddgitadatait,
valamint ezen szervezetek rendszer tekintetébetékibs kapcsolattartdé személyeinek
személyazonosito és elérbetgi adatait.

A nyilvantartast a rendszergazdanak kell vezetnie.

11. Kockazatelemzés és kezelés

Az informacidbiztonsagi kockazatelemzés célja, hogjtarja a Hivatal elektronikus
informacios rendszereire és az azokban kezelt kdatdatdo fenyegét tényedket,
veszélyforrasokat (fenyegetettség elemzés),galigs az elektronikus informacios rendszer
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gyenge pontjait (sérilékenység vizsgalat), elemazmszélyforrasok altal a gyenge pontokon
keresztll bekodvetkézsikeres tamadasok bekdvetkezési valdsagét és az altaluk okozott
kar nagysagat (kockazatelemzés), valamint kezelj¢livzatal altal el nem fogadhat6
kockézatokat (kockazatkezelés).

A kockazataranyos védelem kialakitasahoz rendszeéss tervszér informatikai
kockézatkezelésre van szikség. Annak érdekében aicarkazatkezelési folyamata a Hivatal
szamara [0l kovethét megismételhét és elledrizhe®h legyen, irasos kockazatkezelési
modszertanra van szikség, mely mind a kockazatélenmind a kockazatkezelés tertletén
lefekteti az alapvétvegrehajtasi modszereket.

A Hivatal kockazatelemzési és kezelési eljarasedradj4. sz. melléklet — Kockazatelemzési és kezelési
madszertantartalmazza.

11.1. Kockazatelemzés

A kockazatardnyos védelem kialakitasdhoz rendszeéss tervszdr informatikai
kockazatelemzésre van szikség. A kockazatelemzégtlea IBSZ {4. sz. melléklet —
Kockazatelemzési és kezelési modszena@llékletében leirt modszertan alapjan az IBF végzi

A kockazatelemzeést évente el kell végezni, melysetan feltl kell vizsgalni az &6 évi
kockézatelemzés eredményét. A kockazatelemzést &orol el kell vegezni, hogy ha

a) valtozads &ll be az elektronikus informacios rendsze vagy annak #kodési
kornyezetében (beleértve az Uj fenyegetések églselimegek megjelenését),

b) olyan korilmények kovetkeznek be, amelyek befoljakaaz elektronikus informacios
rendszer biztonsagi allapotat.

A kockazatelemzés eredményét IBF-nek dokumentdalh majd meg kell ismertetnie a
jegyzsvel.

A nem toleralhaté kockazatok kezelésére intézkddaset kell késziteni, melynek tartalmaznia
kell a kockazat kezelésére javasolt intézkedésetladelos, hatarid és koltségvonzat
megjeldlésével.

A kockazatkezelési tervet az IBF-nek keblla@dszitenie és a jegyhagyja jova.

A kockazatelemzéssel és kezeléssel kapcsolatosramkumok bizalmasnak miallnek, ezért
azok megismerésére az IBF, a rendszergazda, ajegglamint a jegyé altal irasban kijelolt
szemelyek jogosultak.

12. Tervezeés - Biztonsagtervezeési eljarasrend

12.1. Rendszerbiztonsagi terv
El kell késziteni az elektronikus informacios reretek rendszerbiztonsagi tervét, mely a
kovetkedket tartalmazza:

a) az elektronikus informacios rendszer hatokore, Btgulatai (biztositando szolgaltatasait),
biztonsagkritikus elemei és alap funkcioi,

b) az elektronikus informacios rendszer és az altadaek adatok jogszabaly szerinti
biztonsagi osztélya,
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c) az elektronikus informacios rendszerikidesi korilményei és mas elektronikus
informécios rendszerrel vald kapcsolatai.

Az elektronikus informacidés rendszer biztonsagi &@iményeit a vonatkozo
rendszerdokumentacioban kell régziteni.

Meg kell hatarozni a kovetelményeknek megfeledktudlis vagy tervezett védelmi
intézkedéseket és intézkedégiteseket, illetve végre kell hajtani a jogszab&Berinti
biztonsagi feladatokat.

A rendszerbiztonsagi tervet meg kell ismertetni isakhl érintett munkatarsaival illetve a
fejlesztvel.

Az elektronikus informé&cids rendszerek rendszeobizégi tervét kétévente felll kell vizsgalni.

Soron kivul feldl kell vizsgalni a rendszerbiztogiséerveket az elektronikus informacios
rendszerben vagy annak Uzemeltetési kornyezetébeaant valtozasok, illetve a terv
végrehajtasa vagy a védelmi intézkedések érteketiga feltart problémak esetén.

Az elektronikus informacids rendszerek rendszeonigagi tervét az érintettek bevonasaval az
IBF késziti el.

A rendszerbiztonsagi tervek bizalmasnak #siiinek, ezért azok megismerésére az IBF, a
rendszergazda, a jedyavalamint a jegy& altal irasban kijel6lt személyek jogosultak.

12.2. Az internet hasznalat és az elektronikus lelezés szabalyai

A Hivatal A&ltal nydjtott internetkapcsolat és efektikus levelezési szolgéltatas
igénybevételének a kovetkidza szabalyai.

12.2.1.A web bongészés szabdlyai

Az Internethez vald kapcsolddas csak és kizarélagiakavégzést szolgalja!
Az Internet és az elektronikus levelezés hasznéatébb szabalyai:

A nem munkavégzést szolgalé haldzati savszélessgigldsa (pl. nagyméretallomanyok
letoltése), és adatok kiszolgalon todétérolasa esetén a felhasznélo figyelmeztetésben
részesil. Ismételt @ordulas esetén az rendszergazda jelentést tel2Famek, aki eljar az
Ugyben a jegyxfelé.

Tilos az elektronikus informacids rendszerek biztan bedllitAsainak megvaltoztatasa,
kiiktatdsa. Ebbe a korbe tartoznak a virusélieh és Internet bongésxontrollok is.

Tilos internetes vagy mas jeliégzolgaltatast nyu;jto kidstéllel halozati kapcsolat kialakitasa.

Tilos az elektronikus informacids rendszerek hastaa Hivatali értékekkel 6sszhangban nem
allo célokra, vagyis pl. szexudlis jelledgajlok fogadasara, kildésére, fenyegetésre vagy
megfélemlitésre, megkulonboztetésrejlglkodésre, fegyverekkel és illegéalis drogokkaldval
kereskedésre, &zakra, internetes- illetve szerencsejatékokramibgen kereskedelmi illetve
jogellenes tevékenységre.

Az internetBl csak Hivatali célbol lehet fajlokat letdlteni! 1ds fajlletdls szolgaltatasok
hasznalata. Kilondsen tilos jogvédett, illetvegélis tartalmak, fajlok letdltése, tarolasa!

Az internetes oldalak elérése monitorozasra émapta kertilhet, a munkaval 6sszefliggésbe
nem hozhat6 oldalak elérlés€gét az informatikai tzemeltetés jogosult korlatoz
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12.2.2.E-mail hasznalat

A Hivatal altal biztositott elektronikus levél cigs az elektronikus levelezési szolgaltatas
kizarolag tarsasagi munkavégzés céljara biztostaétrt a felhasznaloknak tilos a Hivatali e-
mail cimuket nem tarsasagi miségben hasznalni (pl.: regisztracio letoltési wealalkra, on-
line jaték oldalakra, k6zosségi oldalakra stb.)!

A Hivatal altal nem tédmogatott levetgendszer (pl.. Gmail, Freemail) hasznalata
munkavégzésre nem engedélyezett.

Az e-mail a munkavégzéssel kapcsolatos levelezédtydja, ahol az egy felhasznalora es
tartertilet korlatozott, és ennek tullépése esetaenalszer figyelmeztetést kild, tovabbi
figyelmeztetési hatarok atlépése esetén pedig mirgetza tovabbi levelezési leliség.

Az elektronikus levelek és csatolmanyok vedelmbirdsai megegyeznek az egyeb
dokumentumok védelménelks@iasaival.

Elektronikus levél 6nmagaban nem hasznalhaté kidgdkeg vallalasara, illetve annak
visszaigazolasara.

A felhasznalok alapértelmezésben a levelezés sms@na sajat postaladajukat tudjak kezelni,
masok postaladait nem latjak.

Zavaro, félreinformalod levelek, spam-ek kuldésgtatan megrendelések elinditasa tilos, és
eljarast vonhat maga utan.

Ismeretlen helyil szarmazo6 e-mail-t megnyitni nem szabad, mert naad¢gvél vagy annak
csatolmanya virus lehet, ezért ezeket olvasatkémalni kell.

13. Rendszer és szolgaltatas beszerzés

A Hivatal sajat hatokdrében informatikai szolg&tdf vagy eszkdzoket nem szerez be, és nem
végez, vagy végeztet rendszerfejlesztési tevékgeysé

V. Fizikai védelmi intézkedések

14. Alapelvek

Az elektronikus informacios rendszer fizikai kormgéenek kialakitasa, ikodtetése és
hasznalata soran az altalanos biztonségiddok szerint kell eljarni, az alabbiak szerint:

a) az elektronikus informécids rendszereket fizikailégett, biztonsagos helyre kell telepiteni,
€s a kdrnyezetet a berendezések gyartoi altal noeigaikai feltételek szerint kell kialakitani,
fenntartani;

2 |de nem értve a jellensen kis érték, kereskedelmi forgalomban kaphat6 altalaban irediedlmazasokat,
szoftvereket, vagy azokat a hardver beszerzésahwtlyek jelleméden a tonkrement eszkdzok poétlasa, vagy az
eszkozpark addigiakkal azonos, vagy hasonl6 eskk&tdvald kbvitése céljabdl térténnek, valamint a javitas,
karbantartas céljara tori@meszerzéseket. Jelen fejezet alkalmazasa szempdintiem midstl fejlesztésnek a
kereskedelmi forgalomban kaphaté szoftverek beéserés frissitése. (Lasd technoldgiai vhr 4. siékiet
3.1.4.1. pontja
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b)a kornyezeti fizikai feltételeket §meérséklet, paratartalom, aramszolgaltatas stb.)
folyamatosan ellafrizni kell;

c) a megbizhaté Gkodés biztositasa celjabol a koérulményeknek melgfellegfontosabb
klimatechnikai, épulletgépészeti, aramellato taktséendezéselk gondoskodni kell.

15. A terlletek fizikai biztonsagi kovetelményei

15.1. Fizikai biztonsag vedsavja
A védett helyiségeket, illetve tertileteket a ferstetiség és kockazat mértéke szerint biztonsagi
zbénakba kell besorolni. Héjszeitobblépcss fizikai védelmet kell kialakitani.

A jelen IBSZ{2.2 Targyi hataly}pontja ala estertleteket az alabbi kategoriak egyikébe kell
besorolni:

a) bels terllet;

b) védett terllet;

c) érzékeny terllet.

Tovabbi védett teriilet kategoriakat az IBF hataabzheg.

A Hivatal teriletére és létesitményeibe tostéelépés és benntartdzkodas szabalyait a Hivatal
erre vonatkozo, belsendelkezései tartalmazzak.

15.2. Bel$ terilet

Belss tertiletnek tekintentk a Hivatal bejarata utani k6zos hasznalatl hedgisés folyosaoi.

A belss terekben infokommunikacios eszkdzok nem telepithet kivételek jovahagyasa az
IBF feladata.

15.3. Védett terilet

Védett teriilet valamennyi iroda és targyalo helyisé

A védett tertileteket zarva kell tartani. A védettitetek bejarati ajtajaban a kulcsokat nem
szabad a zarban hagyni, illetve ha az ajtd nyitam, \a helyiséget nem szabédlzetlenl
hagyni.

15.4. Erzékeny teriilet
Erzékeny teriilet a Hivatal elektronikus informaaiéadszereket koncentraltan tartalmazo
helyiségei.

Latogatok belépése az érzékeny terlletre csakaidsatélbdl, elledrzotten és kiséwel
torténhet. A latogatoknak a figyelmét fel kell hiaz érvényben I&vbiztonsagi éirasokra.

Az érzékeny terlleteken a jogosulatlan belépéser&sa, a belépések engedélyezése,
figyelése, dokumentalasa és elierése érdekében belépési naplot kell vezetni.

A belépési naplot a jegyititkarsagon kell tarolni.

Az érzékeny terlletek elérésére a jeégygrendszergazda €s az IBF jogosultak. Minden mas
személy részére csak a jeyengedélyezheti a belépést az érzékeny terlletekre.
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Az érzékeny terlletek belépési naploit, valamikiosztott jogosultsagokat az IBF-nek havi
rendszerességgel elti@iznie kell.

15.5. Az irodak, a helyiségek és az eszktzok védelm

A Hivatalnak az irodak, a szobak és a szamitégépteedelmét az alabbiak szerint kell
szabalyozni:

a) a kulcsokat nem szabad nyilvanos, idegenek szamlédanyen hozzaférh&helyen tarolni;

b) a védett és érzékeny helyiségek atlagos kitiéketegyenek, ne hivjak fel magukra a
figyelmet, ne legyen rajtuk olyan jelzés, amélykiderul a funkcibjuk;

c) a féenymasolo és nyomtatd berendezéseket, a faxilk&sket védett terileten belll kell
elhelyezni;

d) a dokumentumok tarolasa védett tertleten térténjen;
e) azokban az iskzakokban, amikor a helyiségek felligyelet nélkitadaak, az ajtokat és
ablakokat zarva kell tartani.

15.6. Munkavégzés biztonsagos kornyezetben

Az érzékeny terlleteken dolgoz6 és az ideiglendiegje munkat végé harmadik félre
vonatkozoan @l kell irni, hogy szamukra a hozzaféréseket csakatawott mertékben és
ellensrzés mellett szabad biztositani. A hozzaférésekdyait ebzéleg az IBF-nek jéva kell
hagynia.

16. Az infokommunikacios eszk6zok biztonsaga

Az informéaciés vagyon - lopas, veszélyeztetés, kgy@osodas elleni - védelmének és a
miikddési folyamatok folytonossaganak biztositasakéfden a Hivatal infokommunikacios
eszkozeit, azok megfetefizikai elhelyezésével és kezelésével is biztositall.

16.1. Az infokommunikacios eszk6zok elhelyezésewesielme

Az infokommunikacios eszkozoket ugy kell elhelyezgs védelmiket ugy kell kialakitani,
hogy minimdlisra csokkenjenek a kérnyezeti hatdsinletkeztében megjelérkockazatok, és
minimalisra csOkkenjen az illetéktelen hozzaférédeketsége, de a munkavégzes
hatékonysaga ne romoljon.

A védelmi intézkedések biztositsak, hogy a kulowbé&brnyezeti hatas miatt keletkiez
meghibdsodasok csokkenjenek. Ezért:

a) be kell tartani aiizvédelmi ebirasokat;

b) a Hivatal tertiletére a normal haztartasi vegyi gokan, tisztitoszereken tul vegyi anyagot,
robbandanyagot behozni tilos;

c) a monitorokat ugy kell elhelyezni, hogy ki leheszémi azok illetéktelen leolvaséasat;

d) Kulonos figyelmet kell forditani az dnkormanyzatSR rendszert elérmunkaallomasok
elhelyezésére, gondoskodni kell az illetéktelerzhéarések megakadalyozasarol.
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16.2. Taparamellatas

A kritikus infokommunikaciés eszkdzok (kiszolgal@jzfal, router, switch) ritkodését
szinetmentes aramforrasrol kell biztositani. InééBseket kell foganatositani, hogy a
kiszolgélok az athidalasiéah belll szabalyosan leallithatdk legyenek.

16.3. A kabelezés biztonsaga

Biztositani kell az elektromos és adatvezetékeksradgadas €s a rongalasok elleni megielel
védelmét.

A halézati zavarok okozta hibak elkerilése érdekébe eésaramu vezetékeket el kell
kuloniteni a kommunikacios haldzattol. A kabelstiuk legyen érzéketlen az elektromos
hal6zati zavarokra.

16.4. ,Ures asztal - (ires képern§' szabaly

Az elektronikus formaban tarolt adatokhoz, informd&bhoz valo illetéktelen hozzaférés
megakadalyozasa és azok jogosulatlan eltulajd@migks elkeriilése érdekében minden
dolgozdnak ismernie és alkalmaznia kell a jelertipam leirtakat:

a) a monitorok elhelyezésekor torekedni kell az azokda minél kisebb ralatas biztositasara,
hogy a képerngk tartalma ne legyen olvashat6 az alkalmilag aaladt személyek szamara,
es semmiképpen se legyen lathato az épulleten #iv(ilea monitor elhelyezéssel nem
biztosithatd, akkor sotétifiiggény hasznalataval);

b) a felhasznélé a munkaallomésat zarolni kotelestifat8It +Del billentyiik, majd Zarolas),
ha aztérizetlendl hagyja;

C) a zarolas elfelejtésének esetére jelszoveédettmatiicus zarolast kell beallitani, ugy, hogy
az maximum 10 perc varakozast k@dest zarolja a szamitogépet;

d) a munkafdzis végeztével ki kell jelentkezni az kilezasokbol, majd leallitani a
munkaallomast;

e) a felhasznaldknak az infokommunikacios eszkdzoklgHizésére szolgald helyiséget szerint
be kell zarniuk, ha a helyiségben senki nem taddikk

f) Ggyfelet irodaban felligyelet nélkil hagyni tilos.

16.5. Felugyelet aldl kikerté eszkdzok

Szerviz részére eszkozt csak a rendszergazda adh@rervizbe torténszallitdas esetén a
szerviz altal adott szallitélevelet a rendszergdezdiameg.

Szervizbe tortéh szallitdskor vagy garancidlis javitas esetén yzéginyv felvétele mellett —
a rendszergazdanak gondoskodnia kell az adatakalimazo adathordozok torléger

A munkatarsak részére hosszu tava hasznalatratkiaalgy értéll eszkdzoksl (pl.: laptop) a
Hivatalnak nyilvantartast kell vezetnie. Ezen ezt a munkatarsak korlatozas nélkul ki-
és beszallithatjak.

Minden mas esetben eszkozt kiszallitani csak asmardazda irasos engedélyével lehet.
A ki- és beszdllitAsok elléreése a rendszergazda feladata. Infokommunikashsieok és

Ny

berendezések irasos engedély nélkuli ki- és bésadlhak kisérlete esetét jelenteni kell az IBF-
nek a szabdlysértést elkofetzemély felettes vezgének egyiddj értesitése mellett.
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Az informacidbiztonsagi tudatossag fokozasat cektatasok keretében a felhasznalokat
tajékoztatni kell az ezzel kapcsolatos ellési feladatokrol €s jogokrol.

17. Fizikai belépési engedélyek

A Hivatalnak 6ssze kell allitania azon személysta|at, akik jogosultak a védett és az érzékeny
terlletekre tortéhbelépésre.

A listat a jegyd hagyja jova.

Az IBF haromhavonta felllvizsgalja a belépésre guoszemélyek listajat és eltavolitja a
belépésre jogosult személyek listajarél azokakradi a belépése mar nem indokolt.

V. Logikai védelmi intézkedések

A logikai védelmi intézkedések a technoldgiai viapgan kertltek kialakitasra.

A jelen IBSZ {2. sz. melléklet — A Hivatal elektronikus inforridéc rendszereinek biztonsagi osztalyba
sorolasa} melléklete alapjan megéallapithatd, hogy a Hivatalmancsen 2-es biztonsagi
osztalynal magasabb elektronikus informaciés resmdszezért a jelen fejezetbendie
kovetelmények a 2-es biztonsagi osztalyra vonatiozn

18. Konfiguracidkezelési eljarasrend

18.1. Alap konfiguracio

A Hivatal valamennyi elektronikus informacios reneihez elkésziti az alapkonfiguraciot,
amelyet dokumentalt forméaban biztonsagos helyerriasziikséges.

A dokumentéaciénak minimalisan a kévetkedemeket kell magaban foglalnia:

a) Hardver elemek;

b) Szoftverek;

c) Telepitkészletek;

d) Egyes szoftverkomponensek alapkonfiguracioi.

Az egyes elektronikus informacios rendszerek alafigaraciojat a rendszergazda hathavonta
felllvizsgalja, és a modositasokat atvezeti.

18.2. Elektronikus informacios rendszerelem leltar

Az elektronikus informéacidés rendszerek valamennyardlier/szoftver elemér a
rendszergazdanak nyilvantartast kell vezetni. Asyitartdsnak tartalmaznia kell a kiszolgalok
€s munkaallomasok pontos és naprakész hardvergkoaiojat, az elhelyezkedésiket, a
mikods alkalmazasok egyedi beallitasait és az értikdelstemély nevét.

18.3. A szoftver hasznalat korlatozasai

A Hivatalban kizarélag a jegyziltal engedélyezett, jogtiszta, a megkelaence-el
rendelked szoftvereket lehet hasznalni.
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Az alkalmazott szoftverekl leltart kell vezetni.

Szabad vagy nyilt forraskdédu szoftverek haszndlétiedt a jegyd engedélyezi. Ezen
szoftvereket hasznalatba vétditebiztonsagos kortlmeények kozott tesztelni kell.

A masolatok és szétosztasok elflemese érdekében a teldjiiészleteket és a licenceket
tartalmazé dokumentumokat pancélszekrényben kedlniaés a hozzaféréseket elieizni
kell.

A szerdi jogokkal védett szellemi termékek felhasznal@s@mon kell kdvetni.

18.4. A felhasznal6 ltal telepitett szoftverek

A felhasznalok semmilyen alkalmazast nem telepitiet a munkadllomasaikra. A
rendszerprogramok, illetve a felhasznaldi alkalrsaka telepitését a kiszolgalokra és
munkaallomésokra csak a rendszergazda végezheti el.

A felhasznalok munkaallomasain telepitett alkalnsaka megfelélségét az IBF
szurdprébaszéen ellerdrzi.

19. Elektronikus informacios rendszerek tigymenetdlytonossaganak
tervezése

A Hivatal elektronikus informaciés rendszereinekyématos nikodésének biztositasa
erdekében, valamint a katasztrofa-helyzetek bekézét soran a jelen fejezetben foglaltak
szerint kell eljarni.

Az dnkormanyzati ASP rendszer altal nyujtott szligasok Uzletmenet-folytonossaganak a
biztositasa a fikodtet feladata.

19.1. Ugymenet folytonossagra vonatkozé eljarasrend

Az IBF-nek az érintett teriletek bevonasaval kil lddlgoznia és jova kell hagyatnia az
elektronikus  informaciés  rendszerekre  vonatkozé nimyet-folytonossagi  tervet
(tovabbiakban: UFT).

A folyamatos nikddés tervezéseére vonatkozo tevekenységeket osibhakgolni a biztonsagi
események és vészhelyzeti/katasztrofa helyzetakdsivel.

A tervezés soran meg kell hatarozni a Hivatal ab@&tositandé szolgaltatdsokat és
alapfunkciokat, valamint az ezekhez kapcsolodo ddivatal részésl elvart vészhelyzeti
kovetelményeket.

Meg kell hatérozni az elektronikus informécids rexet kiesése esetére a helyreallitasi
feladatokat, a helyredllitasi prioritasokat es amaktekét.

Ki kell jeldIni a vészhelyzeti szerepkoroket, féledégeket, a kapcsolattartd személyeket.

Az ugymenet-folytonossagot ugy kell kialakitanigliaz biztositsa a Hivatal altabektesen
definidlt alapszolgaltatdsok fenntartdsat, meég dektmnikus informéciés rendszer
dsszeomlasa, kompromittalodasa vagy hibaja ellesére

Ki kell dolgozni a végleges, teljes elektronikusommacios rendszer helyreallitdsanak tervét
agy, hogy az nem ronthatja le az eredetileg tett€gemegvaldsitott biztonsagi védelmeket.

31/80 olda



Ramocsahazai K6zos Onkormanyzati Hivatal InfornsatBiztonsagi Szabalyze

19.1.1.Az UFT feliilvizsgalata

Az Ugymenet-folytonossagi tervet évente feliil kedisgalni.
Az Ugymenet-folytonossagi tervet soron kiviil fekéll vizsgalni
a) az elektronikus informacids rendszer vagyikatetési kornyezet jeletd valtozasa,

b) az Ugymenet-folytonossagi terv megvalositasa, Wagp@sa vagy tesztelése soran
felmertb problémak esetén.

Az Ugymenet-folytonossagi terv valtozasair6l képzésmajaban tajékoztatni kell az
Uzletmenet-folytonossagi terv valtozésair6l a folghos niikddés szempontjabdl
kulcsfontossagu, névvel vagy szerepkdrrel azonbsitemeélyeket és szervezeti egysegeket.

19.1.2.Az UFT kezelése

Az Ugymenet-folytonossagi terv jovahagyott példarakpancélszekrényben torééinzéséél
a rendszergazda gondoskodik.

Az Ugymenet-folytonossagi terv bizalmas dokumentakiekinthes, ezért csak az abban
megjelolt személyek szaméra hozzaféshidietékteleneknek nem adhatjak tovabb.

19.2. Az elektronikus informacios rendszer mentései

Az elektronikus informaciés rendszerek és az azolmzelt adatok az adatgazdak és a jog-
szabalyok altal elvart, megfetelendelkezésre allasanak biztositasa érdekéberesnetjaras-
rendet kell kidolgozni a kovetkék figyelembevételével:

Rendszeres mentéseket kell késziteni a legalalsbhb2zeonsagi osztalyba sorolt elektronikus
informécios rendszereirés az azokban kezelt adatokrdl. A mentések soidivetke# adat-
fajtdk mentését kell biztositani:

a) felhasznaldi szirit adatok (Ugyviteli adatok)
b) rendszerszititinformaciok
) a rendszerrel kapcsolatos dokumentaciok.

Biztositani kell a hattérkérnyezetet, annak érdekélnogy a lényeges adatok és szoftverek
esetleges adathordozé hiba, az elektronikus infoide&endszerek 6sszeomlasa vagy meg-
semmisulése esetén visszadllithatoak legyenek.

A mentési eljarasrendet ugy kell kialakitani, h@gyegyrészt megfeleljen az tizembiztonsagi
elvarasoknak, masrészt minél biztonsagosabb vétieigngtson az esetlegesersfelrdulo
hibak ellen.

Az alkalmazéasok fizikai védelme érdekében, gonddskdkell arrél, hogy a telefit
allomanyok ne karosodjanak, ezért az eredeti pgldanl biztonsagi masolatot kell késziteni.
Az eredeti példanyokat a masolatoktdl fizikailagidbnitve, biztonsagos helyen elzarva kell
ta-rolni. Az eredeti hordozékroél készitett masdiatdkell a napi tevékenység soran hasznalni.
Az olvasasi biztonsag fenntartdsa érdekében azeterembathordozokrél rendszeres
id6kdzonként frissti mentést kell késziteni.
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19.3. Az elektronikus informacids rendszer helyreéitasa és Ujrainditasa

Az Ugymenet-folytonossag tervezése soran ki kelpami az elektronikus informécios
rendszerek helyredllitasi terveit, melyek a katé$ahelyzetek kezelésére vonatkozéan a
kovetkesket kell tartalmaznia:

a) katasztrofat koveéthelyreallitando célallapot;

b) a katasztr6fa események definicigja;

c) a katasztrofa tényét eld@nta folyamat inicializalasaért feted személyt, személyeket;
d) a helyreallitasi terv hatokore;

e) a megedzés erdekében végzett tevékenységeket;

f) felkészilés a katasztréfa elharitasara;

g) katasztrofa esetén végrehajtando tevékenysegek;

h) elektronikus informacios rendszerek vészledllitdkads Ujrainditasanak folyamatat leird
dokumentumot;

i) a helyreallitasi terv tesztelése, karbantartasa.

Az elektronikus informéaciés rendszerekre vonatkdedyredllitasi tervek elkészitégér
tesztelésél és folyamatos karbantartdsardl a rendszergazddogiodik. A terv készitési
tevékenységeket az IBF-nek informaciobiztonsagmgmmtbol tamogatnia és rendszeresen
ellendriznie kell.

A terveket minden olyan esetben aktualizalni kelimikor jelentsen megvaltozik az
infokommunikacids infrastruktara (pl.: Uj elektr&ns informacids rendszer bevezetése, Uj
nagyteljesitményhardverelemek valtozasa).

A rendszergazdanak - mindezeken tul - gondoskddiliaz elektronikus informacios rendszer
helyreallitasahoz sziikséges mentések melepderhetségédl.

19.4. Rendszer karbantartasi eljarasrend

Az elektronikus informacios rendszerek karbantar@sonatkozéan a jelen fejezetben leirtak
az iranyadok.

Az onkormanyzati ASP rendszer szakrendszereinelispmmes karbantartasa dikadtet
feladata.

19.4.1.Rendszeres karbantartas

A folyamatos nikddés érdekében a Hivatal elektronikus informacgsdszereit a gyartod
ajanlasa alapjan rendszeresen karban kell takakarbantartasok Utemezése, végrehajtasa és
az ellerdrzés megszervezése a rendszergazda feladata.

19.4.2 A karbantartasok engedélyezése

A tervezett karbantartasokat dokumentalt formabgaggz engedélyezi. Amennyiben ez az
elektronikus informéaciés rendszerek ledllitAsadal pkkor a felhasznalokat a karbantartas
megkezdése étt legalabb 1 héttel értesiteni szikséges.
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19.4.3.A karbantartasok dokumentalasa, nyilvantartasa

Az elvégzett munkakat jeg§konyvezni kell, valamint a karbantartas tényét kathrtasi
nyilvantartasban kell dokumentalni, illetve nyilarani. A nyilvantartasba a kovetkez
adatokat kell minimélisan rogziteni:

a) az elvegzett karbantartas megnevezeése,

b) az érintett eszk6zok, szoftverek, elektronikusimfécios rendszerek,
c) a karbantartas engedélygz,

d) a karbantartas elvégje,

e) a karbantartas datuma,

f) ledllasi id (ha volt ilyen).

A jegyzokdnyveket csatolni kell a karbantartasi nyilvardahoz.

19.4.4.A karbantartasok tUtemezése

Eves karbantartasi tervet kell késziteni, melybeg kell tervezni a karbantartasok iitemezését.
A terv elkészitése a rendszergazda, a terv jovétsagy jegyzfeladata.

19.4.5 Kiszallitas

Amennyiben az adatot tartalmaz6 adathordoz6 kisasdl valik szilkségessé, akkofzz2 Az
infokommunikéacios eszkdzok biztonsagos Ujrahagasasvagy masok rendelkezésére bocsattepgzetben
leirtak szerint kell eljarni. A kiszallitast a resmtrgazda engedélyezi.

19.4.6.A karbantartas ellenérzése

Az elvégzett karbantartas utan az eszkoz fajtajaggoen funkcionalis és biztonsagi teszteket
kell végezni, melynek eredményét rogziteni kellagblantartasi nyilvantartasban. Sikertelen
teszt esetén az eszk6z nem helyezligh éles lzembe.

19.4.7 Karbantartok
Abban az esetben, ha sajail#l a karbantartas nem végezhet, akkor a rendszergazda
kezdeményezi a jeggmél kiils fél (alvallalkozd) megbizasat.

Karbantartasi tevékenységet csak olyan &ufél végezhet, aki érvényes sz@essel
rendelkezik, a titoktartasi nyilatkozatot alaireadokumentéalt formdban megismerte a Hivatal
vonatkozo informacidbiztonsagiéétasait.

A karbantartast vedzkilss felekrl nyilvantartast kell vezetni, melynek minimalisan
kovetkedket tartalmaznia:

a) szervezet megnevezeése,

b) szerddésszam,

C) szerddés idtartama,

d) szerddeéses kapcsolattarto neve, eléshége,

e) karbantartas vé@gk neve, elérhésége,

f) szerddés targya, hatalya (mely rendszerelemre terjed ki)
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Kilsés szer#do fél munkavegzése esetén a rendszergazdanak kijet@élhie azokat a
személyeket, akiknek folyamatos fellgyeletet kiedtdsitani a karbantartas soran.

A kulso féllel kotott szeragdebe kell foglalni, hogy a karbantartast felligkgbgosultak kérni
a karbantartast vé§zszemély személyazonossaganak igazolasat, illatgg A karbantartast
végd személynek kotelessége a felszélitasra a szukgégmsat bemutatni.

20. Adathordozoék védelmére vonatkoz6 eljarasrend

Az adathordozék védelmére a kovetketsirasok vonatkoznak.

20.1. Hozzéaférés az adathordozdkhoz, adathordozolasznalata

A Hivatalban csak a Hivatal tulajdonaban dewegisztralt adathordozot lehet hasznalni.
Adathordoz6 igénylését a rendszergazdahoz kellljemya a szervezeti egyseg veienek.

Az eszkdzhasznélatot, a Hivatal elektronikus infacits rendszereihez torteosatlakoztatasa
utan, a Hivatal minden &tetes értesités nélkil figyelheti, monitorozhatja.

Otthoni munkavégzés és barmilyen mas célbdl baemigdatot floppyn, CD-n, elektronikus
levélben vagy egyéb mas maddon (Pl.: Pen drive)\atdi informatikai infrastrukttrajabdl
kijuttatni csak az Adatgazda irdsos engedélyé\abbat. Az adatok kivitelét az Adatgazdanak
vagy a szervezeti egység veének kell engedélyeznie, minden esetben irasosdioan.

------

hardver, illetve szoftver aton korlatozhatja.

20.2. Az infokommunikacios eszkdz0Ok biztonsagos @hasznositasa vagy masok
rendelkezésére bocsatasa

Az infokommunikaciés eszk6zok Ujrahasznositasa waggok rendelkezésre bocsatast el
minden esetben gondoskodni kell arrdl, hogy az kimfiomunikacidos eszkdzokon tarolt
informaciok visszaallithatatlanul eltavolitasralkgmek. Ennek érdekében

a) a rajtuk tarolt adatokat torolni kell;
b) a torlést az adattarolon i@adatok gazdajanak jova kell hagynia;

c) garancialis eszk6zok esetén, ha az eszktz hibajh azi adatok torlésére nincs méd, az IBF
dont az eszk6z cserére toddnadhatésagarol, vagy megsemmisitékseér

Az adatok megfelélmddon tortét eltavolitasaért az adatgazda a fedelAz adatok
eltavolitasat a rendszergazda végzi. Az adatokaitasat jegyégkonyvezni kell.

20.3. Az infokommunikacios eszk6zok Hivatalon kiviilbiztonsaga

A Hivatal tertletén kivili infokommunikaciés eszkidz hasznalatat a legszilkségesebb
meértékire kell korlatozni. Kizardlag a Hivatal tulajdonaképed hordozhato
infokommunikaciés eszkdz hasznalata engedélyézhet
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20.3.1.A hordozhat6 infokommunikéacios eszkdzok védelme

A hordozhat6 infokommunikaciés eszk6zok haszn&@atan a munkaallomasokra vonatkoz6
eléirasokon kivil az alabbi védelmi szabalyokat ketlotani:

a) mechanikai és hasznalati sérulések elkertlése épdakkovetni kell a géphez kapott
hasznalati itmutatot;

b) cserélhei kartydk behelyezésénél, és eltavolitasanal sziatdrasznalati utasitast kell
kovetni;

c) a mobilitas és a kis méret miatt a mobil infokomikénidés eszkdzok fokozottan vannak
kitéve lopasveszélynek, emiatt nem szatidktlentl hagyni autéban, szallodai szobaban;

d) a mobil infokommunikéaciés eszk6zok ellopasa esetén:
i. az ellopas tényét a leldeeggyorsabban jelenteni kell az IBF-nek;
ii. értesiteni kell a rertalséget;

iii. értesiteni kell a szalloda vezetését, ha az eszkd#allodai szobabdl vagy a szalloda
tertletén allé kocsibol lopték el;

iv. valamennyi renérségi jelentést meg kelkizni és a jegyé részeére at kell adni.
Az Onkormanyzati ASP rendszerhez hozzaférést hitot&sszemélyi kezelésénél kilonds
figyelmet kell forditani a fentiek alkalmazasara.

20.3.2.Infokommunikécidés eszkoz elvesztése

Barmely infokommunikacidés eszkoz ielését a lehét leggyorsabban jelenteni kell a
munkahelyi vezéinek és az IBF-nek, valamint tjékoztatni kétet arrdl, hogy az eszkoz
tartalmaz-e barminetnérzékeny informaciot. (Bketesen széban, majd ahogyan lébeg
adodik erre, irasban is megsitve.)

21. Azonositasi és hitelesitési eljarasrend

Az dnkormanyzati ASP rendszer altal nyujtott szltgasok azonositasanak és hitelesitésének
a maodjat (hitelesités madja, alkalmazott eszkogkzohazirend, fiokzarolas, munkamenetek
kezelése) a ikodtet) hatarozza meg.

21.1. Azonositas és hitelesités (szervezeten bdkilhasznalok)

Valamennyi elektronikus informacioés rendszernekeeljjgg kell azonositania és hitelesitenie
a Hivatal valamennyi felhasznalojat és a felhas#naltal végzett tevékenységeket.

Ennek érdekében egyénre sz06l06 felhasznaloi azdhkasiell képezni, a csoportos azonositok
hasznéalata nem engedélyezett.

21.2. Azonosito kezelés

Az elektronikus informacios rendszerekhez tdfthozzaférést biztositd azonositokat a
rendszergazda hozza létre. Az azonositdk ismélbkh$znalasa tilos.
45 nap inaktivitas utan az azonositokat a rendazedanak le kell tiltania.

A fentiek havi rendszerességgel tofiéegrehajtasa az rendszergazdak feladata.
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Az o6nkormanyzati ASP szakrendszereihez t@rtésatlakozas tobbtényés hitelesitéssel
torténik. A felhasznalénak rendelkeznie kell E-seébpavel, valamint kartyaolvasoval.

Az E-személyihez csak a hozza tartozé PIN kéd masfadhl lehet hozzaférni. A PIN kod
megadasa utan. A sikeres azonositast és hitetekii@etien az ASP rendszer az egyes
szakrendszerekhez tortémozzaférés soran tovabbi azonositd adatokat @eft#oi név,
jelszé) kérhet.

21.3. A hitelesitésre szolgald eszkozok kezelése

A jelszavak a felhasznaldé szamitégépes szolgattdt@z vald hozzaférési jogosultsaganak
hitelesitésére szolgalnak. A jelszOokézalendszernek hatékonyan és interaktivan Kkell
biztositania a megfek@lszinvonalu jelszavak hasznélatat.

A Hivatal jelszokezdl rendszere:

a) tegye lehetvé a felhasznalok szamara jelszavuk kivalasztésaegvaltoztatasat;
b) kényszeritse ki az ideiglenes jelszavak megvaltazéd az etsbejelentkezéskor;
c) kényszeritse ki a megfetemminésédi jelszavak hasznalatét;

d) kényszeritse ki a jelszovaltoztatast;

e) tiltsa meg a korabban hasznalt jelszavak ismétislasznalasat;

f) beiraskor ne jelenitse meg a jelszavakat a keperny

g) a jelsz6 allomanyokat rejtjelezve tarolja;

h) valtoztassa meg a szallitd alapértelmezett jelszagaoftver installalasa utan.
Jelszdégondozési folyamattal kell a jelszavak ki@sat ellefirizni, ugy, hogy:

a) szuikség esetén a felhasznaldk koteldéwhatra, hogy nyilatkozatban vallaljak a szamukra
kiadott, vagy altaluk képzett jelszavaik titokbartésat;

b) biztositani, hogy a kezdeti jelszavak is biztonsagorilmények kozott keriljenek a
felhasznaldknak atadasra.

A felhasznaldi jelszavak képzéséhez az alabbi spaltst kell betartani:

a) a jelsz6 legalabb nyolc karakter hosszu legyen, asol miszakilag az megvalésithato6 -
torekedni kell arra, hogy tartalmazzon a kigkéh kivil nagybdit és szamot vagy specidlis
karaktert is;

b) a jelszavakat 60 naponta meg kell valtoztatni;

c) a jelszavakat két napon belll nem szabad megvaltozt

d) az ebz6 jelszavak Ujra hasznalatat kerulni kell;

e) zarolas eseténd@k beallitott idtartam eltelte utan engedélyezze vissza a felhsidkot.

21.4. A felhasznalo feldsségi kore a jelsz6 hasznalat soran

A Hivatal elektronikus informéaciés rendszereibgelazavak hasznalatanak és képzésének
részletes szabdalyai a kdvetkkz

a) a felhasznal6 a jelszavat koteles titokban tartani;
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b) a jelszoszabalyok betartasa minden felhasznaléabKeffogott érdeke. A felhasznalo
felelossége, ha jelszavanak megismerése révén valakivébere visszaélést kovet el az
elektronikus informacids rendszerben;

c) a felhasznal6i jelszot TILOS leirni;

d) ha barmilyen jel mutat arra, hogy a jelsz¢6 illetddh kézbe jutott, azonnal meg kell
valtoztatni és értesiteni kell az IBF-et;

e) nem tehet a jelszd egy automatikus bejelentkezési folyargazévé, pl. makrora, vagy
funkcio billentytire;

f) a jelsz6 minél komplexebb, annal kisebb a valds#ige, hogy neviinkben visszaélést
kovetnek el. Ennek érdekében az alabbi szemponkekdietartani:

g) kbnnyen megjegyezhigtés nehezen kitalalhato legyen;

h) semmi olyasmin ne alapuljon, aminek alapjan valkitalalhatja, ilyenek a nevek,
telefonszamok, szuiletési datumok, stb.;

i) ne legyen a gépnévre vagy a felhasznal6i névre;utal
J) ne legyen sorozat.
Kilonos figyelmet kell forditani az E-személyihartozd PIN kod titokban tartasara, mivel az

E-személyi-vel midsitett elektronikus alairas hozhatd Iétre, melyeselbizonyité erdj
magéanokiratnak megfetiejoghatassal bir.

A fenti szabalyok az elektronikus informacios reredgk altal technikailag kikényszerithet
részét a rendszergazdanak kell beallitani.

A felhasznalo felélssége, ha jelszavanak neki felrohaté mulasztasé miegismerése révén
valaki a nevében visszaélést kovet el az elektreikformacios rendszerben.

21.5. Azonosito kezelés

Az elektronikus informécids rendszerekhez toftdmozzaférést biztositd azonositokat a
rendszergazda hozza létre. Az azonositok ismétblgznalasa tilos. 2 hdnap inaktivitas utan
az azonositokat a rendszergazdanak le kell tiltania

21.6. A hitelesitésre szolgalé eszkoz visszacsasala

Az illetéktelen hozzaférések elkertlése érdekébgrano hitelesitési modszereket kell
alkalmazni, amely a sikertelen bejelentkezési letgkisl nem ad vissza semmilyen olyan
érdemi informaciot, amelyet egy tdAmado ki tud hakznés illetéktelenll hozza tud férni a
Hivatal elektronikus informacios rendszereihez.

21.7. Azonositas és hitelesités (szervezeten kiélhasznalok)

Az elektronikus informacios rendszernek egyedilell &zonositania és hitelesitenie az érintett
szervezeten kivili felhasznaldkat, illetve a tevslsgguket.

21.8. Hitelesités szolgaltatok tanusitvanyanak eljadasa

A Hivatal elektronikus informacios rendszereihez laternet iranyabol csak szabvanyos,
kriptografiai modszerrel azonositott és hitelesfielhasznalo, titkositott haldzati kapcsolaton
keresztil lehet hozzéaférni.
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A nem a hivatal allomanyaban fevielhasznald kil hozzaférése esetén a halozati
kommunikécié titkositasahoz csak a Nemzeti Médm-Hirkozlési Hatdsag elektronikus
alairassal kapcsolatos nyilvantartasaban szergjiklesités szolgaltatok altal kibocsatott
tanusitvanyokat lehet felhasznalni.

22. Hozzaférés elleérzési eljarasrend

,,,,,

kovetked alapelvek alkalmazasaval:

a) Minden felhasznal6 csak a feladatellatasahoz sgésséninimalis jogosultsagot kapja meg.
b) A felhasznélok a munkaallomasukon nem rendelkeshe®ndszergazda jogokkal.

c) A rendszergazda a rendszerek adminisztralasdhandibsdminisztratori azonositéjat a
napi munkavégzése soran nem hasznalhatja. A naghkawégzéshez normal felhasznaloi jogu
azonositot kell hasznalnia.

d) Az onkormanyzati ASP szakrendszerekhez téridiwzzaféréseket a ttkddtety altal
megfogalmazott eljarasrend alapjan kell kezelni.

22.1.Felhasznaloi fiokok kezelése

A felhasznaldk csak jovahagyott hozzaférés-védalamoldasokat alkalmazhatnak.
A jogosultsdgok és a hozzaférés menedzseléselatalatai alapelveket kell figyelembe venni:

a) A meghatéarozott jogosultsagok alkalmazasaval milad@lhato legyen a rosszindulati vagy
egyéb jogosulatlan hozzaférés kockazata.

b) Az elektronikus informéaciés rendszerrel kapcsolakieailo személyeknek a munkajuk
ellatasdhoz szikséges minimalis jogosultsdgokatl kéttositani, a munkavégzésik
idétartamara.

c) Az azonos tevekenységet ellato felhasznaldk jogedyhi szerepkorok szintjen legyenek
kialakitva, és a felhasznalok a kialakitott szedepkbe keriiljenek besorolasra.

d) Az 6sszeférhetetlenségi szabalyokat figyelembeviegihi.

e) Az elektronikus informacidés rendszerben alkalmazbibzzaférési jogosultsagokat
adminisztralni kell.

f) Torekedni kell arra, hogy a jogosultsagok autonddttimdédon keriljenek nyilvantartasba,
szlikség esetén, papir alapon kell a nyilvantar&gstni.

g) Minden egyes elektronikus informacios rendszertesak a megfelél adminisztralast
koveten lehet felhasznaldi jogosultsagot adni, moédosita@s felfiggeszteni, illetve
visszavonni.

h) Az éles elektronikus informéacids rendszerekbenjlasetk hozzaférési jogosultsagokkal
nem rendelkezhetnek.

A felhasznaldk nyilvantartasba vételi szabalyaidala kovetenileljarasrend kidolgozasakor
a kovetkedket kell figyelembe venni:

a) A felhasznaldi tevékenység ellisizhetbsége és nyomon kovetlisége érdekében a
felhasznaldk elektronikus informacios rendszerekibei@ré azonositasara egyedi felhasznalo
azonositdkat kell alkalmazni.
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b) A csoportos felhasznalé azonositok hasznalatantikell.

c) A felhasznaldi hozzaférési jogosultsdgokat a szatvegység vezéje hatarozza meg. A
jogosultsag meghatarozasa soran figyelembe ketliven

i. a felhasznalé munkakorét és az azzal kapcsoldematait;

il. @ munkakari feladatok végrehajtasahoz minimalizikseges jogosultsagok elvét;
iii. a felhasznald jogviszonyat;

iv. a felhasznalé munkahelyét.

d) A jogosultsag igénylését tartalmazé dokumentumadhlimaznia kell:

i. a felhasznald nevét, munkakdrét, szervezeti egyssgaunkahelyét;

ii. annak megjel6lését, hogy milyen szolgaltatasokbdgnik ajogosultsagigénylés;

iii. azt, hogy az érintett szolgaltatasok tekintetébdpem szerepkor, vagy hozzaférési jogok
(olvasas, bevitelivités, torlés, modositas, teljes) igénylése tokténi

iv. annak megjeldlését, hogy az érintett szolgaltatés®kogosultsagok igénylése milyen
adatkorre vonatkozoan torténik;

v. a munkahelyi vezétalairasat.

e) A jogosultsagigénylési lapot az igényelt és a lidiljogosultsagok egyeztetése céljabdl a
Hivatal titkarsaga tarolja.

f) A kiosztott felhaszndloi jogosultsdgokat az IBFdmhavonta felllvizsgalja.

22.2.Kiemelt jogosultsagok kezelése

A felhasznaldi jogosultsagok kiadasi folyamatazégerabban kell kezelni a kiemelt jogokat
biztositdé adminisztratori jogok megadasat.

Az elektronikus informacids rendszereknél a jogssaigok kiadasanak engedélyezési eljarasa
soran az alabbiakat kell figyelembe venni:

a) pontosan meg kell hatarozni azokat a rendszereletnekpl. operaciés rendszereket,
adatbazis kezél rendszert, valamint az alkalmazasokat - és azlmatkaotti kategoriat,
amelyhez az adminisztratori jogosultsagokat keflzdaxendelni;

b) az adminisztratori jogosultsagokat a ,feltétleniilsséges” és az ,esemeényenkénti”
hasznalat elve alapjan kell kiadni;
c) az adminisztratori jogot kizarolag a jegyengedélyezheti irasban.

Az Uzemeltaik csak az elektronikus informacios rendszer, idedlkalmazas Uzemeltetéséhez
szikseéges informaciokhoz férhetnek hozza, a résziktositott adminisztratori jogosultsag
birtokaban csak a felhasznalo kilon engedélyévgiéslétében, kifejezetten a hiba elharitasa
erdekében vagy a felhasznaldi igény kielégitésekéfaen férhetnek hozzéa a felhasznaldk altal
kezelt informaciokhoz.

A rendszergazda nem kuldhet levelet mas felhaszréében.
22.3.Hozzaférési jogok igénylésének eljarasrendje

Az Uj hozzaférési jogok igénylését, a jogosultsagukdositasat és a jogosultsagok
visszavonasat a jelen fejezetben leirtak szerihekatgezni.
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22.3.1.ASP szakrendszerek hozzaférése
Az ASP szakrendszerekhez tokidrozzaférés feltétele, hogy a felhasznalé rendete E-
személyivel, melyet az okmanyirodakban és a kormidiakokban igényelhet.

ASP szakrendszerekhez toéhozzaférések esetében az () felhasznalo |étrefibozis
onkormanyzati ASP adminisztratornak kell jeleznigemyelt szakrendszer és a szakrendszeri
szerepkor megadasaval, aki a szilkséges hozzaidodsban |étrehozza a felhasznal6t az ASP
rendszerben, illetve hozzéarendeli a szakrendszerepkdrokhoz.

Beadllitando jogosultsagi elemek:

a) Szakrendszerekhez valé hozzaféres:

i) Mely szakrendszerekhez vagy keretrendszeri noddhalz férhet hozza a felhasznalo.
b) Szerepkorok szakrendszerenkeént:

i) Osszehangolt szerepkor-megnevezések (cél a jordtiekség)

i) Ugyanannak a felhasznalonak tébb szerepkore ist I¢be el$sorban a kisebb
onkorményzatok esetén gyakori)

c) Iktatohelyekhez (iktatasi savokhoz) val6 hozzaférés

i) A felhaszndlo csak a megadott iktatohelyek ireth kisé6adatait tekintheti meg.

d) Szervezeti egységekre vonatkozo végegosultsagok:

i) Az iratokba valo betekintési jog azatddn kivil az €éladé mindenkori vezéget is megilleti.
e) Helyettesitési jogosultsagok:

i) Szabadsagolasok kezelése, munkahelyi degsttitkaré kapcsolata, kozeli munkatarsak
feladatmegosztasa

i) A modositéd niveletek automatikus naplézasakor a helyetidgiéte is tarolodik.

Az ASP szakrendszerek esetében az dnkormanyzated®ihisztrator nyilvantartast vezet
jogosultsagokrol.
A nyilvantartas a kovetkézelemeket tartalmazza:

a) szakrendszer megnevezése,

b) felhasznal6 neve, beosztasa;

c) szerepkdr megnevezése (esetleg tobblet jogosuksago
d) jogosultsag beallitasanak datuma.

A kilép6 felhasznaldkrél a személylgyi tgyint@ek értesitenie kell az dnkorméanyzati ASP
adminisztratort, aki visszavonja a kitéfelhasznal6 jogosultsagait.

A kiosztott jogosultsagokat az 6nkormanyzati ASPigisztrator évente fellilvizsgalja és - az
adatgazdakkal egyeztetve - a nem szikséges jogagokat visszavonja.

22.3.2.Hivatali rendszerek hozzéaférése
22.3.3.Uj hozzaférési jog igénylése
Az igényb a hozzaférési jogok igénylését a jelen IBS.4z. melléklet — Jogosultsagigénylésap}

,,,,,

akinek a feladatellatasahoz az szikséges.
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Az trlapon meg kell jeldlni az igényelt jogosultsagngg@ét, azt az ifiszakot, amelyre a
jogosultsagot biztositani kell, illetve a jogosatiggénylés indoklasat.

A kitoltott drlapot ala kell irattatni a munkahelyi vedetl, aki igazolja, hogy a
feladatellatashoz szikséges a jogosultsag bizsasita

Az trlapot ezutan meg kell kildeni az adatgazda résakr¢dvahagyja a jogosultsagigénylést.

A jovahagyott jogosultsagigénylésilapot ezutan el kell kildeni rendszergazda résziie
intézkedik a jogosultsag kiadasaral.

A feldolgozas el Iépése:A rendszergazda rogziti az igényt a jelen IB§Zsz. melléklet —
Hozzaférések nyilvantartagalap} mellékletében talalhatérlapon.

A feldolgozas masodik |épésea rendszergazda az igényelt bedllitAsokkal lét@hoz
felhasznaldi fiokrol telefonon vagy személyesemrsitt az igényt, €s megadja a belépéshez
hasznalatos felhasznalbi nevet, és a# bklépést lehété tevb kezdeti jelsz6t és szilkség
esetén egyeb fontos adatokat.

A feldolgozds harmadik |épésea: kért feladatok elvégzésének bizonylatolasa étmrkéa
rendszergazda alairja a kitoltott jelen IBEZsz. melléklet — Jogosultsagigénylkésap} mellékletét,
valamint e-mail-en t4jékoztatja az igéftyés a jévahagyoét a jogosultsagok megadasarol és a
felhasznaldi néwl.

Az alairtirlapok ezek utan a Hivatal Titkarsagan keriilne&l&sra visszakeresltietorméban.

Az IBF az emlitett adatlapok meglétét és a tényegmgosultsag kiadasat barmikor
ellendrizheti, és véleményét irdsba foglalhatja, amehztHivatal a jogosultsagi rendjének
folyamatos javitasara hasznal fel.

22.3.4.Hozzaférési jog modositasa

A munkahelyi vezéta dolgoz6 megvaltozott feladatkdrének, illetve kakorének ellatasahoz
sziikséges jogosultsag moédositasadhoz kitolti a JEE&Y {5. sz. melléklet — Jogosultsagigénylési
irlap} mellékletét.

Az eljarasrend megegyezik d22.3.3 Uj hozzaférési jog igénylésé@jezetben leirtakkal annyi
kiegészitéssel, hogy amennyiben szervezeti egyatigsvtorténik, akkor a rendszergazda
gondoskodik a mar nem sziikséges jogosultsagokavisaasarol.

22.3.5.Hozzaférési jog visszavonasa

A munkahelyi vezdinek haladéktalanul intézkednie kell a mar nem saggs jogosultsagok

/////

Jogosultsagigénylésilap} mellekletében talalhatérlapon kell kezdeményezni.

Az drlapot ezutan el kell kildeni a rendszergazda részéki intézkedik a jogosultsag
visszavonasarol.

A feldolgozas el§ |épése:A rendszergazda rogziti az igényt a jelen IB§Zsz. meliéklet —
Hozzaférések nyilvantartagalap} mellékletében talalhatérlapon.

A feldolgozas masodik |épéseerendszergazda visszavonja a jogosultsagot.

A feldolgozas harmadik Iépésa rendszergazda alairja a jelen IB&Z sz. melléklet —
Jogosultsagigénylésiirlap} mellékletében talalhatd, kitoltottirlapot, valamint e-mail-en
tajékoztatja a munkahelyi vedét visszavonas tényidr
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22.3.6.A felhasznal6i hozzaférési jogok felllvizsgalata

/////

(biztositja-e az elvart logikai védelmet). Ennellekeben a kiosztott hozzaférési jogokat az
IBF haromhavonta fellilvizsgalja.

22.4. Hozzaféreés elledrzés érvényre juttatasa

Az elektronikus informéciés rendszereknek az IB3&$sszhangban érvényre kell juttatnia a
jovahagyott jogosultsagokat az informaciokhoz éserdszer diforrasaihoz valo logikai
hozzé&féréshez.

22.5. Azonositas vagy hitelesités nélkll engedélgdzevékenységek

A Hivatalban nincsenek azonositas és hitelesitésilngngedélyezett tevékenységek.

22.6. Kulss elektronikus informéacioés rendszerek hasznalata

A Hivatal bel$ elektronikus informéacids rendszereinek hozzaférésé&sak olyan biztonsagos
infokommunikaciés eszkdz hasznalhatd, amely melgdekévetked kovetelményeknek:

a) Az eszkdzokon a felhasznaloknak rendszergazdaigagadhato.

b) Az eszk6z6kon naprakész kartékony kod elleni védekall megvaldsitani.

c) Az eszk6zokon az operacios rendszer és a felhaspmagramok naprakészseégeét biztositani
kell.

d) Az eszk6zokodn bekapcsoiizfalat kell alkalmazni.

A felhasznaldk képzésénél kiemelt figyelmet kettditani ezen eszk6zok biztonsagos
kezeléseére.

A felhasznal6kat egyedileg kell azonositani ésléZadi kapcsolatot szabvanyos kriptogréfiai
modszerrel titkositani kell.

22.7. Nyilvanosan elérhdt tartalom

Az informécidk kozzétételével kapcsolatban a Hivatmgszabalyokat, a vonatkozo liels
szabalyzatat és az erkdlcsi norméakat koveti.

23. Naplézasi eljarasrend

Az elektronikus informé&cids rendszereknél a kovatkeaplozasi eljarasrendet kell kialakitani.

A Hivatal elektronikus informaciés rendszeribendadétkez naplozasi eljarasrendet kell
kialakitani.

Az dnkormanyzati ASP rendszer szakrendszerei napéimk a kialakitasa aikddtets
feladata.

23.1. Naplozhaté események

Biztositani kell, hogy az alkalmazott elektronikn®rmacios rendszerek a kovetkez
eseményeket napldzni tudjak:
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a) a felhasznalok adminisztracios tevékenyseége:
* bejelentkezés;
* kijelentkezés;
* jelszdmodositas.
b) az adatallomanyok (adatbazisok) médositasa azmadizalsi rendszerekben;
c) a rendszergazdak a rendszer barmely rétegébeddmeéés kijelentkezése;
d) a rendszergazdak tevékenysége a rendszer barregjgién;
e) a felhasznald6i jogosultsagok moédositasa;
f) rendszer események, esetleges hibak;
g) konfiguracios beallitasok médositasa.

h) Az esemény tipusanak megféleh az &ltaldnos feldolgozasi eseményt az
eseménynaploban, a biztonsaggal 6sszéfieggmenyeket pedig a biztonsagi naploba
kell rogziteni.

Az elektronikus informacios rendszerek naplézasdakitasakor be kell vonni a rendszer
adatgazdajat is, annak érdekében, hogy adatgald#diad meghatarozasra keriljenek azok a
tobbletinformaciok, amelyeket az adatgazdak igarslel

23.2. Naplobejegyzések tartalma

A naplbébejegyzéseknek a kovetkket kell tartalmaznia:
a) a rendszerelem azonositojat,
b) az adatazonositot (fajl / rekord / ndgz
c) az esemény ismertetését / a funkcidéazonositét,
d) a felhasznalé azonositoéjat,
e) az esemeény tpontjat,

f) az esemény elemzéséhez szilkséges adattartalmgkaizvarra vonatkozo6 hivatkozasokat,
illetve annak végrehajtasi statuszat.

23.3. ldobélyegek
Az elektronikus informaciés rendszereknek a napiipaeésekhez készitettioélyegeket a
rendszer betsoérai alapjan kell elkészitenie.

A Hivatalnak szinkronizéalnia kell a rendszer lbedendszer 6rékat a bélslletve a kiil$
idészolgaltatoval.

23.4. A naplé informécidk védelme

Az elektronikus informacios rendszereknek a jelB84-ben foglaltaknak megfetiedn meg
kell védenie a napld informéacidkat és a naplé esdkét a jogosulatlan hozzéaféréssel,
modositassal és torléssel szemben.
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23.5. A naplébejegyzések mégzése

A biztonségi események utbdlagos kivizsgaldsa étmbrké napldbejegyzéseket 1 évig meg kell
érizni.

23.6. Naplogeneralas

Olyan elektronikus informéacids rendszereket kédalthazni, melyek
a) biztositjdk a naplobejegyzéselo@litasi lehebségét a23.1 Naplozhatdo eseményegpntban
meghatarozott naplézhaté eseményekre;

b) lehetvé teszik meghatarozott személyeknek vagy szerégkék, hogy kivalasszak, hogy
mely naplézhat6é események legyenek naplézva amiditios rendszer egyes elemeire;

©) napldbejegyzéseket allitteh {23.1 Naplézhat6 eseménygidntban meghatarozottak szerinti
eseményekre g23.2 Naplobejegyzések tartaimppntban meghatarozott tartalommal.

24. Rendszer és informacio sértetlenségre vonatkoeljarasrend

A Hivatal elektronikus informéaciés rendszerei, tille az azokban kezelt adatok sértetlenségére
vonatkozoOan a kovetkézljarasrendet kell alkalmazni.

Az dnkorméanyzati ASP rendszer szakrendszerei éz@kban kezelt sértetlenségének
biztositasa — a hivatali munkaallomasok kivételéeveehiikdodtet) feladata.

24.1. Hibajavitas

A rendszerprogramokkal kapcsolatos barmely konéihsi, hangolasi fiveletet csak a
rendszergazda végezhet. Az alkalmazéson végzandak barmely funkciéjat megvaltoztato
miivelethez — beleértve a verzidvaltast és egyémtiddeavatkozast igértyhangolast is - a
jegyzd engedélye sziikséges.

A rendszergazdanak biztositania kell, hogy a resrdgpftver naprakész allapotban legyen, és
a segédprogramok, programkonyvtarak mindig hozhéefék legyenek az Uzemeltdt
szamara.

Az alapszoftver médositassal egglién a valtozasokat a dokumentécidban is at kedtnez

A felhasznalGi adatok és alkalmazasok védelme éluk a szoftverek médositasa (frissités,
verziovaltas) folyaman az alkalmazashoz és az kldarotortél illetéktelen hozzaférést ésaz
illetéktelen probalkozast meg kell akadalyozni. Gaskodni kell arrél, hogy a telepitett
alkalmazasok, fajlok ne karosodjanak, és a kdveieimknek megfeléen mikodjenek.

Uj hardverek lizembe allitasakor a fentieket ketlémszeifen alkalmazni.

Gondoskodni kell arrél, hogy a munkaallomasokoep#eétt operacids rendszerek és egyéb
segédprogramok naprakéeszek legyenek.

24.1.1 Microsoft termékek biztonsagi frissitéseinek telepése

A Microsoft termékek biztonsagi frissitéseinek epiésésl a megjelenésukt szamitott 1
héten belll gondoskodni kell. A biztonsagi frisséiéet a rendszergazdanaszeitesen tesztelni
kell.
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24.1.2.Nem Microsoft termékek biztonsagi frissitéseinek fepitése

A nem Microsoft termékek frissitését a gyartoi 8&ok figyelembe vételével kell elvégezni.
A biztonsagi frissitések telepitése a rendszergtetddata.

24.2. Kartékony kodok elleni védelem

A Hivatalnak meg kellériznie az elektronikus informacios rendszerek ésirdarmacio
bizalmassagat, sértetlenségét és rendelkezéssatal&artekony kddok és a kéretlen Gizenetek
tamadasaival szemben.

A kartékony kdédok elleni védekezés soran a kovetket kell gondoskodni:

a) Munkaallomasok és kiszolgaldk esetében memorialenidens kartékony kéd elleni
megoldasokat kell alkalmazni.

b) Kartékony kdd elleni megoldas nélkil sem hél6zagm o6nalldé munkaallomas, sem
hordozhat6é szamitdgép nem tizemeltéthet

c) Egyéb infokommunikéaciés eszkozok tekintetében artgydajanlasok és a leketegek
figyelembe vételével torekedni kell a kartékony é&kelleni veédekezeésre.

d) A kartékony kad elleni alkalmazasok adatbazis&matikusan frissiteni kell.

e) A kartékony kod elleni alkalmazasnak az email-elat@sanyat ellebriznie kell, a
futtathato allomanyok szését be kell kapcsolni.

f) A hordozhatd szamitégépek esetében az Uzewrdeigondoskodnia kell a kartékony kod
elleni alkalmazas adatbazisanak automatikus féissfi, kozvetlenil a hordozhatd szamitégép
bekapcsolasa utan.

g) A kulso forrdsbol szarmazo a cserélhatlathordozokat hasznalatba vététtelutomatikus
kartekony kod elletrzés ala kell vetni.

h) A felhasznélokat meg kell ismertetni a kartékony kélmertlésének esetében kovetiend
eléirasokkal.

i) A kértékony kod felfedezésekor teénititézkedéseket és a jelentési rendszert szabalyozn
kell. A rendszergazdanak értesitenie kell az IBFAd¢bvabbi teenéket az IBF hatarozza meg.

) Kartékony kéd altali fefizéskor a munkaallomast haladéktalanul le kell zétas a hivatali
halézatrdl és igy kell megtenni a sziikséges viagivagy a rendszer Ujratelepitését.

k) A virusfertzésekkel és elharitdsukkal kapcsolatban tett ist#zdeket dokumentalni kell.
24.2.1.Virusriado

A virusriadét az IBF javaslatara a Jegyendelheti el.

Abban az esetben, ha egyértéém megallapithatd, hogy a tapasztalt jelenségéketfertizés
okozza, és a virus egy-két gépetdeitit csak meg, akkor virusriadot nem szikségesadsiai.

A fertézott gépeket azonnal le kell kapcsolni a hal6zatn@g kell kisérelni a virusok kiirtasat.
Ha ez nem sikerul, akkor virusriadoét kell elrendeln

Feltétlentl virusriadot kell elrendelni a kdvetkessetek barmelyikénél:
a) ha a szokasosnal sokkal t6bb virusincidens tortént;
b) a virusferézést magas kockazatunak értékeli a virusvédelnfiverayartoja;
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c) ugyanaz a virus fordul @&kegyszerre kedhél tdbb gépen, kilénbéallomanyokban;

d) valamely szamitogépen aktivizaldédik a virus rombuoifinja, vagy a virus valamilyen
effektust (vided, hang stb.) produkal annak ellendrogy a virusadatbazis frissitett, a
viruskere§ motor mikodott;

e) adatatvitel soran, egy szamitégépen jelertlezokvanyostoél eltérmikodes, atkertl mas
szamitégépekre is;

f) szerver oldali virusfesizés esetén.

A virusriadé idején a virus mentesités szakmagfgdiletét az IBF és a rendszergazda kdzdsen
latjak el.

24.2.2.Teendsk virusfert 6zés, virusriado esetén

Az IBF feladata a virus feftés kivizsgalasanak iranyitasa, a f#&dskg megallapitasa.

A rendszergazda a feladatai:

a) a virusvédelmi rendszer tamogatéjanak értesitése;

b) a virus ferézés kovetkeztében sziikséges intézkedések koorsknala

c) a ferthzés tényének és a foganatositott intézkedésekrigjztése;

d) a virusos szamitdgép levalasztasa a halozatrdl;

e) a felhasznalék értesitése a virusrol;

f) az e-mail rendszer ledllitasa, ha mail-ben térjddusrol van szo;

g) a halézaton terjédvirus esetén a kifikapcsolat megszakitasa;

h) a virus adatait tartalmaz¢ virus tudasbazis letél&s teljes viruselléreés végrehajtasa;

i) a ferbzottség lehétségeinek feltérképezése, gondolva a haldzatorglbséradathordozdk
altal, vagy e-mail-en tortéfertozésekre;

j) a kliensek frissitése;

k) manualis virus ellgirzés veégrehajtasa azokon a munkadllomasokon, aknelye
megferbzédhettek;

l) amennyiben az a hivatalon kivilre is terjedheétesiteni kell az érintett szervezeteket;
m) a virus ferbzés okanak kivizsgalasa a virusvédelmi szoftvepgatdjaval kozdsen.

24.3. Az elektronikus informécids rendszer fellgyete

Az elektronikus informacids rendszerek napi Uzeeté#téhez tartozik aitkddes feligyelete,
a mentések elvégzeése, illetve hiba esetén az aizdztasat végik bevonasa.

Az elektronikus informacios rendszerek feligyelete alkalmazasok, az adatbazisok, a
kiszolgaldk és az alapszoftverek, az informatik&bhat és a munkaallomasokikddésének
folyamatos figyelemmel kisérését kivanja meg.

A fenti feladatok végrehajtasa a rendszergazdddieda

A rendszergazdanak ismernie kell a Hivatal rendszitzeinek, elektronikus informéaciés
rendszereinek tikddését és azok figyelmezieés hibalzeneteit. A szikséges reagalasokat
tartalmazé leirast tudniuk kell alkalmazni.
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A rendszergazdanak rendszeresen el kell végezoiaiba tevékenységeket, amelyek alapjan
meggyzédhet arrdl, hogy az elektronikus informacios remtdszemszdien niikodik.

Az lUzembiztonsag érdekében a kiszolgalok operaeiddszereinek telepitészleteit tartalek
adathordozdn is tarolni kell, valamint az operacgrsdszer bedllitasait rendszeresen menteni
kell.

Az Uzemeltetési eljarasok megféleegét az informécidbiztonsagi felllvizsgélatok kticaval

az IBF felllvizsgalja, a szukséges modositasokaizétik, a jegyé& pedig jovahagyja.

24.4. A kimeneti informacié kezelése és mégése

A kimeneti informaciok (pl.: nyomtatas) kezeléségglszétosztdsaval kapcsolatban a Hivatal
Iratkezelési Szabalyzataval 6sszhangban a kéugktkaez ebirasok:

a) gondoskodni kell a kimeneti informacié tartalmeeirzéséél,

b) gondoskodni kell arrél, hogy a kimeneti informamahortérd fizikai és logikai hozzaféres
csak az arra jogositott személyekre korlatozédik,

c¢) gondoskodni kell arrél, hogy a jogosult személyd#ben megkapjak az elkészilt kimeneti
informéciokat,

d) biztositani kell, hogy a megsemmisitési eljarasotéis az kimeneti informéaciok tartalma
helyredllithatatlanul megsemmisuljon.

25. Rendszer és kommunikacié védelmi eljarasrend

Az elektronikus informacios rendszerek és a komkaoié védelmére vonatkozoan a
kovetked eljarasrendet kell alkalmazni.

Az dnkorméanyzati ASP rendszer szakrendszereinaka@s kommunikacibdjara vonatkozo
védelem a rikddtet feladata.

A Hivatal hataskore a hivatali hatarvédelemig tbrje

25.1. A hatarok védelme
Mind a bel$, mind a kil§ haldzati szolgaltatokhoz tort@imozzaférést a kovetkémaodon
kell ellersrizni:

a) Minden tilos, ami kifejezetten nincs megengedveEz azt jelenti, hogy alaphelyzetben
mindenforgalmat tiltani kell, majd csak azt megatmgeamelyre valéban szikség van.

b) A bels halézat irdnydbdl az internet iranyaba kapcsolatdak azokra a
protokollokra/szolgaltatasokra engedélyeziink, amneedylikség van.

c) Kifejezetten tiltani kell a betshal6zat iranydbdl az internet irAnyaba a leveie &€ TP)
kapcsolatokat. Levelet tovabbitani csak a lewebzerveren keresztil szabad.

d) Megfeleb interfészt kell alkalmazni a Hivatal és mas szeetdulajdonaban Iéy vagy
nyilvanos haldzat kozott;

e) A felhasznaldkat jelszéval megfedeh hitelesiteni kell;
f) Ellenérizni kell a felhasznaldk informacidszolgaltatasivaid hozzaféréset.
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g) A Hivatal bel$ halozatardl Internet kapcsolat kizarolag jovahdgtiefalakon keresztil
létesithet.

h) Biztositani kell, hogy a Hivatal elektronikus infoécios rendszerei alapértelmezés szerint
ne legyenek elérhét az Internet féll. Amelyeknél az Internet feldli hozzaférés szileseg
igény, ott kizarolag biztonsagos és eflerdtt kapcsolaton keresztil térténhet hozzaféres.

i) Minden Internet elérést naplézni kell, annak értheké hogy kel mennyiség informaciot
lehessen 0Osszetjjeni a szabdlytalan internetes tevékenységek tiésla és kideritése
érdekében.

) Kiemelt figyelmet kell forditani atizfal operacidos rendszere biztonsagi frissitéseinek
figyelésére és telepitésére.

k) A tiizfalat ugy kell konfiguralni, hogy az utasitsa glat letapogatasi probalkozasokat.

A felhasznaldknak tilos az Internet felhasznalaabglyait és biztonsagi beallitasait
megvaltoztatni, illetve megkerulni.

A felhasznélénak az Internet hasznélata soran tilos

a)a Hivatallal kapcsolatos informaciok nyilvanos mmetes oldalakon vald illegalis
kozzététele,

b) az Interneten elérh&hyilvanos chat-és forum oldalakon hivatali emaitimel hozzaszolni,

c) fajlcseréb alkalmazasokat futtatni, illetve nem hivatali mem&gzéshez szikséges
letbltéseket végezni,

d) hivatali email cimmel nyilvanos level@istakra, hirlevelekre feliratkozni.
A felhasznélok kizarélag jovahagyott szoftverekasinélhatnak az Internet elérésére.

Az IBF koteles elleérizni, hogy a felhasznalok szamara biztositottra@rhet elérést leh@té
tevo szoftverek mentesek a komolyabb biztonsagi hibakto

A Hivatal kdzponti tizfalat csak a befshaldézatbdl vagy a konzolrdl lehet adminisztrafi.
kilsé hozzéaférés nem engedélyezett.

A fentiek végrehajtasa érdekébémftl biztonsagi politikat kell késziteni, mely @rmazza a
a) tizfal kialakitdsara vonatkoz6 kovetelményeket,

b) a tizfalon engedélyezett portokat, protokollokat édgatatasokat,

c) a tiizfal adminisztralasaval kapcsolatos feladatokdtlefisségi kdroket

d) a tizfal biztonsagi politikaban foglaltak ellérzését.

25.1.1.A hélozati szolgéltatdsok belé hasznalatanak szabalyozasa

A Hivatal elektronikus informaciés rendszerébenethdsznaldk csak azokhoz a haldzati
szolgaltatasokhoz férhetnek hozzé, amelyek hagan&amunkavégzeésiikhdz feltétlendl
szikségesek.

A hélozatokkal és a haldzati szolgaltatasokkal kafatosan az aldbbiakat kell figyelembe
venni:

a) a felhasznaldkkal meg kell ismertetni azoknak @tetioknak és halbzati szolgaltatasoknak
a felsorolasat, amelyeket igénybe vehetnek;
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b) a halézati kapcsolatokhoz és szolgéaltatasokhoz Vaddzaférés védelmére szolgalo
ovintézkedések és eljarasok tartalmazzanak befeledsi védelmet vagy mas, az
alkalmazasok jogositasanak etlexeésére szolgalo védelmet;

A halbzati szolgéltatdsok hasznélataval kapcsolaradalyozast 6sszhangban kell tartani a
hozzaféeréseket meghatarozé kovetelmenyekkel.

A Hivatal elektronikus informécios rendszerében @8 modemet csatlakoztatni. A Hivatal
halézataban csak olyan Wi-Fi eszkdz csatlakozt@thamely minimum WPA2 (technikai
korlatok esetén WPA) titkositast alkalmaz.

Kockazat elemzéssel kell meghatarozni a szikségdslmet és a megfetelhitelesitési
modszert.

25.1.2.ASP halézati eszkozok felugyelete

Az ASP rendszer eléréséhez szikséges eszkdozOkeR (ABter, switch, szilinetmentes
tapegyséq) zart rack szekrényben kdikidtetni.

A rack szekrények kulcsait a rendszergaada

A menedzselhéthaldzati eszkdzok (switchek) konfiguralasanal egtkedket kell elvégezni:
e) az eszkdzok haldzatba illesztégd@észljon dokumentacio;

f) az eszkbz gyari, alapértelmezett bejelentkezésnasitdi (név, password) keriljenek
megvaltoztatésra;

g) a hozzaférési azonositokat zart boritékban, ésrisagosan zarhato helyen kell tarolni;

h) a halézati eszkdzoket csak a rendszergazda, valanenddésben a haldzati eszkdzok
karbantartasara kijelolt fél kezelheti;

i) az eszkdzok firmware frissitése a legutolso stalibzatnak megfeléen torténjen meg;

J) @ menedzselhéteszkozok legfrissebb konfiguracidja legyen elmenés zarhatd helyen
tarolva;

k) az ASP rendszerhez csatlakoz6é munkadallomasokatdneslbet halozati eszkdzokre kell
kotni;

[) ezeken az eszk6zOkon - az idegen eszkdzok haldxatesd csatlakozasa elleni védelem
megvalositasa érdekében - be kell kapcsolni ageorrity megoldast.

A Hivatal belsé halézatdhoz idegen (nem a hivatal tulajdonédban I&y infokommunikécios
eszkdz nem csatlakoztathato.

25.1.3.A felhasznal6 hitelesitése kusosszekottetésekhez

A felhasznélokat jelszéval hitelesiteni kell és esdlizni kell a felhasznélok
informacioszolgaltatashoz valé hozzaféresét.

25.1.4 . Halbzat szegmentalas

A Hivatal halézataban az infokommunikaciés szoljaksokat, felhasznal6kat és elektronikus
informacios rendszereket szegmentalni kell. A &ifldhasznalok Internet iranyabdl csak a
szikséges elektronikus informéaciés rendszereketi&rdl. A bel$ hal6zatotiizfal valassza el

a tébbi zénatdl.
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Az Internet és a Hivatal elektronikus informaciéedszere kdzo6tti halozati forgaloniiszsére,
a lehetségek korlatozaséaraizfalak, tartalomsirok, illetve meghatarozott cimekkel a
kapcsolat tiltasat biztosito megoldasok szolgakana

25.1.5.A halbzati 6sszekottetések elldinzése

A héalozatok hozzaférését szabalyozni, a felhaskni@dapcsolodasi lehéségeit korlatozni
kell.

Az Internet és a Hivatal elektronikus informaciésndszere kozotti halozati forgalom
ellendrzésére aiitzfalak naploi szolgéljanak.

25.1.6.A héalozati Uzenettovabbitas elleéirzése

A hélozati Gzenettovabbitas eltenését aitzfalaknak, illetve kapcsolédé tartalonisz és
cimfordité megoldasoknak, valamint azok napldinek lkiztositaniuk.

25.1.7.Nyilvanos elektronikus informéacids rendszerek védehe

Az Onkorméanyzat honlapjat web hosting szolgaltatdikanlteti, ezért a vele kotott
szerddésben €l kell irni a nyilvanosan elérhietartalmakkal és rendszerekkel kapcsolatos
informaciobiztonsagi kdvetelményeket.

25.2. Kriptogréfiai védelem

A Hivatalnak az elektronikus informacios rendszeeei az adatok seértetlenségének és
bizalmassaganak védelmére szabvanyos, a vonatkogszgbalyokban biztonsadgosnak
minésitett kriptografiai miveleteket kell alkalmaznia.

25.2.1.A kriptografiai ovintézkedések hasznalatdnak szabgkata

A Hivatal elektronikus informacios rendszereibekrigtografiai eszk6zok bevezetése esetén
ki kell dolgozni az eszk6zok biztonsagos hasznélgeaantalé szabalyozast, melynek a
kovetkedket kell tartalmaznia:

a) az eszkdzok védelmét biztositdiehsok;

b) az eszkdzok felhasznalasara vonatkozo kdvetelmények

c) a kulcsok generalasara, elosztasara, tarolasanaegsemmisitésére vonatkozo szabalyok;
d) a rejtjelzett adatok visszaallitAsanak szabalyalj@gsai azokra az esetekre, amikor a kulcs
megseérult vagy elveszett.

25.2.2 Kriptografiai megoldasok alkalmazasanak feltételei

A Hivatal elektronikus informacios rendszereibealkcslyan kriptografiai megoldasok
alkalmazhatok, amelyek:

a)a vonatkoz6 szabvanyoknak vagy szabvanyként elfiigadlbirasoknak megfelél
kriptografiai algoritmusokat és protokollokat hadtmak;

b) az implementéciot kidsfliggetlen szakéftauditélta,;
c) alkalmazéasat az IBF jovahagyta.
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25.3. Kriptografiai kulcs eloallitasa és kezelése

A kriptografiai kulcsok védelmének maodjat a kriptafiai eszk6zok biztonsagos hasznélatat
garantalé szabalyozasban kell kidolgozni, az adséktronikus informaciés rendszer
hasznalatba vételét megeben.

A vonatkozé szabvanyoknak vagy szabvanyként elfogackbirasoknak megfelél
kulcsgondoz6 rendszerek hasznélhatok. Adbelsirasokat kriptogréafiai utasitasban, illetve a
megfeleb alkalmazas leirasaiban kell meghatarozni.

Az oOnkorméanyzati ASP rendszerhez tOfténsatlakozas soran hasznalandé E-személyi
kezelését a kbvetkézzolgaltatoi dokumentumok szabalyozzak:

a) Altalanos szergdési feltételek a PKI szolgaltatasokhoz (ASZF-RKLB

b) Szolgaltatasi szabalyzat a személyazonosito igaagbkhoz kibocsatott miésitett
tanusitvanyokhoz (HSZSZ-ESzZIG) v1.3

c) Hitelesitési rend a személyazonositd igazolvanybkh&ibocsatott midsitett
tanusitvanyokhoz (HR-ESZIG) v1.3

d) Idébélyegzés Szolgaltatasi Rend (ISZR) v1.2
Szolgéltatasi szabalyzat a rogitett elektronikus aldirdssal kapcsolatos sza@ltgdbkhoz
(HSZSzZ-M) v1.6

25.4. Mobilkod korlatozasa

Az 6nkormanyzati ASP szakrendszerhez kapcsoléd&a@llomasok web bongésben
tiltani kell a kdvetked mobil kodok futtatasat:

a) Java Applet

b) JavaScript

c) VB Script

d) CGl

e) ActiveX

f) Shockwave

g) Flash

Az alapértelmezett bedllitAsokhoz képest a tovahigoritasokat kell a web bongékben
beallitani:

a) Eléreugro ablakok - blokkolas

b) Mikrofonok, kamerak hozzaférése - tiltas

c) Automatikus letéltés - rdkérdezés

A web bongésik fentieknek megfelélbiztonsagi bedllitasdért a rendszergazda atelel
A web bdngésik helyes beallitasait az IBF-nek elégiznie kell.
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V. Mellékletek

1. sz. melléklet — ErtelmézRendelkezések

2. sz. melléklet — A Hivatal elektronikus informacidsndszereinek biztonsagi osztalyba
sorolasa

. sz. melléklet — Biztonsagi események jelentése

.Sz. melléklet — Kockazatelemzeési és kezelési matisze

. sz. melléklet — Jogosultsagigénylédap

sz. melléklet — Hozzaférések nyilvantartadap

.sz. melléklet — Felhasznaldi Informatikai Biztondd§zirend
. sz. melléklet — Felhasznal6i Nyilatkozat

© 0 N O U A W

.sz. melléklet — Informacidbiztonsagi tdjékoztatgviszony megsimése esetén
10.sz. melléklet — Titoktartasi Nyilatkozat
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1.sz. melléklet — Ertelmez Rendelkezések

Az IBSZ-ben hasznalt, és a gyakorlatban alkalmazztinformacidbiztonsag targykorébe
tartozo kifejezések, meghatarozasok megfelelnekib&z, a Koézigazgatasi Informatikai
Bizottsag 25. szamu ajanlasa Magyar Informaciobgdgi Ajanlasok és az MSZ ISO/IEC
27001:2006 szabvéany és jelen IBSZ 4.1 fejezetébmghatarozott jogszabalyok altal hasznalt
kifejezéseknek, és értelmezésik is azonos ezekkel.

(1) Adat: Az informé&cié megjelenési formaja, azaz yyedn elképzelések nem értelmezett, de
ertelmezhet kdzlési formaja.

(2) Adatallomany: Valamely elektronikus informacios demerben &y adatok logikai
O0sszefogasa, amelyet egy névvel jelblnek. Ezen \emeéeresztil férhetink hozza a
tartalmazott adatokhoz.

(3) Adatbiztonsag: Az adatok jogosulatlan megismerés@gelése (masolas, modositas, torlés
stb.) elleni szervezési és adminisztrativ intézgelgfizikai védelmi eszkozok, irezaki és
logikai megoldasok 6sszehangolt rendszere.

(4) Adatgazda: Felés azért, hogy az adott adat teljes életciklusa afogn az adat
megvédésehez a megféldliztonsag teljestljon. Az adatgazda joga és k&sélge, hogy a
dolgozdk részére meghatarozza a munkgjuk elvegeéséimimalisan sziikséges hozzaférés
szintjét az adatokhoz.

(5) Alapszinti védelem: Egy elektronikus informaciés rendszeryvagervezet szamara
|étrehozott minimalis védelem.

(6) Auditalas: Az elektronikus informaciés rendszer ttaiwsagi mechanizmusainak, a
szamitdgépes tevékenységeknek flggetlen ss&kélial tortéd atvizsgalasa IT biztonsagi
szempontbdl, tovabba a rendszer-diteések megfelésségének vizsgalata, a kialakitott
biztonsagi stratégia és aikddtetesi eljarasok megfetslségének megallapitasa céljabol.

(7) Azonositas és hitelesités: Az adott elektronikusormécidés rendszer biztonsagi
mechanizmusok segitségével azonositja és hitekesitizza fordulokat, mi&tt valamelyik
szolgdltatast biztositana. Azonositasra és hitéksi harom dolog alkalmas: amit az egyed
ismer (pl. jelsz6, PIN-kéd), amit az egyed birtoKpl. intelligens kartya) és ami az egyed
sajatossaga (pl. biometrikus jellebhy.

(8) Bizalmassag: az adat tulajdonsaga, amely arra kon&t hogy az adatot csak az arra
jogosultak ismerhessék meg, illetve rendelkezhessaifielhasznalasarol.

(9) Biztonsagi audit naplé: A biztonsagi auditalashgijigtt, és esetleg fel is hasznalt adatok.

(10) Biztonsagi kockézat: A fenyegetettség meértéke, ynmeegmutatja, hogy valamely
fenyegetés milyen mértékkart okozhat, ha kihasznalja az elektronikus imi@cids rendszer
sebezhéiségét.

(11) Biztonsagi mechanizmus: Eljarasi médszer, eszk@g vaegoldasi elv, ami azt a célt
szolgélja, hogy egy vagy tobb biztonsagi kdvetelyptétjesiljon.

(12) Elektronikus informéacids rendszer: az adatok, iméciok kezelésére hasznalt eszk6zok
(kdrnyezeti infrastruktdra, hardver, halozat éstlaal@ozok), eljarasok (szabalyozas, szoftver
és kapcsolddoé folyamatok), valamint az ezeket kezstmélyek egylttese

(13) Elektronikus informécids rendszer biztonsaga: ektebnikus informécids rendszer olyan
allapota, amelyben annak védelme az elektronikémnracidos rendszerben kezelt adatok
bizalmassaga, sértetlensége és rendelkezdasa,alvalamint az elektronikus informacios
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rendszer elemeinek sértetlensége és rendelkezBdsa &zempontjabdl zart, teljes #pr
folytonos és a kockazatokkal aranyos;

(14) Elégséges-vedelem: A védelem akkor kielégitsséed (mérteki), ha a védelemre akkora
0sszeget és olyan maédon forditanak, hogy ezzetlefjiég a relevans fenyegetésékbred)
kockazat a szervezet szamara még elviselmhii vagy annal alacsonyabb.

(15) E-személyi: Olyan hatéségi igazolvany, amely a @olgzemélyazonossagat és a
vonatkoz0 jogszabalyban meghatarozott adatait k&lesen igazolja, illetve a polgar
torvényben meghatarozott esetekben gyakorolhatf@ avéiilféldre utazas jogat. Az éllando
szemeélyazonosito igazolvany emellett — (] elemkemikalmas a polgar elektronikus Uton
tortérs kozhiteles azonositdsara, valamint a vonatkozGzmigalyokban meghatarozott

s s s

kivételekkel — a polgar kérelmére — elektronikurals létrehozasara.

(16) Felebsségre vonhatdsag: Az elektronikus informacidsseedbiztonsagi mechanizmusai
biztositjak, hogy az elektronikus informacios rereisel kapcsolatba kekill emberek
(felhasznaldk, operatorok, Uzemedtet killsh munkatarsak stb.) a biztonsaggal kapcsolatos
tevékenységukert utolag febekegre vonhatok.

(17) Fenyegetés: Egy fenyegdetényed lehetisége arra, hogy véletlenil vagy szandékosan
kivaltson, kihasznaljon egy adott sebe#bépet. Ez gyakorlatilag egy elektronikus
informacios rendszeren, vagy tevékenységen bediitnlbyen szoftver, informacio, hardver,
adminisztrativ, fizikai, kommunikacids, vagy szewzélti ebforrds megsértésének vagy
elvesztésének a lelisegét jelenti.

(18) Fenyegetettség elemzeés: Az a folyamat, amely f@isgrjellemzi a vizsgalt folyamatok
és ebforrdsok fenyegetettségét (azaz a relevans fengsgledt, megvaldsithatdosaguk
nehézseéget)

(19) Fenyegset tényed: Olyan korilmény vagy esemény, amely az adatyélénformacio
valamely elektronikus informaciés rendszerben tiért@ldolgozasanak rendelkezésre allasat,
sértetlenségét, bizalmassagat vagy hitelességtelaz elektronikus informaciésrendszernek
eés az elektronikus informacids rendszer elemeindlkodbképességét fenyegetheti. A
fenyegeb tényedk kozé soroljuk nemcsak a személydkereds tamadasokat, amelyek
valamely elektronikus informaciés rendszer elleédnyulnak, hanem valamennyi szélesebb
értelemben vett fenyegetést, mint példaul vélettmemeényeket, kills tényesdk altali
behatasokat és olyan korulményeket, amelyek aHalamaganak az informatikanak a
sajatossagaibél adédnak (plizt aramkimaradas, adatbeviteli hibak, hibas kezdiésdver
tonkremenetele, kartékony kédok, alkalmazashibak).

(20) Folytonos védelem: Folytonos a védelem, ha az ébeid valtozd korilmények és
viszonyok ellenére is megszakitas nélkul megvaldsul

(21) Helyreallitas: Egy szolgaltatds akkor tekinthéelyreallitottnak, ha a felhasznélo Ujra

képes az adott szolgaltatast igénybe venni, azaglektronikus informacios rendszer és a

rendelkezésre 4&ll6 adatok visszadllitAsa megtori@nszikséges teszteket elvégezték, a
felhasznalot mindeét tajékoztattak.

(22) Hitelesség: A hitelesség az adat olyan biztonsdigimzje, amely arra vonatkozik, hogy
az adat (bizonyithatdéan) egy elvart forrasbol szaikn Ehhez sziikséges, hogy az informatikai
kapcsolatban 1&yv partnerek kélcséndsen (és egyértighm) felismerjék egymast, és ez az
allapot a kapcsolat teljes ideje alatt fennalljon.

(23) Informaciés vagyonelemek: Az informécidos vagyonetkmkozeé az elektronikus
informacios rendszer kulonb&zellegi 6sszetedi tartoznak, példaul: fizikai infrastruktura,
szamitastechnikai eszk6zok, alkalmazasok, adatilées adatallomanyok, archivalt adatok,
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rendszerdokumentacio, hasznaloi és kez&kzikbnyvek, oktatasi anyagok, Uzemvitel,
Uzemeltetési és tAmogato eljarasok, tartalékolésidezések stb.

(24) Informacibbiztonsag: az elektronikus informéaciéadszer olyan — az érintett szamara
kielégitt mértéki — allapota, amelynek védelme az elektronikus memids rendszerben kezelt
adatok bizalmassaga, seértetlensége és rendelkealé®sa, valamint a rendszer elemeinek
sértetlensége és rendelkezésre allasa szempont@gl teljes kdr, folytonos és a
kockazatokkal aranyos.

(25) Kockazat atharitasa: A kockazat kezelés olyan mddjeelynél a kockazatokat (karos
hatasokat) megosztjuk egy masik (Kilszervezettel.

(26) Kockazat becslés: Olyan folyamat, amely a relevi@myegetések szintjét és hatasat
értékkel jellemzi és megallapitjia a fenyegetésehtjsz hatasuk, illetve a védelmi igények
alapjan a kockazatok szintjét.

(27) Kockazat elkerulése: A kockazat kezelés olyan méjeelynél a feléls vezed ugy dont,
hogy a kockazatos helyzetet eredmébytexékenységet a szervezet nem folytatja tovabb.

(28) Kockazat ellefirzés: Kockazat menedzsment soran hozott dontéselegivalosito
tevékenységek tartoznak a kockazat élteés korébe. llyen lehet a kockazatok felllvizsigala
rendszeres ellénzése, illetve a kockdzat menedzsment elvarasokred&é megfelelés
fenntartasa.

(29) Kockazat felméres: A kockazat elemzeést és kocKéaedekelést atfogo folyamat.

(30) Kockazat felmérési beszamold: A kockdzat felmérésedrmmény termékének
(dokumentumanak) neve, amely a kockazatok ismeéstészolgal.

(31) Kockazat ismertetés: A dontéshozdok és az érinedetk fkdzotti, kockdzatokrol szold
informacio csere vagy tajékoztatas.

(32) Kockazat kezelési terv: A kockazat kezelés eredntényékének (dokumentumanak)
neve, amely a kockazat kezelést biztosito intéAeldgd ismerteti

(33) Kockazat kiértékelés: Folyamat, amely soran a megjiie kockazatok Osszevetésre
kertilhetnek a toleralhaté szintfel.

(34) Kockazat megtartas: A kockazat kezelés olyan médelynél a lehetséges karos
hatasokat (tehat a kockazatokat) a szervezet elfagakovetkezésiik esetén.

(35) Kockazat optimalizélasa: A kockézat kezelés olyaddja, amelynél a kockazatokat
csokkentjik a fenyegetések szintjének és / vaggtéeliges hatasuk csokkentésével, amig az
elfogadhato szintre nem csokken.

3 Torvényi ebirdsok és jogszabalyok megtilthatjdk a kockazaéritsat. A kockazat atharitdsara j6 példa a
biztositaskotés. Fenyegetett adatok, folyamatodésta nem kockazat atharitas (hanem elkertilés).

4 QOlyan sulyozé szempont, amely az érintett felekrszgébl az érintett adatok és folyamatok érzékenységét,
sérilésének kdzvetlen vagy kozvetett karat fejezi k

5 Tartalmazhatja a kockazat kezelés madjat és kimtfladnak indoklasat; tevékenységek prioritasi gtndj
erdforras és koltségbecslést; mérfoldkovek és Utemkigeklését; a megvalodsitas és eliexés felebseinek,
illetve idépontjainak kijeldlését stb..

6 A kockazatok elviselhéségének mérlegelését jelenti, melyben segitséggt ayelen dokumentum kockazat
kiértékelési fejezetében ismertetett un. toleranwidrix.

" A kockazatok kiértékelése soran felhasznalt szetoiszer ebben segitséget nydjthat.
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(36) Kockazatcsokkentés: intézkedéesek, amelyeket egiazattal kapcsolatos valosiggg
vagy a negativ kdvetkezmények (vagy mindRetnyhitésére hoztak

(37) Kockazatkezelés: Azoknak a biztonsagi kockazatolamklfogadhato koltségen toréén
minimalizdlasa vagy megszintetése, amelyek hatdsbatnek elektronikus informéaciés
rendszerekre.

(38) Kockazattal aranyos védelem: A kockazatokkal arargy@édelem, ha egy k&iin nagy
idéintervallumban a védelem koltségei aranyosak anpwdbs karértekkel.

(39) Kriptografia: az informécio titkos, az illetékteldmzzaféréssel szemben biztonsdgos
feldolgozasanak és tovabbitasanak elmélete és dgtko

(40) Letagadhatatlansag: Az elektronikus informaciosdszer biztonsagi mechanizmusai
biztositjak, hogy az elektronikus informacidos reraisel kapcsolatos tevékenységek
letagadhatatlanok. Ezt a funkciot titkositasi [ebfizési) és digitalis alairasi technikakra
alapozzak.

(41) Maradvanykockazat: Az a kockazat, ami a kockazatesités utan megmarad.

(42) Megkerulhetetlenség: Az elektronikus informaciéadszer biztonsagi mechanizmusai
biztositjak, hogy a védelmet nem lehet kijatszamgz az elektronikus informacios rendszer
egyetlen eleme sem hagyhato ki vagy nem kerdilimety az elektronikus informéaciés rendszer.

(43) Rendelkezésre éllas: Az elektronikus informacidgalszerelem — ide értve az adatot is —
tulajdonsaga, amely arra vonatkozik, hogy az ebslttus informacidés rendszerelem a
szlikséges itben és idtartamra hasznalhato.

(44) Sértetlenség fenntartasa: Biztositjak, hogy azoadiatormaciét vagy alkalmazéas csak az
arra jogosultak valtoztathatjadk meg, azok észremétl nem maddosulhatnak, illetve nem
semmisithetk meg.

(45) Sértetlenség: Az adat tulajdonsaga, amely arratkorik, hogy az adat fizikailag és
logikailag teljes, és bizonyitottan vagy bizonytthen az elvart forrasbol szarmazik.

(46) Sérulékenység, sebezbgtg: Egy informaciés vagyon, vagy vagyon csopoenggseége,
hibaja vagy hianyossaga, amellyel egy fenyegetszaitud élni.

(47) Szoftver-vagyontargyak: A szoftver-vagyontargyak z&d tartoznak: alkalmazasi
szoftverek, rendszerszoftverek, fejlesztési segigpmok stb.

(48) Teljes kot védelem: Teljes kdira védelem, ha az az elektronikus informacios resrds
0sszes elemére kiterjed.

(49) Tenant: Az dnkorméanyzati ASP rendszerhez tértésatlakozassal bevezetett fogalom:
Felhasznalok csoportja, akik hozzaférnek a résziiitesitott jogosultsagoknak megféien
az ASP rendszer altal nyujtott szolgaltatasokhoz.

(50) Valtozas-felugyelet: Eljarasok, amelyek biztositjakgy minden valtoztatas ell@z ottt
legyen, beleértve annak kérelmezését, rogzitéiedhzését, a vonatkozé dontés meghozasat,
jovahagyasat, kivitelezését és a valtoztatas meégitak utani attekintéseét is.

(51) zart felhasznaldi kor: Az elektronikus informacitendszer biztonsagi mechanizmusai

mindenkit kizarnak az elektronikus informacios rexel adott szolgaltatasabdl, kivéve azokat,
akik szdméara az kifejezetten engedélyezett.

(52) Zart szolgaltatasi kor: Az elektronikus informaci@ndszer biztonsagi mechanizmusai
biztositjak, hogy minden informatikai szolgaltatii®s az adott elektronikus informacids
rendszerben, kivéve az, ami kifejezetten engedétyez
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(53) Zart védelem: Zart a védelem, ha az az 6sszesarddenyegetest figyelembe veszi.
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2.sz. melléklet — A Hivatal elektronikus informacios reszeéreinek biztonsagi osztalybasorolasa

A Hivatal elektronikus informacios rendszereinek ésaz azokban kezelt adatok biztonsagi osztalyba

sorolasa
Alkalmazas Alkalmazas leirasa Adatgazda Rendszerben kezelt Bizalmassad Sértetlenséq Rendelkezés | Biztonsagi
megnevezése adatok re allas osztaly

kataszter nyilvantarté
vagyonnal kapcsolatos

EKATA (targyi eszkodz Szilvasi Agota Andrea - jegyz 1 2 1 2
.22 ) adatok
nyilvantarto)
WEBSZOC fgﬁgg; segelyezési Szilvasi Agota Andrea - jegyz | személyes adatok 2 2 1 2
Onkormanyzati | Helyi adok Szilvasi Agota Andrea - jegyz helyi adok 2 2 2 2
adoérendszer nyilvntartasa személyes adatok
Gazdalkodasi | pénzigyi-szamitel Szilvasi Agota Andrea - jegyz | fékonyvi adatok 2 2 2 2
rendszer rendszer
Hivatali felhasznalok
Keretrendszer A adatai
Szilvasi Agota Andrea - jegyz | A Hivatal szervezeti 2 2 2 2
adatai
Uzleti naplok
Rendszerhasznalati

statisztikak
Migracios adatok
E-learning
tananyagok
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3.sz. melléklet — Biztonsagi események jelentése

A biztonsagi esemény megnevezeése:
A tapasztalas helye esighontja:
Az érintett személyek megnevezése:

Az esemény pontos leirasa:

Az észleb neve:

Datum:; BV NG NAD  criiit it e
Eszleb alairasa IBF alairasa

Az esemeény kivizsgaldsanak leirasa:

Tett intézkedés leirasa:

Az intézkedés életbelépésénelpdntja:

Végleges-e az intézkedés: Igényel-e kockazateldrazéssemény:
]| lger 1] Iger
] | Nen O] | Nen
Datum:; év__h6__ nap .
Informéaciobiztonsagi felék alairasa jegyzalairdsa
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4. sz. melléklet — Kockazatelemzési és kezelési moédszertan

Kockazatelemzési és kezelési moédszertan

A jelen dokumentum célja, hogy a jelen IBSH.11.1 Kockazatelemzésfejezetében foglalt
kovetelmények végrehajtasdnak maédjat leirja.

Vagyonleltar

Az elektronikus informacids rendszerekre haté fgeyettségek kiulonbdek, attédl figgen,
hogy az elektronikus informacios rendszer melyikzésevjét fenyegetik.

A fenyegetettségek megfebehzonositasa érdekében a Iétre kell hozni és értekfien fel
kell tolteni a kdvetke& vagyonelem csoportokat a Hivatal vagyonelemeivel:

a) Kornyezeti infrastruktura
b) Hardver

c) Szoftver

d) Adatok

e) Dokumentumok

f) Human ebforrasok

Helyzetfelmérés

Az informaciobiztonsagi kockazatelemzés elvégzésdbkekell mérni, meg kell ismerni az
elektronikus informéaciés rendszereket és azok lexatét, valamint azok jelenleqgi
informéciobiztonsagi szintjét.

A kovetke® terlleteket kell a dokumentaciok bekérésével,tvile szakmai interjuk
lefolytatdsaval megismerni:

a) Adminisztrativ védelmi intézkedések
i. A Hivatalra vonatkoz6 jogszabalyok, szabalyzatok
ii. Az elektronikus informacids rendszerre vonatkozabstyzatok
ii. Szerddeések, kul§ felek kezelése
iv. Alkalmazasfejlesztés, valtozaskezelés
v. Jogosultsagigénylés
vi. Biztonsagi események kezelése
vii. Uzemeltetési eljarasok
vii. Szervizelés, eszkbzcsere, selejtezés
b) Logikai védelmi intézkedések
I. Mentési megoldasok
i. Kartékony kad elleni védekezés
ii. Biztonsagi frissitések telepitése
iv. Haldzat felépitése
v. Biztonsagi rendszerek
vi. Kriptogréafiai megoldasok
c) Fizikai biztonsag
i. Beléptetés
ii. Szamitogepterem kialakitasa
ii. Epiletben tortéhkozlekedés
iv. Irodak kialakitasa, tiszta asztal, Ures képéplitika.
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Gyenge pontok meghatarozasa

A helyzetfelmérés alapjan megszerzett informéaciidtokaban meg kell hatarozni az egyes
vagyonelemek gyenge pontjait.

Fenyegetettségek elemzése
Az egyes vagyonelemek gyenge pontjaira bizonyogeigetettségek hatnak.

Az informatikai e6forrasokra hato fenyegetettségek vagy fenyetityesdk (példaul: tzleti
hirszerzés, rosszindulati hackerek, természetskinédak) mindig a sértlékeny pontokon
keresztil fejtik ki hatasukat, igy az ellenik vatdekezés legbb eleme a sérulékenységek
azonositasa és megszuintetése.

Az egyes vagyonelemek gyenge pontjait €s fenydgétitkiB 25. szamu ajanlasa: 25/1-3. kotet:
Az Informacibébiztonsag Iranyitasanak Vizsgalata\)BL.0 verzié a ,gyenge pontok” és a ,fenyegetégsk”}
segédletei alapjan érdemes azonositani.

Sérilékenységek elemzése

A sérulékenység egy bizonyos gyenge pont kihasga&dara haté fenyegetettség altal. Meg
kell vizsgalni, hogy a beazonositott gyenge porokeresztil mely fenyegetettségek tudjak
kifejteni a karos hatasukat.

Karérték szintek kialakitasa, karok ravetitése a vgyonelemekre
A kovetked karerték szintek kertltek meghatarozasra:

F2 Egy adott -es biztonsacosztalyba sorolt EIR sé

'8 Tobb Zes biztonsagi osztalyba sorolt EIR s
4 A Hivatal valamennyi -es biztonsagi osztalyba sorolt E-re sérg

Kar leirasa

1-es biztonsagi osztalyba sorolt EIR sériilhet vagg¢bgelentéktelen k

A kockézatok megallapitdsahoz az elektronikus mémiés rendszerek vagyonelemeire ra kell
vetiteni a karérték szinteket.

A bekdvetkezési valdsziliségek meghatarozasa

Kovetked lépésként meg kell becsulni a sérulékenységekvmtkézési valdsziiségét.
A bekovetkezési valosziséghez a kovetkézrtékeket kell hasznalni:

e 4" - barmikor bekovetkezhet

o ,3"-gyakori
o ,2"-KkOzepes
o ,1"-ritka

Kockazatok meghatarozasa

Az informacidbiztonsagi kockazatokat a sérulékegysekovetkezésének a valosi@ége és
az okozott kar szorzata fogja megadni.

A kockazatok mifisitéséhez a kovetké@kockazati matrixot kell definialni:
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A kockazatok jeldlése a kovetkiez

* NA - Nagyon alacsony
A - Alacsony

» K- Kozepes

* M- Magas

* Nagyon magas

Elviselhet kockazatok meghatarozasa

A Hivatal azt a dontést hozta, hogy minden kozeitlesye kozepesnél nagyobb kockazatot
kezelni kivan.

Ennek megfelélen a toleranciamatrix a kdvetkez

T (T e Ev
I T Ev NN
I Ev NN
EV NT NT NT

A tdblazatban alkalmazott jeldlések értelmezésévatke:

e T —Toleralhat6
« NT — Nem toleralhat6
* EV - Egyenként vizsgalandd

Kockazatok kezelése

A nem toleralhaté kockazatokat kezelni kell. A Halaa kockazatokat a kovetkié&ppen
kezeli:

a) Megfeleb intézkedésekkel csokkenti a fenyegetés bekodvetskepéakorisagat vagy
hatasat (Kockazat csokkentés);

b) Tudatosan, a kovetkezményeket felmérve elfogallfackazatot (Kockazat elfogadas);

c) Elkeruli a kockazatot azaltal, hogy az érintettéteanységet felfliggeszti (Kockazat
elkerllés);

d) Athéritja a kockazatot példaul biztositassal, viampgfeleb beszallitoi szekmésekkel.
(Kockézat atharitas).

Az egyenként vizsgalando kockazatokat a ,kockazatbkranyos elvet” figyelembe véve
egyenként meg kell vizsgalni, hogy egy adotitdon a kockazatok kezelésére forditott
eréforras egyenesen aranyban van-e az okozott kagékdéne|.
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Kockazatcstkkenb intézkedések
A PreDeCo elv alapjan a kockazatcsokkentés haremszoghl kozelithet meg:

a) Megebzo jellegi (preventiv kontrollok)

A hibak, gyengeségek, sértilékenységek, illetve &itedsznalaséara valo leldstgek
kikiiszobolése.

b) Korlatozo vagy javito (korrektiv kontrollok)

Egy veszély hatasat csokkénenyhit ovintézkedések, tovabbi tevékenységek
sziikségessége nélkil.

c) Eszleb és reagalo (detektiv kontrollok)
A sebezhdiségek tamadasanak észlelése, artalmas kihatasbkésgye, illetve
valaszreakciok kidolgozasa.

Intézkedési terv

Az el nem viselhét kockazatok kezelésére a Hivatalnak intézkedésetdwell készitenie az
egyes feladatok mellé rendelt félg] hatarid és esetleg koéltség feltintetéseével.

Az intézkedései tervet az IBF készith el rendszergazda bevonasaval és a febggyja jova.
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5.sz. melléklet — Jogosultsagigenylésiap

Hozzaférési jogok igénylésérlap
Iktatoszam:
Jogosultsagigéngladatai

0= YL S I LSV
Y= VL= A= (=0 VA== o
JLIC=21 {0 S P
Email: ..........

Ilgényelt niivelet

Jogosultsdg kezdete: ..........cooeiiiiiiiiii Jogosultsagveg

Uj jogosultsag
Jogosultsag torlése
Jogosultsag médositasa
Jogosultsag

Indoklas

A jogosultsagigényléshez kapcsolddo feladatellatégnevezése:

Kelt: ..o, igényb alairasa
Munkahelyi vezeti jovahagyas

Veze: ...

BEOSZIASA: ... v e e
Kelt: .o vezeb aldirasa
Adatgazdai jovahagyas

Adatgazda: ..........cooiiiiiii
Kelt ..o adatgazda alairasa

A jogosultsagot bedllit6 aldirasa

Rendszergazda: ................coceveiennnnn.
Kelt ..o rendszergazda alairasa
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6.sz. melléklet — Hozzaféresek nyilvantartdiskap

Sorszam

Iktatdszam

Felhasznal6
neve

Igényelt
jogosultsag

lgénylés
datuma

Munkahelyi
vezebd
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7.sz. melléklet — Felhasznaloi Informatikai Biztonsagiziténd

Felhasznaldi Informatikai Biztonsagi Hazirend

1. ALTALANOS RESZ

1.1. A Felhasznaloi Informatikai Biztonsagi Hazirend céja

A Felhasznal6i Informatikai Biztonsagi Hazirend t@abbiakban: FIBH) célja, hogy a
Ramocsahazai Kozos Onkormanyzati Hivatal (tovalidziak a Hivatal) elektronikus
informacios rendszereinek felhasznal6i részé&ijalaz informacidbiztonsagid@rasok rajuk
vonatkozo részét.

A Hivatal elektronikus informacios rendszereinekleine érdekében a Hivatal kidolgozta az
Informatikai Biztonsagi Szabalyzatét.

Az Informatikai Biztonsagi Szabdlyzat (tovabbiakbaz IBSZ) tartalmazza valamennyi
informé&ciobiztonsaggal kapcsolatos szabalyt, médyletartasaval az érintettek altal elvart
szinten tarthato a Hivatal elektronikus informaaiésdszereinek és az azokban kezelt adatok
biztonsaga.

Az IBSZ szamos olyan védelmi intézkedést tartalnamaely kdozvetlentl nem kapcsolddik a
Hivatal felhasznalG6ihoz, ezért a jelen FIBH-naksazélja, hogy egy kivonatot adjon az IBSZ
felhasznaldkra vonatkozodétasairdl, illetve néhany helyen kiegészitse éaltbwészletezze
az IBSZ-ben foglalt magasabb szinten meghatarépoettelményeket.

1.2. A FIBH altalanos kovetelményei

A FIBH eléirdsainak alkalmazasa, betartasa, illetve betartatéa, a jelen IBSZ{2.1.
Szervezeti-személyi hatajgpntban megjeldltek szamara koteled A szabalyok be nem tartasa
jogi, munkaugyi, illetve szerfdésben meghatéarozott kovetkezményeket vonhat maga
utan. A FIBH el nem olvasasa nem mentesit a fetisség alol.

Az informécidbiztonsagi éirasok betartdsa megvédi a Hivatalt és a jelen IB3ZSzervezeti-
személyi hatalyjpontban kifejtett személyi hataly alaéetelhasznaloit, dgyfeleit, partnereit,
adataik és informacioik jogosulatlan vagy véletlené nyilvAnossagra jutaséatol,
modositasatol, megrongalédasatol, megsemmisdléseét

A munkahelyi vezét kbzvetlenll felgls azért, hogy az elléreése ala tartozé felhasznalok
betartsak a FIBH élrasait.

A Hivatal elektronikus inform&cids rendszereit cgajelen IBSZ{8. sz. melléklet — Felhasznaloi
Nyilatkozatimellékletében talalhatd nyilatkozat alairasa ugdret hasznalatba venni.

A Hivatal a FIBH-t az IBSZ-szel egyutt folyamatodajieszti €s tokéletesiti.
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2. BEVEZETES

A Hivatal altal kezelt informaciok érzékenysége ting&zok védelme, azaz bizalmas kezelése,
sértetlensége, valamint megfélskzinti rendelkezésre allasa kritikus tén§ez

A Hivatal elvégezte a jogszabalyok altaléietl moédon az elektronikus informacios
rendszereinek biztonsdgi osztalyba sorolaséat, meklysoran valamennyi elektronikus
informacios rendszert besorolta egy 1-5-ig teéfjekllan. Az elektronikus informacios rendszer
biztonsagi osztalya adja meg a védelem elvartjétint

A hivatali tgyviteli folyamatok rikodése nagymértékben az elektronikus informacios
rendszereire épll, igy ezek kiesése, vagy megseitésés esetén a Hivatal egyes funkcioi
muikodéskeéptelenné valhatnak, valamint a Hivatal &kaklt érzékeny informaciok illetéktelen
kezekbe kerulhetnek.

A Hivatal elektronikus informacios rendszereinek nden felhasznaloja személyes
felelésséggel tartozik a munkajaval kapcsolatban a litiak 1€, illetve a tudomaséra jutott
informaciok megfeld kezeléséért, a biztonsagi szabalyok betartasaért.

3. A FELHASZNALO JOGAI, KOTELESSEGEI ES FELEL OSSEGE

A felhasznaloknak az elektronikus informaciés remdsk hasznalata soran a kovetkea
kotelességeik, jogaik és febskégeik.

3.1. A felhasznal6 jogai

A felhasznal6 jogosult:

a) a szamara biztositott infokommunikaciés eszkozoiteerek lizemszéhasznalatara,

b) a beallitott jogosultsaganak megfékat, a munkajahoz sziikséges adatallomanyok elérésére
c) informacibbiztonsagi képzésre,

d) a mikodtetéshez szilkséges tamogatas igénylésére, awigaéshez szilkséges altala nem
ismert szoftverek hasznalatdhoz tAmogatast kérni,

e) meghibasodas, lizemzavar esetén az elharitas igérg/lé

3.2. A felhasznal6 kotelessége

Az informaciok védelmét azok keletkezésének, feJdnisanak, szétosztasanak, tarolasanak és
selejtezésének teljes folyamata, életciklusa sbiznsitani kell.

Amennyiben a felhasznalo olyan adatokhoz fér hoam&elyek kezelésében nem illetékes, a
hibat jeleznie kell munkahelyi vezgének.

Valamennyi alkalmazott koteles azonnal értesiteni aendszergazdat minden olyan
korilményrél, ami az informatikdhoz kapcsolédd tevékenység fermkadasahoz,
megszakadasahoz vezethet. A rendszergazda szikségsetén értesiti az
informaciobiztonsagi felebst, aki megteszi a tovabbi, sziikséges intézkedéseke

Valamennyi informéacidbiztonsaggal kapcsolatos ésstedt vagy szabalyszegésre vonatkozo
feltételezést haladéktalanul jelenteni kell az infcidbiztonsagi felésnek.
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Minden felhasznalénak bizalmasan kell kezelnie mallanyi felhasznaldi azonositot, jelszot,
eToken-t, kulcsot, vagy barminénegyéb, a Hivatal éforrdsaihoz hozzaférést biztositd
eszkozt.

A személyi azonosito kddokat, jelszavakat szigoruatitokban kell tartani. Még a kozeli
munkakapcsolatban all6, egymast jol ismef kollégak sem kézdlhetik ezeket egymassal.
A hozzaférési kodok a rendszergazdaknak sem adhatdk €s a rendszergazdaknak nincs
is joga ezeket elkérni.

Az informaciobiztonsagi hianyossagok mégeéise céljabol a felhasznélok kételesek ramutatni
az informaciobiztonsagi szint romlasara, illetvenan lehebségére, és a tapasztalatokat a
tovabbi problémak elkerllésében felhasznalni.

Az informaciobiztonsagot  veszélyeziet események  kivizsgalasara  iranyulo
felllvizsgalatokban a felhasznald koteles egyiikibani a kivizsgaldkkal.

A Hivatal infokommunikaciés eszkozei és elektronika informacids rendszerei kizarélag
hivatali munkavégzés céljabol hasznalhatd, azok magcélu hasznalata tilos!

A Hivatal a vonatkoz6 adatvédelmi jogszabalyok éigynbevételével jogosult a felhasznalo
hivatalos elektronikus levelezését és internetfiongavizsgalni.

A felhasznaldé szamara burigtgi, illetve munkajogi felgisségre vonas terhe mellett tilos
illetéktelentll mas felhaszndlo jogosultsagainakhakta, a hal6zat monitorozasa, felderitése,
jelszavak kiprobalasa, illetve ezek kisérlete is.

A Hivatalban az alkalmazottak csak a Hivatal tubaét képeé& informatikai eszk6zoket és
engedélyezett szoftvereket hasznalhatjakil Ettérni csak a jegyzengedélyével lehet.

A rendszergazdat kivéve, tilos a Hivatal szamitdégéire szoftvereket telepiteni, és azokat
futtatni.

Kizarélag a munkavégzéshez szilkséges adathordesak&lata engedélyezett.

A nyomtatasra, lapolvasasra, fénymasolasra, fasekikalmas készulékek, multifunkcionalis
eszkdzok hasznalatanal tgyelni kell arra, hogy:

a) az érzekeny informacioét tartalmazé nyomtatvanyoknaeadjanak a készilékben;

b) illetéktelenek ne férhessenek hozz4, mert deléroldikban tarolodott Uzenetek
visszahivhatoék, igy illetéktelenek kezébe kerulakin

c) véletlen vagy szandékos atprogramozas soran aztiékeegy nem megfelelszamra
kerulhetnek;

d) félretarcsazas vagy hibasan tarolt szam miatt emdiek illetéktelen személyhez kerilnek.

3.3. A felhasznal6 felebssége

A felhasznal¢ feléisséggel tartozik:
a) a szabalyok betartasaert;

b) az onkormanyzati ASP kdzpontikbdtetje altal kozzétett felhaszndldi biztonsagi
kovetelmények betartasaért;

c) a birtokdban lé¥, vagy tudomasara jutott informaciok bizalmassaganaegfeled
kezeléséért;

d) a személyére sz6l6 és védett terlletre belépésisiia kartydjanak/kartyainak védelméért
€s at nem ruhazasaert;
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e) az elektronikus informacids rendszerben vegzétaietekért;

f) a Hivatal infokommunikaciés eszkdzeinek (szamitoggpmtatd, scanner, stb.) szakszer
kezeléséért;

g) aszemélyi hasznalatra atvett eszk6zok megdféiakai védelméért.

3.4. A felhasznal6 jogai

A felhasznal6 jogosult:

a) a szamara biztositott infokommunikacios eszkozositgerek Uzemszéhasznalatara;

b) a beallitott jogosultsdganak megfékh, a munkajahoz szikséges adatallomanyok
elérésére;

¢) informécibbiztonsagi képzésre;

d) a mikoddtetéshez szilkséges tAmogatas igénylésére, awagaéshez szilkséges altala nem
ismert szoftver eszk6zokhdz tamogatast, képzést;kér

e) meghibasodas, lzemzavar esetén addbgtovidebb idn bellli elharitas igenylésére.
4. AZ INFORMACIO KEZELESENEK SZABALYAI

4.1. Munkaallomasok hozzaférés védelme

A felhasznalé munkaallomast csak sajat nevévetlézgvaval belépve hasznalhat. Harmadik
fél csak a munkaallomas nevesitett felhasznaldre®ének ebzetes irasbeli engedélyével
hasznalhat munkadllomast, ebben az esetben is rmélyssen hozzarendelt azonosito
hasznalataval. Hibaelhéaritds vagy tAmogatas eseté@mdszergazda sajat azonositojaval a
felhasznalé engedélyével a felhasznalé6 munkaallGradseléphet.

A felhasznélonak rendszergazdai jog nem adhato!
4.2. A hozzéaférés kiosztas folyamata

Az informatikai rendszerekbe belépést Iéhnét tewy azonositot a vezétigényli a
felhasznaldknak, az I1BSZ422.3 Hozzaférési jogok igénylésének eljarasrendiejezetében leirt
folyamat szerint.

A haldzati belépést lehdté tewy azonositét és a kezdeti jelszét a rendszergazmiaédyesen
adja at az uj felhasznalonak. Az atadas soran dsrengazda az azonositd hasznalatarol, a
kezdeti jelsz6 megvaltoztatasardl és az egyébetegtbasi Iépésditroktatasban részesiti a
felhasznalot.

Az dnkorményzati ASP szakrendszereihez té@rEsatlakozas tobbtényés hitelesitéssel
torténik. A felhasznaldénak rendelkeznie kell E-seéjinvel, valamint kartyaolvasoéval.

Az E-személyihez csak a hozza tartoz6 PIN kod mégmdil lehet hozzaférni. A sikeres
azonositast és hitelesitést kdest az ASP rendszer az egyes szakrendszerekhem6torté
hozzaférés soran tovabbi azonositd adatokat (fatiad& név, jelszo) kérhet.

Az dnkormanyzati ASP rendszerhez toét€satlakozas soran hasznalandé E-személyi
kezelését a kovetkézzolgaltatdi dokumentumok szabalyozzak:

a) Altalanos szergdési feltételek a PKI szolgéaltatasokhoz (ASZF-RKLB
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b) Szolgaltatasi szabalyzat a személyazonosito igamgbkhoz kibocsatott miésitett
tanusitvanyokhoz (HSZSZ-ESzZIG) v1.3

c) Hitelesitési rend a személyazonosito igazolvanybkh&ibocsatott migsitett
tanusitvanyokhoz (HR-ESZIG) v1.3
d) Idébélyegzés Szolgaltatasi Rend (ISZR) v1.2

Szolgéltatasi szabalyzat a régitett elektronikus alairassal kapcsolatos szalg@okhoz
(HSZSZ-M) v1.6

4.3.Halézati hozzaférés, hozzaférés az egyes alkalmapédgramokhoz

A Hivatal vezetése felligyeli az elektronikus inféweios rendszerek hasznalatat a visszaélések
megakadalyozasara és jogosult az elektronikusnrdoios rendszer hasznalatat edémi.

A Hivatal infokommunikacioés eszkdzeinikbdtetett szoftvereket és alkalmazoi rendszereket
a felhasznél6 a szamara beallitott jogosultsagredfeteben hasznélhatja az alabbiak szerint:

a) A felhasznalo a szamitdégépbe/haldzati szolgaltatakésehez személyre sz6l6 azonositot
és jelsz6t kap, mely a belépéshez sziikséges bigatfeamacidkat tartalmaz.

b) Az azonositd és a megfalebrssédi és titokban tartott jelsz6 hasznélataval a kielép
védelemmel rendelkezik a nevében tobtévisszaélések ellen, ezért a személyre szdélo
azonositoét és jelszavét szigortan védeni kell kezdeti jelszot etsbejelentkezéskor meg kell
valtoztatni.

A felhasznaldi jelszavak képzéséhez az alabbi spaltst kell betartani:

a) A jelsz6 legalabb nyolc karakter hosszl legyentagtalmaznia kell kisbékon kival
nagybelit és szamot vagy specialis karaktert is;

b) a jelszavakat 90 naponta meg kell valtoztatni,

c) az ebzo jelszavak Ujra hasznalatat kertlni kell.

A felhasznaldi jelszavak alkalmazasakor az alabhbalyokat kell betartani:

a) a felhasznal6 a jelszavat koteles titokban tartani,

b) a jelszdszabalyok betartasa minden felhasznal6abKeifogott érdeke. A felhasznal6
felelossége, ha jelszavanak megismerése révén valakivébere visszaéléest kovet el az
informatikai rendszerben,

c) a felhasznaléi jelsz6t TILOS leirni,

d) ha barmilyen jel mutat arra, hogy a jelszé kompttatidhatott, azonnal meg kell valtoztatni
eés értesiteni kell az informacidbiztonsagi fédt)

e) nem tehet a jelszO0 egy automatikus bejelentkezési folyargazéve, pl. makrora, vagy
funkcié billentyfire;

f) a jelsz6 minél komplexebb, annal kisebb a valds#ige, hogy nevinkben visszaélést
kovetnek el.

A felhasznaldi jelszavak képzésénél az alabbi spetopat kell betartani:
a) kdonnyen megjegyezhgtés nehezen kitalalhato legyen;

b) semmi olyasmin ne alapuljon, aminek alapjan valkitalalhatja, ilyenek a nevek,
telefonszamok, szuletési datumok, stb.;

c) ne legyen a gépnévre vagy a felhasznalbi névré;utal
d) ne legyen sorozat.
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e) Kulénos figyelmet kell forditani az E-személyihextozé PIN kod titokban tartasara, mivel
az E-személyi-vel mifsitett elektronikus aldiras hozhatd létre, melyesebizonyitd erdj
maganokiratnak megfetiejoghatassal bir.

4.4.Hozzaférés védelem mobil infokommunikacios eszkozetén

A mobilitAs miatt sokkal nagyobb veszélynek kitatbbil infokommunikécids eszkdzok
esetében is jelszot kell hasznélni a rendszerbé&ntdoelépéshez. Bar ez a védelem megneheziti
a hozzaférést, a merevlemezt (winchestert) eltdaolaz ott nyiltan tarolt adatok igy is
megszerezhék.

A fentiek miatt fokozottan kell torekedni ezen a3z#ék fizikai védelmére is az elvesztés, illetve
ellopas ellen.

Kils6 munkahelyen torténfeladat elvégzése utan a keletkezett adatokabadtameghajtéra
kell menteni.

.....

Nyilvdnos helyeken torténhasznalatnal dgyelni kell arra, hogy illetéktelene olvashasséak
el a képern§ tartalmat, az eszk6zhoz illetéktelenek ne férhredsbozza.

Mobil infokommunikacios eszkdzok esetén rendszeatggag felhasznaldnak nem adhaté.

4.5. Adatmentések, az adathordozok nyilvantartasa és tétasa

Az adatokat nem a helyi munkaallomason, hanem apgiti fajlszerver” megfelél
konyvtéraiban kell tarolni, ahol biztositott azandszeres mentése és biztonsagos tarolasa.
Minden felhasznalé szamara rendelkezésre all aafSkpnyvtar a sajat adatok tarolasara,
illetve minden iroda rendelkezik kiloén konyvtarealszervezeti egységen belil keletkés
k6zosen kezelerdadatok tarolasara. A nem megfélddonyvtarba mentés a felhasznald
felelossége.

A rendszergazda nem véllal feldisséget a helyi gépen tarolt adatokért.

A rendszergazda a ,kézponti fgjlszerver’-en tatgfyviteli adatokrél meghatarozott modon és
gyakorisaggal mentést készitenek. &béddédoan lehéség van az allomanyok, adattablak
statikus visszadllitasara a menté8pmhtjanak megfelél tartalommal. Folyamatok @&le-,
illetve visszagorgetésére a rendszer nincs felikasziSpecialis mentési igényékra
rendszergazdat irasban értesiteni kell, és egpekudt a kivitelezés lehésegeél.

Az adat visszadllitast az adatgazda irasbeli (é-igénye alapjan a rendszergazda végzi el.
A feljegyzésnek tartalmaznia kell a visszaallitdnéant adat:

a) utoljara ismert pontos helyét;

b) megnevezését, és a

c) visszaallitando idpontot.

A felhasznalénak a jogviszonyanak megfinésekor a munkaallomasan és a kozponti
tarhelyen tarolt adatok torlése tilos!
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5. FELHASZNALOK SZAMITOGEPES KORNYEZETE

5.1. Szamitogépek és a haldzat kezelesbiehsai

A felhasznalo feléls az infokommunikacios eszkdzon altala végzett,lvagivaloan
szakszditlen beavatkozasanak kévetkezmeényeiért.

A felhasznalé semmilyen infokommunikacios eszkozt em telepithet a Hivatal
elektronikus informaciés rendszerébe, azok elhelyését, telepitési modjat nem
valtoztathatja meg. Semmilyen szoftvert nem telegiet, nem térélhet, €s nem modosithat.

A felhasznélonak infokommunikacios eszkoz, illetwgzoftver telepitési igényével a
rendszergazdéat kell megkeresnie. Az igénylést akathelyi vezeaivel egyeztetve a jeg§z
hagyja jova.

A rendszergazda bizonyos szoftver elemek telepitdsgponti szétosztassal, automatikusan
veégzi. Az ilyen tavolrdl torténfrissitéskor meg kell varni a frissités befégesét, a folyamatot
leallitani tilos. El kell fogadni, hogy ez alatt &t alatt a szamitdgép valamivel lassabban
mikodik.

A Hivatal belsé hal6zatahoz idegen infokommunikacios eszkdz nematkkoztathato.
5.2.Internethasznalat, web bongészés

Az Internethez val6 kapcsolodas csak és kizarélagraunkavégzést szolgaljal
Az Internet és az elektronikus levelezés hasznéatébb szabalyai:

A nem munkavégzest szolgald halozati savszélessgigldsa (pl. nagymeéretallomanyok
letoltése), és adatok kiszolgalon todétérolasa esetén a felhasznélo figyelmeztetésben
részesil. Ismételt &ordulas esetén a rendszergazda jelentést tesaf@maciobiztonsagi
felelosnek, aki eljar az tigyben a jegyielé.

Tilos az elektronikus informacids rendszerek biztan bedllithsainak megvaltoztatasa,
kiiktatdsa. Ebbe a kérbe tartoznak a viruséliehi és Internet béngééxontrollok is.

Tilos Internetes vagy mas jelliégzolgaltatast nyujto kidstéllel halozati kapcsolat kialakitasa.

Tilos az elektronikus informacids rendszerek hastaa Hivatali értékekkel 6sszhangban nem
allo célokra, vagyis pl. szexudlis jelledgajlok fogadasara, kildésére, fenyegetésre vagy
megfélemlitésre, megkulonboztetésrejlglkodésre, fegyverekkel és illegéalis drogokkaldval
kereskedésre, &zakra, internetes- illetve szerencsejatékokramibgen kereskedelmi illetve
jogellenes tevékenységre.

Az internetr 6l csak hivatali célbdl lehet fajlokat letolteni! Tilos fajlletolté szolgaltatdsok
hasznalata. Kulondsen tilos jogvédett, illetve iligélis tartalmak, fjlok letdltése, tArolasa!

Az internetes oldalak elérése monitorozasra émapta kertilhet, a munkaval 6sszefliggésbe
nem hozhat6 oldalak elérlés€gét az informatikai tzemeltetés jogosult korlatoz

Az internet kapcsolatot a hasznalat végeztével alf@sznald bontani koteles!

5.3. E-mail hasznalat

A Hivatal altal biztositott elektronikus levél cim és az elektronikus levelezési szolgaltatas
kizardlag hivatali munkavégzés céljara biztositottezeért a felhasznaldknak tilos a hivatali
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e-mail cimiket nem hivatalos midségben haszndélni (pl.: regisztracio letdltési
weboldalakra, on-line jaték oldalakra, k6ztsségi dalakra stb.)!

A Hivatal altal nem tamogatott level@endszer (pl.: Gmail, Freemail) hasznalata Hivatali
munkaveégzésre nem engedélyezett.

Az e-mail a munkavégzéssel kapcsolatos levelezédtyaja, ahol az egy felhasznalora es
tartertilet korlatozott, és ennek tullépése esetéenalszer figyelmeztetést kild, tovabbi
figyelmeztetési hatarok atlépése esetén pedig miegetza tovabbi levelezési leliség.

Az elektronikus levelek és csatolmanyok védelmbirdsai megegyeznek az egyéb
dokumentumok védelménelkos@iasaival.

Elektronikus levél dnmagaban nem hasznalhatdé kigdkeg véllaldsara, illetve annak
visszaigazolasara. Egyeéb, pl. telefon mégieest kell alkalmazni.

A felhasznélok alapértelmezésben a levelezés ss@na sajat postaladajukat tudjak kezelni,
masok postaladait nem latjak.

Zavaro, félreinformald levelek, spam-ek kiuldésgtgtan megrendelések elinditasa tilos, és
eljarast vonhat maga utan.

Ismeretlen helyrél szarmazo6 e-mail-t megnyitni nem szabad, mert maga levél vagy
annak csatolmanya virus lehet, ezért ezeket olvasatul térolni kell.

6. VIRUSVEDELEM

6.1. A virusvédelem alkalmazasanak élrasai

A rendszergazda a szamitdgépek virusok elleni wétel rendszeresen frissitett virusvédelmi
rendszert, és anti-spyware programot Uzemeltet.aEzédelem kiterjed a kiszolgalok,
munkaallomasok valamint a teljes Internet és ebelttus levélforgalom folyamatos
ellersrzésére. Uj virus megjelenése esetén még igy d®rdulhat ferézés, valamint
csatolmanyok, CD és DVD lemezek, cserétatathordozok, illetve internétretoltott fajlok
hasznalata esetében.

Virusvédelem nélkil sem halézati, sem 6nallé muihdeaas, sem hordozhatd szamitégép nem
hasznalhaté.

Dokumentumok esetében lebstg szerint kerllni kell a makrék megnyitasat, &litsgrasbol
érkez dokumentumok esetében pedig nem szabad engedélyezn

Ha a virus helye nem lokalizalhato, a rendszerggmgtzsult a hal6zat egyes funkcioit, vagy a
teljes halézat felhaszndloi szolgaltatdsait a vigssély elharitaséig felfliggeszteni.

6.2. Teenddk virusgyanu esetén

Virusgyanu esetén a felhasznalo koételes azonndiviel a rendszergazdat, aki ellatja
utasitassal, vagy intézkednek a jelzés tovabbéhaarinformaciobiztonsagi feléd felé.
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7. AZ INFORMATIKAI ESZKOZOK FIZIKAI VEDELME

7.1. Szamitégép hasznéalatanak éirasai

A munkaallomast és a perifériakat a napi munkavégze befejezésekor ki kell kapcsolni.
Ez aldl kivételek azok az eszk6zok, amelyek autdmsan kikapcsolnak (hal6zati nyomtatok
vagy a modern monitorok tobbsége stb.). Az infokamikécids eszkoézoket Uzem kdzben
letakarni, a szedlz6 nyilasokat eltakarni tilos!

7.2.,Ures asztal - tiszta képerny” politika

Az ,Ures asztal - tiszta képerdiypolitika megvalédsitasa az alabbiakat jelenti:

a) A monitorok elhelyezésekor térekedni kell az azokak minél kisebb rélatas biztositasara,
hogy a képernjk tartalma ne legyen olvashat6 az alkalmilag aaladt személyek szamara,
és semmiképpen se legyen lathaté az épuleten #iv(ha monitor elhelyezéssel nem
biztosithat6, akkor sotétifliggony hasznalataval);

b) A felhasznal6 a munkaallomasat zarolni kotelest(b#alt +Del billentyiik, majd Zarolas),
ha aztérizetlentl hagyja;

c) A munkavégzés befejeztével a munkadllomashdl ki jeééntkezni, illetve ki kell azt
kapcsolni;

d) Elfelejtés esetére jelszovédett, automatikus zakgéll bedllitasra, ugy, hogy az maximum
10 perc varakozast ko zarolja a szamitogepet;

e) A felhasznéloknak az infokommunikacids eszkézoklgkrésére szolgald helyiséget be kell
zarniuk, ha a helyiségben senki nem tartozkodik;

f) A kinyomtatott, faxolt vagy masolt iratokat nem Isad 6rizetlentl a nyomtatdkban,
multifunkcionalis eszkézdkben, fax-okban hagyni.

g) Ugyfelet nem szabad feliigyelet nélkiil az irodatagyhi.
7.3. Mobil infokommunikacios eszk6zok védelme

A munkaalloméasokra vonatkoz&é&ksokon kivil az alabbi védelmi szabalyokat ketidtani:
a) mechanikai és hasznalati sérulések elkerllése épdekkovetni kell a géphez kapott
hasznalati atmutatot;

b) cserélheti kartydk behelyezésénél, és eltavolitasanal sziatdrasznalati utasitast kell
kovetni;

c) a mobilitas és a kis méret miatt a mobil infokomikénids eszkdzok fokozottan vannak
kitéve lopasveszélynek. Gondoljunk erre, és nejo&gyizetlenil autdban, szallodai szobaban
stb. (zarjuk el fizikailag, hasznaljuk, ha lehetéatekmegrzét, ha nincsenek érzékeny adatok
a gépen);

A mobil infokommunikacios eszkdzok ellopasa esetén:

a) az ellopas tényét a lelédeggyorsabban jelenteni kell az informacidbiztagisélelosnek és
a munkahelyi vezének;

b) értesiteni kell a rertulséget;

c) értesiteni kell a szalloda vezetését, ha a szagpgica szallodai szobabdl vagy a szalloda
tertletén allé kocsibol lopték el;

d) valamennyi renérségi jelentést meg kairizni és a Hivatal részére at kell adni.
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e) Az Onkormanyzati ASP rendszerhez hozzaférést btpte&sszemélyi kezelésénél kilonos
figyelmet kell forditani a fentiek alkalmazasara.

Infokommunikacios eszkdz elvesztése

Barmely infokommunikacidés eszkoz ielését a lehét leggyorsabban jelenteni kell a
munkahelyi vezéinek és az informéaciobiztonsagi félshek és tajékoztatni keflket arrdl,
hogy a berendezés tartalmaz-e barmiherzékeny informaciot. (Bketesen széban, majd
ahogyan lehéség adodik erre, irasban is meigitve.)

8. INFORMACIOBIZTONSAGI ESEMENYEK KEZELESE

Informaciobiztonsagi esemeénynek sl minden nem kivant vagy nem vart egyedi esemeény
vagy eseménysorozat, amely az elektronikus infoibsaendszerben keduétlen valtozast
vagy egy ezéleg ismeretlen helyzetet idézéelés amelynek hatasara az elektronikus
informacioés rendszer altal hordozott informécié ahizassaga, sértetlensége, hitelessége,
funkcionalitdsa vagy rendelkezésre allasa elvéieiye megsérul, igy kilondsen

a) a szolgaltatas, a berendezés vagy az eszk6zokelses

b) a rendszer hibasithodése vagy tulterhelések (Dos-tamadas);

c) emberi hibak;

d) a szabalyzatoknak vagy irdnyelveknek valé nem nielgte

e) a fizikai biztonsagi rendelkezések megsértése;

f) nem ellerzott rendszerbeli valtozasok;

g) a szoftver vagy hardver hibadikbdése;

i) ké&rtékony kod altali feéizés;

j) a nem teljes vagy nem pontosikbdési adatokbdl erédibak;

k) a bizalmassag és sértetlenség megsértése;

[) az elektronikus informé&cids rendszerrel valo vidtza

Jelentés a biztonsagi eseményéekr

A biztonsagot érint eseményekél a felfedezésiik utan, haladéktalanul tajékoztatnkell a

felfede kdzvetlen munkahelyi vezeijét és a rendszergazdat. A rendszergazda értesiti a
informaciobiztonsagi felebst, aki jogosult az esemény kivizsgalasara.

Amennyiben a biztonsagi esemény érinti az onkorma@mnyASP rendszer altal nydjtott
szolgaltatasokat vagy kozvetlenil azokban kévekkdm, az eseményt jelenteni kell az
onkorméanyzati ASP rendszefikbdtetjének is.

A biztonsagot éririt esemeényeldt szolo jelentések elkészitésére az IBS24z. melléklet —
Biztonsagi események jelentémaellékletét kell hasznalni.

8.1. Jelentés a szoftverzavarokrol

Az elektronikus informéaciés rendszerekben tapaszabftverzavarokat jelenteni kell a
rendszergazdanak. Szoftverzavarra utald jelek nelketamikor az alkalmazas nem a vart
eredményt adja vagy nem a megszokott kegiepek jelennek meg.
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A jelentéshez az IBSB. sz. melléklet — Biztonsagi események jelentésd}ekletét kell hasznalni.
Szoftverzavarok esetén legaldbb a koveiketadatokat végre kell hajtani:

a) fel kell jegyezni a zavaro jelenséget és a keparmgegjeled minden lzenetet és
b) be kell szlintetni az adott szamitdégeép hasznalatat.

A felhasznéldéknak tilos a hibasnak feltételezeatftszrt eltavolitaniuk az elektronikus
informacios rendszedh illetve kisérletet tenni a hiba elharitasara.

A hibaelharitast és helyredllitast a rendszerghagjthatja végre.

Abban az esetben, ha feltételeshatz informaciobiztonsag seérilése, akkor az esemgnyt
rendszergazdanak jelentenie kell az informaciobsdgi felebsnek, aki kivizsgélja az
esemeényt.
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8.sz. melléklet — Felhasznaloi Nyilatkozat

Nyilatkozat

Sy =T AV Y] (I =T0 | AST= o S ),
kijelentem, hogy a Ramocsahazai Kozdés Onkormanydatatal Informatikai Biztonsagi
Szabalyzatanak/Felhasznaloi Informatikai Biztons&girendjének tartalmat megismertem és
elfogadom, hogy azt munkam soran betartom, illeetartatom (vezék esetén).
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9.sz. melléklet — Informacidbiztonsagi tajékoztatd jogny megsinése esetén

Informacidbiztonsagi tajékoztatas

1. Téajékoztatom, hogy a Ramocsahazai Kozos Onkorméinydivatal Hivatallal
(tovabbiakban: a Hivatal) fennallé koztisztvisigbgviszonya megsmésének napjatol,
201... . -61 a Hivatal elektronikus informéaciés rendszereihesd
hozzéaférési jogosultsaga metsik. Legké$bb ezen a napon kételes a hasznélataban
lévo, a Hivatal elektronikus informéaciés rendszerévagbdsolatos valamennyi eszkozt
hianytalanul, sértetlentl munkaltatéja részérenassolgaltatni.

2. A Hivatalban nfikddé elektronikus informacios rendszereket a Hivatatakblag
hivatali munkavégzés céljabol biztositia a munisatiar részére, az elektronikus
informécids rendszerekben keletkezZs ott tarolt, kezelt adatok, informéacidk
vonatkozasaban a Hivatal fenntartja maganak alwgpgot.

3. A Hivatalnak tovabbra is hozzaférési ledsige van az On altal kordbban hasznalt,
kezelt elektronikus informé&cids rendszerekhez ésvszeti informéciokhoz.

4. Kozszolgélati jogviszonydnak megsesét koveten nem jogosult a Hivatal
elektronikus informéacidés rendszereiben tarolt, kofgalati jogviszonya folytan
készitett, illetve megismert adatokat felhasznalnpkat tovabbi személyek tudomasara
hozni, valamint a megismert és hasznalt elektranikoforméaciés rendszerek
Osszetételét, felépitésésl, mikodésedl tovabbi személyek szamara barmiriem
informaciot k6zolni.

5. A 4-es pontban megfogalmazott jogellenes magatekagpolgari- és bunt&bgi
kovetkezményei lehetnek.

6. Jelen t4jékoztatas célja az allami és oOnkormanyzservek elektronikus
informaciobiztonsagarél szoldé 2013. évi L. torvéaygbmeghatarozott technologiai
biztonsagi, valamint biztonsagos informacios esiékdz, termékekre vonatkozo,
valamint a biztonsagi osztalyba és biztonsagi beirsorolasi kovetelményélrszélo
41/2013. (VII.15.) BM rendelet 3. § (1) bekezdésetmglaltak szerint, az e rendelet 3.
szdmu mellékletében meghatarozott kovetelményekaekd. szamu melléklet
3.1.6.4.1.3. pontjaban meghatarozott médon valdvalégitasa.

Ramocsahaza, 201 ... .
A fenti tajékoztatast tudomasul vettem:
Ramocsahéaza, 201.......

kdztisztvised neve

alairasa
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10. sz. melléklet —Titoktartas Nyilatkozat

TITOKTARTASI NYILATKOZAT

Alulirott

Név:

Anyja neve:

Lakcim:

Sz.ig. szam:

Bl et e s munkatars kijelentem, hogy

a Ramocsahazai Kozés Onkormanyzati Hivatal, mint

Megrendeld, valamint

mint Vallalkozo

kozott

....................................................................................................... targyd
........................................... -én megkotott vallalkozési/megbizasi/szallitasi szafdés

keretében elvégzett feladatok sordn tudoméasonwé jaformacidkat €s adatokat bimasan
kezelem és megtartom. A tudomasomra jutott inforakat, adatokat az érdekkoron kiv
személlyel nem kdzlom. Ezen felebégem fennall azt koven is, ha

crrrrrrrrnnnnnen e sVEl VAlO SZEM@dESES jOgViszonyom barmeokbdl megsinik.

Ramocsahaza20l ..........cc.cc.....

Nyilatkozo

Tanu 1 Tanu2

Alairas:

Neve:

Anyja neve:

Lakcim:

Sz.ig. szam:
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