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I. Altalanos rész
1.Az IBSZ célja

Az Informatikai Biztonsagi Szabalyzat (tovabbiakban: IBSZ) biztonsigkezelési elveket,
kovetelményeket és szabalyokat tartalmaz a Ramocsahazai K6z6s Onkorményzati Hivatalban
(tovabbiakban: a Hivatal) tevékenykedd személyek (bizonyos feltételek esetén kiilsd
kdzremiikddok) szamara, akik felelosek az informacidbiztonsag fejlesztéséért, megvaldsitasaért
€s megtartasaért. Az IBSZ hatékonyan tdmogatja a Hivatal biztonsagkezelésének mindennapi
gyakorlatat, illetve megfelel6 kereteket biztosit a Hivatal teljes korl biztonsagi
szabalyozasahoz.

Az IBSZ-ben szereplé kovetelményeket, rendelkezéseket és ajanlasokat a hatalyos
jogszabalyok keretei kozott kell hasznélni. A biztonsagi szabalyozas célja a kovetkezd:

a) A jogkovetd magatartas és a jo hirnév érdekében védeni a szervezet értékeit,

b) A tudatossag, a szervezettség, a hatékonysdg és a technikai megoldasok hasznalata
segitségével novelni az informaciobiztonsagot,

¢) A megeldzés, a tajékoztatas, az oktatas, a felderités és a szankciondlas eszkozeivel segiteni
az intézkedések érvényesitését.

A jelen IBSZ a Hivatal szervezeti szintli informacidbiztonsagi szabalyozo6 rendszerének egyik
alapveté eleme. Az IBSZ a hatalyos jogszabalyokkal, a Hivatal miikédési és {igyrendi
eléirdsaival osszhangban megteremti az elektronikus informaciés rendszerek és az azokban
kezelt adatok biztonsagat. Tartalmazza a Hivatal elektronikus informéciés rendszereivel
kapcsolatba  keriil6  személyek felé tdmasztott minimum  informaciébiztonsagi
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kovetelményeket, tovabba meghatirozza azokat az elvarasokat, kotelezettségeket és a
felelosséget, amelyekre a biztonsagos informacidellatas érdekében sziikség van.

A Hivatal informatikai szolgaltatbival kotott szolgaltatasi szerzddéseknek €s azok
mellékleteinek 6sszhangban kell lenniiik jelen IBSZ-szel.

2. Hataly

2.1. Szervezeti-személyi hataly

Az IBSZ szervezeti hatélya a Hivatal valamennyi olyan szervezeti egységére kiterjed, amely a
Hivatal elektronikus informacids rendszereit hasznalja, lizemelteti, fejleszti, tovabba ilyen
tevékenységeket iranyit és ellendriz.

Az IBSZ személyi hatalya kiterjed a Hivatal munkavégzésre iranyul6 barmely jogviszonyban
all6 természetes és jogi személyre, tehat azokra, akik kapcsolatba keriilnek a Hivatal
elektronikus informacios rendszereivel (hasznaljak, fejlesztik, telepitik, lizemeltetik, javitjak
stb.), igy:

a) a valasztott tisztségviselokre (polgarmester, alpolgarmester, képviseldk),
b) a kdzszolgalati jogviszony alapjan foglalkoztatott munkatarsak,
¢) a munkaviszony alapjan foglalkoztatott munkatarsakra,

d)a Hivatalljl szerz8déses kapcsolatban all6 természetes és jogi személyekre,
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e) mas szervezetek képviseletében a Hivatal munkahelyein tartozkodd személyekre.

2.2. Targyi hataly

Az IBSZ targyi hatélya kiterjed a Hivatal adataival és adatainak kezelésével dsszefiiggésben
hasznélt barmilyen adatrogzitésre, tarolasra, feldolgozasra vagy tovabbitasra képes
elektronikus informacios rendszerre és ezek mikodési kornyezetére.

A targyi hatély kiterjed tovabba az ezen rendszerek miikodéséhez alkalmazott szoftverekre,
illetve az ezekkel rogzitett, tarolt, feldolgozott vagy tovéabbitott adatokra és informacidkra.

A targyi hataly kiterjed az 6nkormanyzati ASP kozpont éltal nytjtott szakrendszerek
felhasznalé oldali komponenseire, igy

a) a munkaallomasokra;
b) a munkaallomasokon futo szoftverekre;
¢) kartyaolvasoéra;

d) e-Személyire.
2.3. Teriileti hataly

Az IBSZ teriileti hatdlya kiterjed a Hivatal
a) ramocsahdzai székhelyére,

b) a nyiribronyi kirendeltségére,

¢) a nyirkércsi kirendeltségére,

d) a magyi kirendeltségére.

2.4. Idébeni hataly

Jelen IBSZ a kiadas napjan 1ép hatalyba.

3. Az IBSZ feliilvizsgalata

Az IBSZ eseti modositasara keriil sor, ha a benne szereplé adatok megvaltoztak, illetve ha az
IBSZ olyan kisebb mértékii kiegészitésekre szorul, amelyek nem érintik az aktualis biztonsagi
kovetelményeket.

Az IBSZ modositdsara van szilkség, ha a Hivatal elektronikus informacios rendszereinek
mikodésében vagy a Hivatal elektronikus informacios rendszereinek miikodését meghatarozo
jogszabalyi kornyezetben jelentds valtozasok kovetkeznek be.

Az IBSZ-t legalabb évente egy alkalommal feliil kell vizsgalni.

Az IBSZ eseti modositasanak, feliilvizsgalatanak kezdeményezése és a feliilvizsgalat, valamint
a modositas elvégzése az elektronikus informdacids rendszerek biztonsagéaért felel6s személy
(tovabbiakban: informaciobiztonsagi felelés, roviditve IBF) feladata. A modositasok
engedélyezése és az Ujabb valtozat jovahagyasa a jegyzd hataskore.

2016. szeptember 3-an hatalyba lépett az 6nkormanyzati ASP rendszerrdl szolé 257/2016.
(VIIL 31.) Korm. rendelet, mely alapjan a Hivatalnak 2017. januér 1-ével csatlakoznia kell az
Onkormanyzati ASP rendszer 6nkormanyzati adérendszeréhez és a gazdalkodasi rendszeréhez,
valamint 2017. oktéber 1-ig az ASP valamennyi szakrendszeréhez.
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A csatlakozas feltétele, hogy teljesitse a Hivatal az allami és Onkorményzati szervek
elektronikus informéciobiztonsagarol szolé 2013. évi L. térvényben (tovabbiakban: Ibtv.)
foglaltakat.

A jelen IBSZ az ASP csatlakozéasi projekt soran kapott informaciok birtokaban keriil
feltilvizsgélatra, valamint az ASP csatlakozési projekt lezarasakor - azaz amikor a Hivatal
valamennyi szakrendszerhez csatlakozik - ismét el kell végezni a végleges feliilvizsgalatot.

3.1. Hataskori és illetékességi szabalyok

Az IBSZ bels6é hasznalatt dokumentum: a Hivatal elektronikus informécids rendszerének
felhasznaldi, illetve egyéb érintettek (a Hivatallal szerzddéses kapcsolatban 4116 természetes és
jogi személyek, mas szervezetek képviseletében a Hivatal munkahelyein tartozkodé
személyek) megismerhetik és birtokolhatjak, de illetékteleneknek nem adhatjék tovabb.

4. Kapcsolédé dokumentumok

4.1. Jogszabalyok

a) 2011. évi CXCIX. torvény a kozszolgalati tisztvisel6krol
b) 2012. évi L térvény a munka térvénykonyvérél

¢) 2012. évi C. tovény a Biinteté Torvénykonyvrol

d) 2013. évi V. torvény a Polgari Térvénykonyvrél

e) 2013. évi L. torvény az 4llami és Onkorményzati szervek elektronikus
informaciobiztonsagarol (tovabbiakban: Ibtv.)

f) 185/2015. (VIL. 13.) Korm. rendelet a kormdanyzati eseménykezelé kozpont és az
eseménykezelé kozpontok feladat- és hataskorérol, valamint a biztonsagi események
kezelésének, a biztonsagi események miszaki vizsgalaténak és a sériilékenységvizsgalat
lefolytatasanak szabalyairol

g) 187/2015. (VIL 13.) Korm. rendelet az elektronikus informaciés rendszerek biztonsagi
felligyeletét ellaté hatosagok, valamint az informaciébiztonsagi feliigyeld feladat- és
hataskorérél, tovabba a zart célu elektronikus informéaciés rendszerek meghatarozasardl

h) 41/2015. (VII. 15.) BM rendelet az allami és Onkormanyzati szervek elektronikus
informdcidbiztonsagarél szolo 2013. évi L. tdrvényben meghatarozott technolégiai
biztonsagi, valamint a biztonsagos informacids eszkozokre, termékekre, tovabba a
biztonsagi osztalyba és biztonsagi szintbe sorolasra vonatkozé kévetelményekrdl

i) 42/2015. (VIL 15.) BM rendelet az elektronikus informéciébiztonsagrél sz6l6 torvény
hatélya alé tartoz6 egyes szervezetek hat6sagi nyilvantartasba vételének rendjérol

) 26/2013. (X. 21.) KIM rendelet az éallami és onkormanyzati szervek elektronikus
informaciobiztonsagarél szolé torvényben meghatdrozott vezetéi és az elektronikus
informéciés rendszer biztonsagaért felel6s személyek képzésének és tovabbképzésének
tartalmarol
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k)

1

2011. évi CXII. torvény az informécios Snrendelkezési jogrol és az informécidszabadsagrol
(tovabbiakban: Info tv.)

1992. évi LXVI. térvény a polgarok személyi adatainak és lakcimének nyilvantartésarél

1995. évi LXVLI. toérvény a kdzokiratokrdl, a kozlevéltarakrdl, és a maganlevéltari anyag
védelmérol

1999. évi LXXII. térvény a polgarok személyi adatainak kezelésével Ssszefiliggd egyes
torvények modositasardl

1999. évi LXXVI. torvény a szerz6i jogrol
2001. évi XXXV. térvény az elektronikus alairasrél

1993/146. (X. 26.) Korm. rendelet a polgarok személyi adatainak és lakcimének
nyilvéantartasarol szol6 1992. évi LXVI. torvény végrehaijtasarol

257/2016. (VIIL. 31.) Korm. rendelet az 6nkorményzati ASP rendszerrdl

4.2. Kapcsolodoé szabvanyok, ajanlasok

a)
b)

©)
d)

€)

f)
g)

h)

i)

MSZ ISO/IEC 27002:2011: Az informaciobiztonsag iranyitasi gyakorlatanak kézikonyve
MSZ ISO/IEC 27001:2006: Az informaciobiztonsag iranyitasi rendszerei. Kovetelmények
A KIB 25. szam ajanlasa: Magyar Informacidbiztonsagi Ajanlasok (MIBA) 1.0 verzi6

A Kozigazgatasi Informatikai Bjzottsag 25. szamu ajanlasa: Magyar Informatikai
Biztonsagi Ajanlasok

A Kozigazgatasi Informatikai Bizottsig 28. szdmu ajénldsa: Az E-Kozigazgatasi
Keretrendszer projekt eredményeként létrehozott Ko vetelménytar

Altaldnos szerzédési feltételek a PKI szolgaltatasokhoz (ASZF-PKI) v1.6

Szolgdltatdsi szabalyzat a személyazonositdé igazolvanyokhoz kibocsatott mindsitett
tanusitvanyokhoz (HSZSZ-ESZIG) v1.3

Hitelesitési rend a személyazonosité igazolvanyokhoz kibocsatott mindsitett
tanusitvanyokhoz (HR-ESZIG) v1.3

Id8bélyegzés Szolgaltatasi Rend (ISZR) v1.2

Szolgaltatasi szabdlyzat a mindsitett elektronikus alairassal kapcsolatos szolgéltatdsokhoz
(HSZSZ-M) v1.6

4.3. Az IBSZ-hez kapcsol6dé belsé dokumentumok

a)
b)
©)
d)
€)

Szervezeti és Miikodési Szabalyzat
Iratkezelési Szabalyzat

Selejtezési Szabalyzat
Informatikai Biztonsagpolitika

Informatikai Biztonsagi Stratégia
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5. Az IBSZ altalanos kovetelményei

Az 1BSZ és a jelen IBSZ (7. sz. melléklet — Felhaszndléi Informatikai Biztonsdgi Hazirend} melléklete
(tovabbiakban: FIBH el6irasainak alkalmazasa, betartasa, illetve betartatdsa, a {2.1. Szervezeti-
személyi hataly} pontban megjeloltek szamara kotelezo.

Az informécidbiztonsagi el6irasok betartasa megvédi a Hivatalt és a {2.1. Szervezeti-személyi hatdly}
pontban kifejtett személyi hataly ald esé felhasznaloit, ligyfeleit, partnereit, adataik és
informaciéik jogosulatlan vagy véletlenszerli nyilvanossagra jutdsatdol, modositasatol,
megrongalodasatol, megsemmisiilésétol.

A felhasznaldk részére a FIBH, a Hivatal vezetd tisztségvisel6i, a rendszergazda, az IBF és az
adatgazdak részére a teljes IBSZ elbirasai a mérvadok.

A szabilyok be nem tartidsa jogi, munkaiigyi, illetve szerzédésben meghatirozott
kovetkezményeket vonhat maga utan. Az IBSZ és a FIBH el nem olvasiasa nem mentesit
a felel6sség aldl.

A munkahelyi vezeté kozvetleniil felelos azért, hogy az ellenérzése ala tartozo felhasznaldok
betartsak a FIBH el6irasait.

A Hivatal elektronikus informécios rendszereit csak a jelen IBSZ {8. sz. melléklet — Felhaszndloi
Nyilatkozar} mellékletében talalhato nyilatkozat alairdsa utdn lehet hasznalatba venni.

6. Biztonsagi osztélyﬁh)a sorolas

A Hivatalnak az allami és 6nkormanyzati szervek elektronikus informéciobiztonsagarol szo6l6
2013. évi L. térvény 7. § (3) bekezdésében meghatarozottak figyelembevételével, az allami €s
Onkormanyzati szervek elektronikus informaciobiztonsagarol szold 2013. évi L. térvényben
meghatarozott technologiai biztonsigi, valamint biztonsagos informacios eszkozokre,
termékekre vonatkozd, valamint a biztonsagi osztilyba és biztonsagi szintbe sorolasi
kovetelményeir6l szolo a 41/2015. (VII. 15.) BM rendelet 1. szamu melléklete alapjan
biztonsagi osztalyba kell sorolnia az elektronikus informécids rendszereit, illetve biztonsagi
szintbe kell sorolnia a szervezetét biztonsagi szintbe kell sorolnia.

6.1. Biztonsagi osztalyba sorolas kovetelménye

A Hivatal elektronikus informéacids rendszereit a technologiai vhr éltal eldirt médon, kiilon-
killon a bizalmassag, a sértetlenség és a rendelkezésre allas alapfenyegetésségek
vonatkozasaban egy 5 fokozatu skalan biztonsagi osztalyba kell sorolni.

A biztonsagi osztalyba sorolast az elektronikus informaciés rendszerben kezelt adat
bizalmassaganak, sértetlenségének ¢és rendelkezésre allasanak, valamint az elektronikus
informdcios rendszer sértetlenségének és rendelkezésre alldsanak sériilése esetén bekovetkezod
kar mértéke alapjan kell elvégezni.

Az onkormanyzati ASP rendszer szakrendszereit az ASP miikodtetdje sorolja biztonsagi
osztilyba. Az Onkormanyzat oldali sziikséges védelmi intézkedéseket a csatlakozasi
szerzOdésben megfogalmazottak szerint kell végrehajtani.

A biztonsagi osztalyba sorolast mindig kockazatelemzéssel egyiitt kell végezni.
A biztonsagi osztalyba sorolast Gjra el kell végezni, hogy ha

a) jelentds valtozas kovetkezik be Hivatal szervezeti felépitésében;
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b) az elektronikus informaciés rendszerben kezelt adatok béviilnek vagy az adatok kore
valtozik;

¢) viltoznak a hatdlyos informacidbiztonsagra vonatkozo jogszabalyok.

Ha nem torténik lényegi valtozas, a biztonsagi osztalyba soroldst haromévente feliil kell
vizsgalni.

A biztonsagi osztalyba sorolast az IBF késziti el6 az adatgazdakkal egyiittmiikodve és a jegyzd
hagyja jova.

A felhasznaloknak az informdaci6 kezelése soran tisztdban kell lennie az adott informacio
védelmi igényével és ennek megfelelen kell kezelniiik azt.

6.2. A Hivatal elektronikus informaciés rendszereinek biztonsagi osztalyba
sorolasa

A Hivatal a technologiai vhr alapjan elvégezte az elektronikus informacids rendszerek
biztonsagi osztalyba sorolasat.

A biztonsagi osztalyba sorolas eredményét a jelen IBSZ (2. sz. melléklet — A Hivatal elektronikus
informdcios rendszereinek biztonsdgi osztdlyba soroldsa} melléklete tartalmazza.

7. Biztonsagi szintbe sorolas

Az Ibtv. 9. §-anak (1) és (2) bekezdései alapjan a kockéazatokkal aranyos, koltséghatékony
védelem kialakitdsa érdekében a szervezetet, valamint az elektronikus informacios rendszer

a) fejlesztését végzo,

b) lizemeltetését végzo,

c) lzemeltetéséért felelds vagy

d) informacidbiztonsagaért felelds

szervezeti egységeket az elektronikus informacids rendszerek védelmére vald felkésziiltségiik
alapjan a szervezettdl elvért, eltéré biztonsagi szintekbe kell sorolni jogszabalyban
meghatdrozott szempontok szerint.

7.1. A Hivatal biztonsagi szintbe soroldsa

Az Ibtv. 9. §-dnak (4) bekezdése alapjan a szervezet vagy szervezeti egységek biztonsagi
szintjének meghatdrozasat az elektronikus informacios rendszer felhasznalasanak médja
hatdrozza meg, jogszabalyban meghatarozott szempontok szerint.

A technologiai vhr alapjan
a Hivatal elvart biztonsagi szintje 4-es.
mivel

a) szakfeladatait timogato elektronikus informécios rendszert hasznal (3-as szint)
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b) akovetkezd kritikus adatokat' kezel (3-as szint)
c) személyes adatok, adotitok

d) elektronikus informacids rendszert lizemeltet (4-es szint).

7.2. Szervezeti egységek biztonsagi szintbe soroldsa

A Hivatal hatalyban 1év6 Szervezeti és Mlikodési Szabalyzata alapjan a Hivatalban nem
muk6dnek az elektronikus informécios rendszer

a) fejlesztését végzo,

b) lizemeltetését végzo,

c) Uzemeltetéséért felelos vagy

d) informaciobiztonsagaért felelos

szervezeti egységek, ezért azok biztonsagi szintbe soroldsa nem értelmezhetd.

7.3. A Hivatal jelenlegi biztonsagi szintje

A Hivatal az Ibtv. el6irdsainak megfeleléen megvizsgalta biztonsagi szintjét.

a Hivatal jelenlegi biztonséagi szinth: 1

"Ibtv. 1. §. 32.a kritikus adat: az Infotv. szerinti személyes adat, kiilonleges adat vagy valamely jogszabdllyal
veédett adat;
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II. A Hivatal és az elektronikus informaciés rendszereinek
informaciobiztonsagi kovetelményei

Az {6. Biztonsdgi osztdlyba sorolds} fejezetben leirtak alapjan a Hivatalnak nincsen 2-es biztonsagi
osztalynal magasabb elektronikus informacios rendszere.

Jelen IBSZ az elektronikus informacios rendszereire - ahol azt a biztonsagi osztalyba sorolas
indokolja - a 2-es biztonsagi osztaly kovetelményeit veszi figyelembe.

A Hivatalnak a jelen IBSZ kiadésat kovetden 90 napon beliil cselekvési tervet kell késziteniea
kovetkezd biztonsagi szintre, illetve a 2-es biztonsagi osztalyra vonatkozé kdvetelmények
teljesitése érdekében.

A biztonsagi szint €s a biztonsagi osztalyok kiilonbségeire nézve iranyadd, hogy addig is
torekedni kell az IBSZ-ben foglalt kovetelmények lehetd legnagyobb mértékben torténd
teljesitésére.

IIl. Adminisztrativ védelmi intézkedések

Az ebben a fejezetben leirt adminisztrativ védelmi intézkedéseket egységesen kell, valamennyi
elektronikus informdacids rendszerre vonatkozéan megvaldsitani.

8. Szervezeti biztonsag

8.1. Informaciobiztonsagi tevékenységek

A Hivatalban a kdvetkez informaciobiztonségi tevékenységeket kell ellatni:

a) informatikai kockazatelemzés és kezelés,

b) elektronikus informacios rendszerek biztonsagi feliigyelete,

¢) j elektronikus informacids rendszerek informécidbiztonsagi véleményezése és elfogadasa,
d) szervezetek kozotti informaciobiztonsagi egytittmiikddés,

€) az informacidbiztonsag fuggetlen feliilvizsgalata.

8.2. Az informaciobiztonsagi felelosségi rend meghatarozasa

Az informécidbiztonsag megteremtése ¢s fenntartdsa olyan alapvetd feleldsség, amely szerint
nem tartozhat egyszemélyi felelosségi és hataskorbe az elektronikus informaciés rendszerek
tervezése, fejlesztése, lizemeltetése és feliigyelete.

Az inform4ciobiztonsag megvaldsitasat, fenntartasat €s ellenérzését a Hivatal a feladatok és
felelosség szempontjabdl egymastol elhatérolt szervezeti keretek kozott valdsitja meg.

Az informéciobiztonsag megteremtése és fenntartasa olyan alapveté feleldsség, amely szerint
nem tartozhat egyszemélyi felel6sségi és hataskorbe az elektronikus informéaciés rendszerek
tervezése, fejlesztése, lizemeltetése és feliigyelete.

Az informdciobiztonsag megvaldsitasat, fenntartasat és ellenérzését a Hivatal a feladatok és
felelosség szempontjabol egymastol elhatérolt szervezeti keretek kozott valdsitja meg.

A Hivatal informéciobiztonsagi feladatainak ellatasa soran a kovetkezd szerepkordk érintettek:
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a) a jegyzo,

b) az informaciobiztonsagi felelds,
¢) arendszergazda,

d) az adatgazdék,

€) a szervezeti egység vezetdje,

f) a felhasznalok.

8.3. A jegyzd

A jegyz6 az Ibtv. alapjan gondoskodik az elektronikus informdaciés rendszerek védelmérsl a
kovetkezOk szerint:

8.3.1. A jegyzé feladatai

A jegyzb

a) biztositja az elektronikus informaciés rendszerre iranyad6 biztonsagi osztaly tekintetében a
jogszabalyban meghatarozott kdvetelmények teljesiilését,

b) biztositja a Hivatalra irdnyadé biztonséagi szint tekintetében a jogszabalyban meghatarozott
kovetelmények teljesiilését,

¢) az elektronikus informacids rendjszer biztonsagi osztdlya és a Hivatal biztonsagi szintjé
alapjan el6irt kovetelményeknek megfeleléen az elektronikus informaciés rendszer
biztonsagaért felelés személyt nevez ki vagy biz meg, aki azonos lehet a mindsitett adat
védelmérdl sz616 2009. évi CLV. tdrvény szerinti biztonsagi vezet6vel,

d) meghatdrozza a Hivatal elektronikus informaciés rendszerei védelmének feleldseire,
feladataira és az ehhez sziikséges hataskorokre, felhasznalokra vonatkozd szabalyokat, illetve
kiadja az informacidbiztonsagi szabalyzatot,

¢) gondoskodik az elektronikus informéaciés rendszerek védelmi feladatainak és felel6sségi
koreinek oktatasardl, sajat maga és a Hivatal munkatérsai informaciobiztonsagi ismereteinek
szinten tartasarol,

f) rendszeresen végrehajtott biztonsagi kockéazatelemzések, ellenérzések, auditok lefolytatasa
révén meggy6zOdik arrdl, hogy a Hivatal elektronikus informécios rendszereinek biztonsaga
megfelel-e a jogszabalyoknak és a kockéazatoknak,

g) gondoskodik az elektronikus informécids rendszer eseményeinek nyomon kovethetoségérol,

h) biztonsagi esemény bekdvetkezésekor minden sziikséges és rendelkezésére 4allé erdforras
felhasznaldsaval gondoskodik a biztonsagi eseményre torténd gyors és hatékony reagalasrol, és
ezt kdvetden a biztonsagi események kezelésérol,

1) ha az elektronikus informdacids rendszer létrehozasaban, uizemeltetésében, auditilasaban,
karbantartdsdban vagy javitasaban kdzremikodét vesz igénybe, gondoskodik arrdl, hogy az e
torvényben foglaltak szerzédéses kotelemként teljesiiljenek,

J) ha a szervezet az adatkezelési vagy az adatfeldolgozési tevékenységhez kozremiikodot vesz
igénybe, gondoskodik arrdl, hogy a jelen IBSZ-ben foglaltak szerzédéses koételemként
teljesiiljenek,

k) felelés az érintetteknek a biztonsagi eseményekrdl és a lehetséges fenyegetésekré] torténd
haladéktalan tajékoztatasaért,
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1) megteszi az elektronikus informdacids rendszer védelme érdekében felmeriilé egyéb
szlikséges intézkedéseket.

A jegyzd koteles egyiittmiikddni a jogszabalyban meghatarozott hatsagokkal. Ennek soran
a) az IBF személyérol tajékoztatast nyujt,
b) a Hivatal informacidbiztonsagi szabalyzatat tajékoztatas céljabol megkiildi,

c¢) megkiildi a Hivatal elvart biztonsagi szintjének és az elektronikus informacios rendszereinek
elvart biztonsagi osztalyanak elérésére készitett cselekvési tervet,

d) biztositja a jogszabalyokban meghatarozott hatésagok részére az ellen6rzés lefolytatasahoz
és a biztonsagi incidensek kivizsgalasahoz sziikséges feltételeket.

8.3.2. A jegyzé felelossége

A jegyz6 felelds a Hivatalban az Ibtv. dltal eldirt biztonsagi szintnek és biztonsagi osztalyoknak
megfeleld  informaciobiztonsdgi  intézkedések megvalosulasaért, illetve az ezek
végrehajtasahoz sziikséges eréforrasok biztositasaért.

8.4. Az IBF

A jegyz6 altal megbizott IBF-nek a kovetkezo6k a feladatai, felelosségei és felelésségei:
?.4.1. Az IBF feladatai
Az IBF a Hivatal informaciobiztonsagi iranyitasi rendszerének miikddtetése és ellendrzésével

kapcsolatos feladatai a kvetkezok:

a) gondoskodik a Hivatal elektronikus informacios rendszereinek biztonsagaval sszefliggd
tevékenységek jogszabalyokkal valé 6sszhangjanak megteremtésérél és fenntartasarol,

b) elvégzi vagy iranyitja az a) pont szerinti tevékenységek tervezését, szervezését,
koordinalasat és ellendrzését,

c) elokésziti a Hivatal elektronikus informacios rendszereire vonatkoz6 informaciobiztonsagi
politikat, informdacidbiztonsagi stratégiat és az informacidbiztonsagi szabalyzatot,

d) intézkedési tervet készit az elektronikus informacidbiztonsagi stratégia megvalositasahoz,
ebben mérfoldkoveket hataroz meg, azokat meghatarozott idékozonként feliilvizsgalja,
valamint karbantartja az intézkedési tervet,

e) elokésziti a Hivatal elektronikus informaciés rendszereinek biztonsagi osztalyba sorolasat és
a Hivatal biztonsagi szintbe t6rténé besorolasat,

f) véleményezi az elektronikus informaciés rendszerek biztonsaga szempontjabol a Hivatal e
targykort érint6 szabalyzatait €s szerz6déseit,

g) kapcsolatot tart a hatosaggal és a kormanyzati eseménykezeld kdzponttal.
Az IBF biztositja a jogszabalyokban meghatarozott kvetelmények teljestilését

a) a Hivatal valamennyi elektronikus informdacios rendszerének a tervezésében, fejlesztésében,
létrehozaséban, Uzemeltetésében, auditalasaban, vizsgalatdban, kockazatelemzésében és
kockazatkezelésében, karbantartasaban vagy javitasaban kozremiikodok,

b) ha a Hivatal adatkezelési vagy az adatfeldolgozasi tevékenységhez kozremiikoddt vesz
igénybe, a kozremikodok,
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az IBSZ hatalya ala tartozo elektronikus informdcids rendszereit érintd, biztonsaggal
Osszefliggd tevékenysége esetén.

8.4.2. Az IBF jogai
Az IBF a Hivatal informaciobiztonsaganak fenntartasa érdekében, illetve informéciobiztonsagi

incidens esetében jogosult:

a) kiilon engedély nélkiill a Hivatal barmely helyiségébe belépni, amennyiben ott az
informaciobiztonsagot érinté munkavégzés folyik,

b) barmelyik szamitogép, adathordozé vagy szamitdgépes lista tartalmaba betekinteni,
figgetlentil annak mindsitésétol (a vonatkozo jogszabalyok betartaséval), amennyiben azadott
ugyben, illetve témaban vizsgalat folyik,

c) minden értekezleten részt venni, észrevételeit és javaslatait megtenni, amelynek
szamitastechnikai, illetve informéciobiztonsdgi vonatkozasa van, és ez az értekezlet
Osszehivasakor ismert.

8.4.3. Az IBF felelossége

Az IBF felel6s a Hivatal elektronikus informacids rendszereinek biztonsagaval dsszefiiggd
tevékenységek jogszabalyokkal val6 dsszhangjanak megteremtésérol és fenntartasarol.

8.5. A rendszergazda
A rendszergazda informaciobiztonsaggal kapcsolatos feladata és kételessége a kovetkezd:
8.5.1. A rendszergazda feladata

A rendszergazda feladata, hogy

a) az IBF-fel kozosen meghatirozza az informaci6biztonsagi kovetelmények megvalésitasahoz
szlikséges informatikai eszkozoket;

b) kidolgozza a hataskorébe tartozé lizemeltetési eljarasokat,
¢) biztositja a rendszerfeliigyeletet;

d) lizemelteti a ra bizott elektronikus informacios rendszereket;
e) vezeti az IBSZ-ben eléirt nyilvantartasokat.

f) gondoskodik a jelen IBSZ /2. sz. mellékiet — A Hivatal elektronikus informdcics rendszereinek biztonsdgi
osztdlyba soroldsa} mellékletében felsorolt elektronikus informaciés rendszerek naprakész
nyilvéantartasarol.

8.5.2. A rendszergazda feleléssége

A rendszergazda felelossége az ltala a jelen IBSZ /2. sz. melléklet — A Hivatal elektronikus informdcids
rendszereinek biztonsdgi osztilyba soroldsa} mellékletében felsorolt elektronikus informéacios
rendszerek jelen IBSZ-ben foglaltak szerinti biztonsagos iizemeltetése.
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8.6. Az adatgazda

Az adatgazda annak az 6nall6 szervezeti egységnek a vezetdje, ahol az adat keletkezik, illetve
amelyhez jogszabaly vagy kozjogi szervezetszabalyozé eszkoz az adat kezelését vagy
nyilvéntartas vezetését elrendeli.

Az adatgazdék a jelen IBSZ (2. sz. mellékiet — A Hivatal elektronikus informdciés rendszereinek biztonsdgi
osztdlyba soroldsa}) mellékletében keriiltek kijelolésre.

8.6.1. Az adatgazda feladatai

Az adatgazda informécidbiztonsaggal kapcsolatos feladatai a kovetkezok:

a) meghatdrozza az adatokhoz / tevékenységekhez hozzaféroket, a sziikséges-elégséges
hozzaférési elv alapjan, azaz mindenki csak annyi jogot kapjon, amennyi a munkija
elvégzéséhez feltétlenil szitkséges;

8.6.2. Az adatgazda felelGssége

Az adatgazda felelds a hataskorébe tartozo elektronikus informaciés rendszerek hozzaférési
jogosultsagainak - a lehetdségek szerint - a ,,sziikséges, minimalis jogosultsagok™ elve alapjan
torténd engedélyezéséért.

8.7. AW szervezeti egység vezetdje

A szervezeti egység vezetdjének feladata és feleldssége, hogy az éltala iranyitott szervezeti
egység munkatdrsai megismerjék és betartsdk a rajuk vonatkozé informacidbiztonsagi
el6irasokat.

8.8. Onkormanyzati ASP adminisztrator
Az 6nkormanyzati ASP adminisztrator feladata a bérlo fiok, tenant (6nkormanyzat, intézmény,
nemzetiségi onkormanyzat) szintli felhasznal6 kezelés, azaz

a) az adott tenant felhasznaloinak felvétele és szakrendszeri szerepkor(6k)hdz rendelése, annak
adminisztracidja és karbantartasa;

b) intézményi kapcsolattartoként az adott tenant felhaszndlok tantsitvany igénylésének
adminisztracidja és karbantartasa, illetve a tanusitvanyokat hordozé tokenek csoportos atvétele
¢és felhasznaldk kozotti kiosztasa.

8.9. Onkormanyzat szakrendszeri adminisztrator

Az Onkorményzat szakrendszeri adminisztrator(ok) feladata a szakrendszer szintd
jogosultsagkezelés, azaz a szolgaltatast igénybe vevd felhasznalok szamara a szakrendszeri
jogosultsagok bedllitasa, adminisztracidja és karbantartéasa.

8.10. A felhasznal6

A Hivatal felhasznéldinak az elektronikus informacios rendszerek biztonsagéaval kapcsolatban
a kovetkezok a jogai, a kotelességei és a felelossége:
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8.10.1. A felhasznalé jogai

A felhasznal6 jogosult:

a) a szdmadra biztositott infokommunikacios eszk6z6k, szoftverek tizemszerii hasznélatara,

b) abeallitott jogosultsiganak megfelelden, a munkéjéhoz sziikséges adatalloméanyok elérésére,
¢) informacidbiztonsagi képzésre,

d) a miikddtetéshez sziikséges tamogatas igénylésére, a munkavégzéshez sziikséges altalanem
ismert szoftverek hasznalatahoz timogatast kérni,

) meghibasodas, lizemzavar esetén az elharitas igénylésére.

8.10.2. A felhasznalé kotelessége

Az informécidk védelmét azok keletkezésének, feldolgozasanak, szétosztasanak, tarolasanak és
selejtezésének teljes folyamata, életciklusa soran biztositani kell.

Valamennyi felhasznélo kételes azonnal értesiteni felettesét a kovetkezé eseményekrol,
koriilményekrél:

a) az informatikdhoz kapcsolodo tevékenység fennakadésa, megszakadasa,

b) ha olyan adatokhoz fér hozzé4, melynek kezelésében nem illetékes,

¢) inform4ciobiztonsagi esemény.

Az munkahelyi vezetének jeleznie kell a tapasztaltakat a rendszergazda részére, aki
informaciobiztonsagi incidens esetén értesiti az 1BF-et.

Minden felhasznalonak bizalmasan kell kezelnie valamennyi felhasznaléi azonositot, jelszot,
eToken-t, kulcsot, vagy barminemt egyéb, a Hivatal eréforrasaihoz hozzaférést biztositd
eszkozt.

A személyi azonositd kodokat, jelszavakat szigoran titokban kell tartani. Még a kozeli
munkakapcsolatban all6, egymast jol ismerd kollégak sem kozolhetik ezeket egymassal. Az
informéciobiztonsagi hidnyossagok megeldzése céljabol a felhasznalok kotelesek ramutatni az
informécidbiztonsagi szint romlaséra, illetve annak lehetdségére, és a tapasztalatokat atovabbi
problémak elkeriilésében felhasznalni.

Az  informacidbiztonsagot  veszélyezteté  események  kivizsgalasara  irdnyuld
feliilvizsgélatokban a felhasznalo kételes egyiittmiikddni a kivizsgalokkal.
A felhasznal6 szdmadra biintetGjogi, illetve munkajogi felelésségre vonas terhe mellett tilos

illetékteleniil mas felhasznélo jogosultsagainak hasznélata, a hlozat monitorozasa, felderitése,
jelszavak kiprébalasa, illetve ezek kisérlete is.

8.10.3. A felhasznalo felel6ssége

A felhasznalo felelsséggel tartozik:

a) a jelen IBSZ {7. sz melléklet — Felhaszndléi Informatikai Biztonsdgi Hazirend) mellékletének
megismeréséért és az abban foglalt szabélyok betartasaért,

b) az Onkorményzati ASP kozpont mikddtetSje altal kozzétett felhaszndloi biztonsagi
kovetelmények betartasaért,

c)a birtokdban 1év6, vagy tudomasira jutott informacidk bizalmassaganak megfeleld
kezeléséért,
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d) a személyre sz016 €s védett teriiletre belépést biztosito kartyajanak/kartyainak védelméért és
at nem ruhazasaért,

e) az elektronikus informécids rendszerben végzett miiveletekért,

f) a Hivatal elektronikus informécios rendszereinek szakszerti kezeléséért és

f) a személyi haszndlatra atvett eszkozok megfeleld fizikai védelméért.

9. Személyi biztonsag

9.1. A munkakdéri felelosség és az alkalmazas feltételei

A munkakéri leirdsokban meg kell hatarozni az altalanos és az adott munkakérhdz tartozo
informacidbiztonsagi feladatokat és feleldsségeket.

A Hivatalnak tdjékoztatnia kell a dolgozokat arrél, hogy milyen jogi feleldsségiik és
kotelezettséglik van az informaciobiztonsagi eldirasok betartasara vonatkozoan. A dolgozok
informaciobiztonsagi felel6ssége arra az esetre is vonatkozik, ha nem a Hivatalban (pl. otthon),
illetve a normal munkaiddn kiviil dolgozik.

A munkahelyi vezetd kozvetleniil felelds azért, hogy az ellenbrzése ala tartozo felhasznaldk
betartsdk az IBSZ eloirasait.

A Hivatal elektronikus informaciés rendszereit csak a jelen IBSZ {8. sz. melléklet — Felhaszndléi
Nyilatkozat} mellékletében talalhaté nyilatkozat és az ASP titoktartasi nyilatkozat alairasa utan
lehet hasznalatba venni.

9.2. Munkakorok, feladatok biztonsagi szempont besorolasa

A Hivatal az informdaciobiztonsagi szempontb6l kulcsfontossagu munkakéroket és az azok
betoltés¢hez sziikséges feltételeket meghatarozta, ezek a kovetkezok:

Munkakér Munkakor betoltéshez sziikséges feltételek
. Erkdlcsi bizonyitvany, szakiranyu végzettség, 2 év
Helyi rendszergazda : yvary . YU Veg g,
szakmai tapasztalat, alapfoku angol nyelvtudas
Informéacidbiztonsagi Erkolcesi bizonyitvany, szakiranyu végzettség, 5 év
felelos szakmai tapasztalat, alapfoku angol nyelvtudas
Erkolesi  bizonyitvany,  szakiranyG — végzettség,
Adatgazda informatikai alapismeretek, Oonkormanyzati
szakrendszerek hasznalataban szerzett jartassag
. ) Erkdlcsi  bizonyitvany,  szakiranyQ — végzettség,
Onkormanyzati ASP | . o 7 .y yuu g, g.
e informatikai alapismeretek, onkormanyzati
adminisztrator o ., ]
szakrendszerek hasznélataban szerzett jartassag
Onkormanyzati Erkolesi  bizonyitvany,  szakiranyt — végzettség,
szakrendszeri informatikai alapismeretek, onkormanyzati
adminisztrator szakrendszerek hasznalataban szerzett jartassag
Felhasznalo Erkolesi  bizonyitvany,  szakirdanya — végzettség,
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informatikai alapismeretek, onkormanyzati

szakrendszerek hasznélataban szerzett jartassag

9.3. A személyek ellendrzése

A Hivatal személytigyekért felel6s vezetdjének a feladata, hogy az elektronikus informacios
rendszerekhez val6 hozzaférési jogosultsag megadasa el6tt ellendrizze, hogy az érintett személy
a {9.2. Munkakérok, feladatok biztonsdgi szemponti besoroldsa} fejezetben meghatarozott feltételeknek
megfelel-e. A vizsgalat magaban foglalja az alabbiakat:

a) referencidk ellenérzése,

b) afelvételre jelentkez6 életrajzanak ellendrzése a teljességre és pontossagra vonatkozdan,
¢) alegmagasabb iskolai végzettség (szakképzettség) ellendrzése,

d) nyelvtudast igazol6 okiratok ellendrzése,

€) hatosag altal kibocsatott azonosité irat ellendrzése,

f) erkdlesi bizonyitvany ellenérzése.

Kiils6 szerz6do felek esetében az IBF feladata az elozetes ellenbrzés elvégzése.

A munkakori leirdsokban régziteni kell a feleldsségi koroket.
9.4. Az informaciobiztonsag oktatdsa és képzése!

A Hivatal elektronikus informacios rendszereit csak olyan személyek hasznalhatjak, akik
megfelel6 szamitastechnikai, informatikai ismeretekkel rendelkeznek.

Rendszeres belsd oktatasokkal gondoskodni kell arrél, hogy a felhasznalokban tudatosodjanak
az alapvet6 informaciobiztonsagi fogalmak, illetve ismerjék meg a munkajuk soran felmeriilé
informéciobiztonsagi fenyegetettségeket. Gondoskodni kell arrél is, hogy a napi feladatok
végzése sordan a felhasznalok kelléképpen felkésziiltek legyenek a jelen IBSZ-ben foglaltak
betartasara.

Uj dolgozé munkdba lépésekor a dolgozdval a munkaba allas el6tt az informacidbiztonsagi
eldirasokat meg kell ismertetni. Ennek végrehajtasara évente frissité oktatast kell szervezni.

Az 6nkormaényzati ASP szakrendszerek felhasznaloinak az ASP miikddtetdje altal biztositott e-
learning képzésen kell részt venni a szakrendszerhez torténd hozzaférés elétt.

A kiemelt jogosultsagokkal rendelkez6 munkatarsak részére kiilon oktatast kell tartani.

Az informaciobiztonsagi oktatasok és tovabbképzések tematikajanak kidolgozasa, a sziikséges
szakirodalom és t4jékoztatd anyagok biztositasa, valamint a képzés megtartasa az IBF feladata.

Az oktatason, illetve tovabbképzésen vald részvétel az elektronikus informaciés rendszerrel
kapcsolatba kertild személyek szamara kotelezd €s a megjelenést a résztvevok alairasukkal
kotelesek tanusitani.

A jegyzOnek, a rendszergazdanak és az IBF-nek kiilon jogszabélyban eléirt tovabbképzésen és
éves tovabbképzésen kell részt venniiik.
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9.5. Jelentés a biztonsagi eseményekrol

Dokumentalt eljarast kell kialakitani a biztonsagi eseményekrdl sz616 jelentések elkészitésére,
a visszajelzések kezelésére.

A biztonsagot érintd eseményekrdl, a felfedezésiik utan, haladéktalanul tajékoztatni kell a
felfedez6 kozvetlen munkahelyi vezet6jét és az IBF-et.

Amennyiben a biztonsagi esemény érinti az Onkorméanyzati ASP rendszer altal nyujtott
szolgaltatasokat vagy kozvetleniil azokban kovetkezik be, az eseményt jelenteni kell az
onkormanyzati ASP rendszer miikodtet6jének is.

A biztonsagot érint6 eseményekrdl sz616 jelentések elkészitésére a jelen IBSZ (3. sz. mellékiet —
Biztonsdgi események jelentése} mellékletében talalhat6 Grlapot kell hasznalni.

Az IBF-nek kivizsgalast kell kezdeményeznie a beérkezett jelentés alapjan és javaslatot kell
tennie a jegyz6 részére az esemény eléfordulasi esélyének csokkentése, illetve az okozott kar
mérsé€klése érdekében.

9.6. Jelentés a biztonsag gyenge oldalairél

A rendszergazda koteles azonnal jelenteni az IBF-nek, amennyiben munkéja soran biztonsagi

veszélyeket, vagy az elektronikus informacids rendszerben valamilyen gyenge pontot fedeztek
fel.

A biztonsagot érinit(’i gyenge pontokrol sz6l16 jelentések elkészitésére a jelen IBSZ {3. sz. mellékiet
— Biztonsdgi események jelentése} mellékletében talalhato trlapot kell hasznalni.

9.7. Jelentés a szoftverzavarokrol

Az elektronikus informacios rendszerekben tapasztalt szoftverzavarokat jelenteni kell a
rendszergazdanak. Szoftverzavarok esetén legalabb a kovetkez6 feladatokat végre kell hajtani:

g) fel kell jegyezni a zavaré jelenséget és a képernydn megjelend minden iizenetet is,
h) be kell sziintetni az adott szamitogép hasznalatat.

A felhasznaloknak tilos a hibasnak feltételezett szoftvert eltavolitaniuk az elektronikus
informécios rendszerbdl. A hibaelharitast és helyreallitast a rendszergazda hajthatja végre.

Abban az esetben, hogy ha feltételezhetd az informacidbiztonsag sériilése, akkor az eseményt
a rendszergazda jelenti az IBF-nek, aki a jelen IBSZ {3. sz. melléklet — Biztonsdgi események jelentése}
pontjanak megfelelden kivizsgélja az eseményt.

9.8. Okulas a biztonsagi eseményekbdl

Az IBF-nek a bejelentett biztonsagi eseményekr6l, veszélyes helyzetekr6l, illetve a mikodési
zavarokrol, azok eléfordulasi gyakorisagardl, és kezelésiikre tett intézkedések eredményérol
haromhavonta jelentést kell készitenie jegyz6 szamara.

Az IBF feladata a biztonsagi események kezelése soran nyert tapasztalatok felhasznalasaval a
meglévo biztonsagi rendszer — igy a szabalyozo elemek és technikai megoldasok feliilvizsgalata
és sziikség esetén tokéletesitése.

Sziikség esetén (nagy kar, vagy varhaté jelentds potencialis kar, illetve gyorsan szaporodd
eléfordulds esetén) az egyes eseményeket, illetve esemény tipusokat az IBF-nek soron kiviil
jelentenie kell a jegyz6 részére.
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9.9. Eljaras jogviszony megsziinésekor

A jogviszony megsziintetésekor a kovetkezd feladatok végrehajtasa sziikséges:
a) Jogosultsagok megsziintetése, igy hogy a régi allapot mentésre vagy dokumentalasra keriil.

b) A felhasznal¢ elektronikusan tarolt informacioit, e-mailjeit és egyéb altala létrehozott adatot
menteni, archivélni kell az altala hasznalt informatikai eszkdzrol, szerver tarhelyrél, illetve
barmely egyéb adathordozo6rol.

¢) Az igy archivélt adatokat a térvényi eléirasoknak megfeleléen tarolni kell, illetve ha
sziikséges a megadott id6 utan torélni a rendszerbdl.

A fenti feladatok végrehajtasaért a rendszergazda a felelos.

9.10. Vagyontargyak visszaszolgaltatisa

Valamennyi felhasznalonak, a szerz6déknek és a felhasznalé harmadik félnek vissza kell
szolgaltatnia a Hivatal valamennyi hasznalatra atvett vagyontargyat, amikor alkalmazasuk,
szerzOdésiik, illetve megallapodasuk lejar, illetve megsziinik.

A rendszergazdanak az eszkoz leadasakor ellendriznie kell, hogy a felhasznalé az atvételi
elismervényben rogzitett hardver-, szoftver specifikacidval adja-e vissza a munkaallomast.

9.1]1. Hozzaférési jogok megsziintetése

Valamennyi alkalmazottnak, a szerz6doknek és a felhasznald harmadik feleknek
informaciokhoz és informacié-feldolgozd eszkdzokhoz vald hozzaférési jogosultsagat meg kell
szuntetni, amikor alkalmazasuk megsziinik, szerz6désiik, illetve megallapodasuk lejar.

A feladatok végrehajtasaért a rendszergazda a felelds.

Az ASP szakrendszerek esetében az dnkorményzati ASP adminisztrator és az 6nkormanyzat
szakrendszeri adminisztrator feladata, hogy intézkedjen a jogosultsigok megsziintetésérdl a
mukodtetd felé.

9.12. Informaciobiztonsagi kotelmek a jogviszony megsziinése utian

A személyiigyi referensnek a jelen IBSZ (9. sz. melléklet — Informdcidbiztonségi tdjékoztatd jogviszony
megsziinése eserén} mell€kletében foglaltak szerint tajékoztatnia kell a dolgozot arr6l, hogy a jelen
IBSZ-ben foglalt kételezettségei a jogviszony megsziinése utan is fennallnak, az abban
foglaltak megsértése jogi kovetkezményeket von maga utan.

9.13. Fegyelmi intézkedések

A szabalyok megszegésérél az észlel6 haladéktalanul koteles tajékoztatni az IBF-et. Az IBF a
tudomadsdra jutott események sulyossagat mérlegeli, és sziikség esetén jelenti a jegyzonek.

A biztonsagi eldirasok megsértdivel szemben fegyelmi felelésségre vonasra keriilhet sor,
amelyet az IBF altal felterjesztett jelentés alapjan a jegyz6 kezdeményez. Az eljaras a
jogszabalyok és a Hivatal bels6 szabalyai szerint torténik.
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9.14. Harmadik felekkel kapcsolatos eldirasok

Harmadik fél csak egyedi esetben, meghatarozott idére és meghatarozott feladat ellatdsahoz
lathat6 el jogosultsaggal, amit szerzddésben kell dokumentalni. A hozzaférést az elektronikus
informacios rendszer adatgazdajanak kell engedélyezni.

A Hivatal ¢és szerzGdéses partnerei megfelelé biztonsagi intézkedéseket kotelesek
foganatositani annak érdekében, hogy a kicserélt (atadott/atvett) adatok és dokumentumok
véletlen vagy szandékos kompromittalédasat megakadalyozzak.

A harmadik félnek a Hivatal elektronikus informacids rendszereihez torténd hozzaférése
fél altal alkalmazott biztositékokat, valamint a hozzaférés mélységét - torekedni kell a
kockéazatok minimalizalasara.

Azokban az esetekben, amelyekben az informaci6 feldolgozasa vagy kezelése kiszervezéssel
torténik, a harmadik féllel kotott szerzOdésnek a betartandé biztonsagi kdvetelményeket is
tartalmaznia kell.

Harmadik fél hozzaférése a Hivatal adataihoz és informacidéihoz, a munkdjahoz
elengedhetetlenill sziikséges minimum szintre kell korldtozni. A hozzaférések feltételeit
szerzodésben kell részletezni. A szerz6dés csak a Hivatal jelen IBSZ-ével dsszhangban 1évo
kdvetelményeket tartalmazhat.

A szerz6désnek tartalmaznia kell tovabba a bizalmassagra, a szellemi tulajdonjogokra, a szerz6i
jogok atruhazasara és|minden kozOsen végzett munkalatok védelmére vobatkozé nem
nyilvanos garancidkat is.

A szerzbdésben el kell irni, hogy a Hivatal informaciés vagyonelemei a szerzddés lejartat
kovetden kerliljenek vissza a Hivatal birtokdba, a szerz6dott félnél - valamint annak
partnereinél, alvallalkozoindl - pedig keriiljenek megsemmisitésre.

A szerzédéses partnernek a Hivatallal egyeztetnie kell a szamara nyujtott szolgaltatasokkal
kapcsolatos minden részdontést.

A szerz8désben a Hivatal szamara jogot kell biztositani arra, hogy a mar kélcsondsen elfogadott
szerzddéses felelosséget feliilvizsgdlja, szitkség esetén harmadik féllel feliilvizsgéltassa.

Harmadik fél a Hivatal adatait és az elektronikus informacios rendszereit a hozzaférést rogzitd
szerz6dés és a jelen IBSZ {10. sz. mellékler — Titoktartisi Nyilatkozar} mellékletében talalhatd
titoktartasi nyilatkozat alairasa el6tt nem ismerheti meg.

9.14.1. A harmadik fél hozzaférési kockazatanak azonositisa

A Hivatalnak fel kell mérnie, és meg kell hataroznia, hogy mekkora a kockézata annak, ha a
harmadik félnek hozzaférési joga van a Hivatal informaciés vagyonahoz.

A kockazatok felmérése a jelen IBSZ (4. sz. melléklet — Kockdzatelemzési és kezelési modszertan)
melléklete szerint torténik. A kockazatkezeléshez, a megfeleld ovintézkedések kialakitasdhoz
és a hozzaférések engedélyezéséhez a hozzaférés igénylésben pontosan meg kell hatarozni a
hozzaférések tipusat és azt, hogy milyen okbol torténik a hozzaférés.

A kockéazat meghatirozasért a harmadik féllel kotott szerz6dés teljesitésében elsédlegesen
érintett szervezeti egység vezetdje a felelos, és a szerz6dés megkotése elbtt koteles az
informatikai biztonsagi felel6st bevonni a szerzédéskészités folyamatsba.
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9.14.2. A harmadik féllel kotott szerzédés biztonsagi kovetelményei

A szerzddésekben, sziikség esetén az aldbbiakat kell figyelembe venni:

a) az informatikai biztonsag f6 szabalyait;

b) az informaciés vagyon bizalmassaganak, sértetlenségének és rendelkezésre 4llasanak
meghatdrozasat, illetve a védelem érdekében meghatarozott eljarasokat;

¢) az informaciok masolasanak és nyilvanossagra hozatalanak feltételeit;

d) a szolgéltatas elvart szintjének és a szolgaltatasi idészaknak a meghatarozasat;

e) a felek felelosségének meghatarozasat;

f) a szellemi tulajdon védelmére és masolasara vonatkozo jogokat és kotelezettségeket;
g) a teljesitések ellenérizhetdségét, monitorozasat €s jelentések készitését;

h) a felmertilé problémak kezelését;

1) a hardver- és szoftvertelepitésb6l és karbantartasokbol eredé feleldsséget;

j) vilagos és egyértelm jelentéskészitési strukturat és rendszert;

k) a valtozaskezelések egyértelmii és meghatarozott folyamatat;

1) ovintézkedések meghatarozasat a kartékony kodok ellen;

m) biztonsagi események kivizsgalasara és jelentésére vonatkozé intézkedések
meghatdrozasat;

n) az alvallalkozok bevonasara vonatkozo6 szabalyokat.

Abban az esetben, ha a feladat elvégzésére a harmadik fél alvallalkozot is igénybe vesz, a
szerzOdésben pontosan meg kell nevezni az alvallalkozot, s meg kell hatdrozni a ra vonatkozd

’’’’’

vonatkozik, és a szerzédésnek titoktartasi nyilatkozat részt is kell tartalmaznia.

10. Az elektronikus informacios rendszerek nyilvantartasa

Nyilvantartast kell vezetni az &ltala miikodtetett valamennyi elektronikus informacios
rendszerr6l. A nyilvantartasnak minden elektronikus informaciés rendszerre nézve a
kovetkezoket kell tartalmaznia:

a) annak alapfeladatait;

b) arendszerek altal biztositando6 szolgaltatasokat;

c) az érintett rendszerekhez tartozé licenc szamot;

d) arendszer felett feliigyeletet gyakorlo személy személyazonosito és elérhetdségi adatait;

) a rendszert szallito, fejleszté és karbantarté szervezetek azonosité és elérhetéségi adatait,
valamint ezen szervezetek rendszer tekintetében illetékes kapcsolattarté személyeinek
személyazonosité és elérhetéségi adatait.

A nyilvantartast a rendszergazdanak kell vezetnie.

11. Kockazatelemzés és kezelés

Az informaciobiztonsagi kockazatelemzés célja, hogy feltarja a Hivatal elektronikus
informécios rendszereire és az azokban kezelt adatokra haté fenyegetd tényezoket,
veszélyforrasokat (fenyegetettség elemzés), vizsgalja az elektronikus informacids rendszer
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gyenge pontjait (sériilékenység vizsgalat), elemezze a veszélyforrasok altal a gyenge pontokon
keresztiil bekdvetkez6 sikeres tdmadasok bekovetkezési valoszinliségét és az altaluk okozott
kar nagysagat (kockazatelemzés), valamint kezelje a Hivatal altal el nem fogadhat6
kockazatokat (kockéazatkezelés).

A kockazataranyos védelem kialakitdsahoz rendszeres ¢és tervszerli informatikai
kockazatkezelésre van sziikség. Annak érdekében, hogy a kockazatkezelési folyamata a Hivatal
szamara jol kovethetd, megismételhetd és ellendrizheté legyen, irdsos kockazatkezelési
modszertanra van sziikség, mely mind a kockéazatelemzés, mind a kockézatkezelés teriiletén
lefekteti az alapvetd végrehajtasi modszereket.

A Hivatal kockézatelemzési és kezelési eljarasrendjét az /4. sz. melléklet — Kockdzatelemzési és kezelési
médszertan) tartalmazza.

11.1. Kockazatelemzés

A kockézatardnyos védelem kialakitdsahoz rendszeres és tervszerli informatikai
kockazatelemzésre van sziikség. A kockazatelemzést a jelen IBSZ (4. sz. mellékler —
Kockdzatelemzési és kezelési médszertan} mellékletében leirt modszertan alapjan az IBF végzi el.

A kockazatelemzést évente el kell végezni, melynek soran feliil kell vizsgalni az el6zé évi
kockdzatelemzés eredményét. A kockazatelemzést soron kiviil el kell végezni, hogy ha

a) valtozas &ll be az elektronikus informaciés rendszerben vagy annak miikddési
kornyezetében (beleértve a[z 1 fenyegetések és sebezhetdségek megjelenését),

b) olyan koriilmények kdvetkeznek be, amelyek befolyasoljak az elektronikus informacios
rendszer biztonsagi allapotat.

A kockazatelemzés eredményét IBF-nek dokumentélnia kell, majd meg kell ismertetnie a
jegyzbvel.

A nem toleralhat6 kockéazatok kezelésére intézkedési tervet kell késziteni, melynek tartalmaznia
kell a kockazat kezelésére javasolt intézkedéseket, felel6s, hataridd és koltségvonzat
megjelolésével.

A kockazatkezelési tervet az IBF-nek kell el6készitenie és a jegyzd hagyja jova.

A kockazatelemzéssel és kezeléssel kapcsolatos dokumentumok bizalmasnak mindsiilnek, ezért
azok megismerésére az IBF, a rendszergazda, a jegyz6, valamint a jegyz6 altal irdsban kijelolt
személyek jogosultak.

12. Tervezés - Biztonsagtervezési eljarasrend

12.1. Rendszerbiztonsagi terv
El kell késziteni az elektronikus informacios rendszerek rendszerbiztonsagi tervét, mely a
kovetkezoket tartalmazza:

a) az elektronikus informacids rendszer hatokore, alap feladatai (biztositando szolgaltatasait),
biztonsagkritikus elemei és alap funkcioi,

b) az elektronikus informéciés rendszer és az altala kezelt adatok jogszabaly szerinti
biztonsagi osztalya,
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¢) az elektronikus informacios rendszer milkodési koriilményei és maés elektronikus
informécios rendszerrel valo kapcsolatai.

Az  elektronikus informéciés rendszer Dbiztonsigi kovetelményeit a  vonatkozod
rendszerdokumentéciéban kell rogziteni.

Meg kell hatarozni a kovetelményeknek megfeleld aktudlis vagy tervezett védelmi
intézkedéseket és intézkedésbdvitéseket, illetve végre kell hajtani a jogszabaly szerinti
biztonsagi feladatokat.

A rendszerbiztonsagi tervet meg kell ismertetni a Hivatal érintett munkatarsaival illetve a
fejlesztovel.

Az elektronikus informécios rendszerek rendszerbiztonsagi tervét kétévente feliil kell vizsgalni.

Soron kiviil feliil kell vizsgalni a rendszerbiztonsagi terveket az elektronikus informaécios
rendszerben vagy annak {izemeltetési kornyezetében tortént valtozasok, illetve a terv
végrehajtasa vagy a védelmi intézkedések értékelése soran feltart problémak esetén.

Az elektronikus informacios rendszerek rendszerbiztonsagi tervét az érintettek bevonasaval az
IBF késziti el.

A rendszerbiztonséagi tervek bizalmasnak minésiilnek, ezért azok megismerésére az IBF, a
rendszergazda, a jegyz0, valamint a jegyz altal irdsban kijeldlt személyek jogosultak.

12.2. Az interrret hasznalat és az elektronikus levelezés szabalyai

A Hivatal altal nyujtott internetkapcsolat ¢és elektronikus levelezési szolgaltatas
igénybevételének a kovetkezok a szabalyai.

12.2.1. A web bongészés szabalyai

Az Internethez valo kapcsolodas csak és kizardlag a munkavégzést szolgalja!
Az Internet és az elektronikus levelezés hasznalatanak fobb szabalyai:

A nem munkavégzést szolgalé halozati savszélesség foglaldsa (pl. nagyméretii dllomanyok
letdltése), és adatok kiszolgdlon torténd tarolasa esetén a felhasznald figyelmeztetésben
részesiil. Ismételt eléfordulds esetén az rendszergazda jelentést tesz az IBF-nek, aki eljar az
tigyben a jegyz6 felé.

Tilos az elektronikus informécios rendszerek biztonsagi beallitdsainak megvaltoztatasa,
kiiktatdsa. Ebbe a korbe tartoznak a virusellendrz6 és Internet bongészé kontrollok is.

Tilos internetes vagy mas jellegli szolgaltatast ny\jto kiilsé féllel halozati kapcsolat kialakitasa.

Tilos az elektronikus informacids rendszerek hasznalata a Hivatali értékekkel sszhangban nem
allo célokra, vagyis pl. szexudlis jellegli fajlok fogadaséra, kiildésére, fenyegetésre vagy
megfélemlitésre, megkiilonboztetésre, gytilolkodésre, fegyverekkel és illegalis drogokkal valo
kereskedésre, erdszakra, internetes- illetve szerencsejatékokra, barmilyen kereskedelmi illetve
jogellenes tevékenységre.

Az internetr]l csak Hivatali célbdl lehet fajlokat letslteni! Tilos fajlletsltd szolgaltatasok
hasznalata. Kiilondsen tilos jogvédett, illetve illegalis tartalmak, fajlok letdltése, tarolasa!

Az internetes oldalak elérése monitorozasra és naplozasra keriilhet, a munkaval dsszefiiggésbe
nem hozhat6 oldalak elérhet6ségét az informatikai tizemeltetés jogosult korlatozni.
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12.2.2. E-mail hasznalat

A Hivatal altal biztositott elektronikus levél cim és az elektronikus levelezési szolgaltatas
kizarolag tarsasagi munkavégzés céljara biztositott, ezért a felhasznaldknak tilos a Hivatali e-
mail cimiiket nem tarsasagi mindségben hasznalni (pl.: regisztracio letsltési weboldalakra, on-
line jaték oldalakra, koz6sségi oldalakra stb.)!

A Hivatal altal nem tamogatott levelezérendszer (pl.: Gmail, Freemail) hasznélata
munkavégzésre nem engedélyezett.

Az e-mail a munkavégzéssel kapcsolatos levelezést szolgalja, ahol az egy felhasznalora es
tarteriilet korldtozott, és ennek tullépése esetén a rendszer figyelmeztetést kiild, tovabbi
figyelmeztetési hatdrok atlépése esetén pedig megsziinhet a tovabbi levelezési lehet6ség.

Az elektronikus levelek ¢és csatolmanyok védelmi eléirasai megegyeznek az egyéb
dokumentumok védelmének eldirasaival.

Elektronikus levél 6nmagidban nem hasznalhat kotelezettség vallalasara, illetve annak
visszaigazolasara.

A felhasznalok alapértelmezésben a levelezés soran csak a sajat postaladajukat tudjak kezelni,
masok postaladait nem latjak.

Zavard, félreinformdlé levelek, spam-ek kiildése, jogtalan megrendelések elinditasa tilos, és
eljarast vonhat maga utan.

Ismeretlen helyr6l szarmazé e-mail-t megnyitni nem szabad, mert maga a levél vagy annz*k
csatolmanya virus lehet, ezért ezeket olvasatlanul torélni kell.

13. Rendszer és szolgaltatas beszerzés

A Hivatal sajit hatokorében informatikai szolgéltatast, vagy eszkozoket nem szerez be, és nem
végez, vagy végeztet rendszerfejlesztési tevékenységet.?

IV. Fizikai védelmi intézkedések

14. Alapelvek

Az elektronikus informacids rendszer fizikai kdrnyezetének kialakitisa, mikodtetése és
hasznalata soran az altalanos biztonsagi eldirdsok szerint kell eljarni, az alabbiak szerint:

a) az elektronikus informacids rendszereket fizikailag védett, biztonsagos helyre kell telepiten,
¢s a kornyezetet a berendezések gyartoi altal megadott fizikai feltételek szerint kell kialakitani,
fenntartani;

2 1de nem értve a jellemzden kis értékii, kereskedelmi forgalomban kaphat6 4ltaldban irodai alkalmazasokat,
szoftvereket, vagy azokat a hardver beszerzéseket, amelyek jellemzéen a tonkrement eszk6zok pétlasa, vagy az
eszkdzpark addigiakkal azonos, vagy hasonlo eszkozokkel valé bovitése céljabél torténnek, valamint a javitas,
karbantartds céljara torténd beszerzéseket. Jelen fejezet alkalmazasa szempontjabol nem minésiil fejlesztésnek a
kereskedelmi forgalomban kaphaté szoftverek beszerzése és frissitése. (Lasd technoldgiai vhr 4. sz. melléklet
3.1.4.1. pontja
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b) a kornyezeti fizikai feltételeket (homérséklet, paratartalom, aramszolgéltatds stb.)
folyamatosan ellen6rizni kell;

¢) a megbizhaté miikodés biztositdsa céljabol a koriilményeknek megfelelé legfontosabb
klimatechnikai, épiiletgépészeti, dramellato tartalékberendezésekrél gondoskodni kell.

15. A teriiletek fizikai biztonsagi kovetelményei

15.1. Fizikai biztonsag védésavja
A védett helyiségeket, illetve teriileteket a fenyegetettség és kockazat mértéke szerint biztonsagi
zonakba kell besorolni. Héjszer(, t6bblépcsds fizikai védelmet kell kialakitani.

A jelen IBSZ ¢2.2 Targyi hataly} pontja ala esé teriileteket az alabbi kategoriak egyikébe kell
besorolni:

a) belso teriilet;

b) védett tertilet;

c¢) érzékeny teriilet.

Tovabbi védett terlilet kategoridkat az IBF hatarozhat meg.

A Hivatal tertiletére €s 1étesitményeibe torténéd belépés €s benntartdzkodas szabélyait a Hivatal
erre vonatkozod, belsé ﬁendelkezései tartalmazzak.

15.2. Belso teriilet

Belso teriiletnek tekintendok a Hivatal bejarata utani kozos hasznalata helyiségei és folyosoi.
A belsé terekben infokommunikacios eszkdzok nem telepithetok, a kivételek jovahagyasa az
IBF feladata.

15.3. Védett teriilet

Védett teriilet valamennyi iroda és targyald helyiség.

A védett teriileteket zarva kell tartani. A védett teriiletek bejarati ajtajaban a kulcsokat nem
szabad a zarban hagyni, illetve ha az ajté nyitva van, a helyiséget nem szabad &rizetleniil

hagyni.

15.4. Erzékeny teriilet

Erzékeny teriilet a Hivatal elektronikus informacids rendszereket koncentréltan tartalmazé
helyiségei.

Latogatok belépése az érzékeny teriiletre csak hivatalos célbol, ellenérzétten és kisérovel
torténhet. A latogatoknak a figyelmét fel kell hivni az érvényben 1év6 biztonsagi eldirasokra.

Az érzékeny teriileteken a jogosulatlan belépések kizarasa, a belépések engedélyezése,
figyelése, dokumentalasa és ellenérzése érdekében belépési naplot kell vezetni.

A belépési naplét a jegyzoi titkarsagon kell tarolni.

Az érzékeny teriiletek elérésére a jegyz0, a rendszergazda és az IBF jogosultak. Minden mas
személy részére csak a jegyz6 engedélyezheti a belépést az érzékeny teriiletekre.
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Az erzekeny teriiletek belépési naploit, valamint a kiosztott jogosultsagokat az IBF-nek havi
rendszerességgel ellendriznie kell.

15.5. Az irodak, a helyiségek és az eszkozok védelme

A Hivatalnak az irodak, a szobak és a szamitogépterem védelmét az alabbiak szerint kell
szabalyozni:

a) a kulcsokat nem szabad nyilvanos, idegenek szaméra is konnyen hozzaférheté helyen tarolni;

b) a védett és érzékeny helyiségek atlagos kinézetiiek legyenek, ne hivjak fel magukra a
figyelmet, ne legyen rajtuk olyan jelzés, amelybél kideriil a funkcidjuk;

¢) a fénymasol6 és nyomtaté berendezéseket, a fax késziilékeket védett teriileten beliil kell
elhelyezni;

d) a dokumentumok térolasa védett teriileten torténjen;

e) azokban az idészakokban, amikor a helyiségek feliigyelet nélkiil maradnak, az ajtokat és
ablakokat zarva kell tartani.

15.6. Munkavégzés biztonsagos kornyezetben

Az érzékeny teriileteken dolgozd és az ideiglenes jellegli munkat végzé harmadik félre
vonatkozoan el6 kell irni, hogy szamukra a hozzaféréseket csak korlatozott mértékben és
ellendrzés mellett szabad biztositani. A h(f)zzéférések szabdlyait el6zbleg az IBF-nek jova kell
hagynia.

16. Az infokommunikaciés eszk6zok biztonsaga

Az informdacios vagyon - lopés, veszélyeztetés, egyéb karosodas elleni - védelmének és a
mUikddési folyamatok folytonossdganak biztositasa érdekében a Hivatal infokommunikacios
eszkozeit, azok megfelel fizikai elhelyezésével és kezelésével is biztositani kell.

16.1. Az infokommunikacios eszkozok elhelyezése és védelme

Az infokommunikacios eszkozoket gy kell elhelyezni, és védelmiiket gy kell kialakitani,
hogy minimalisra csokkenjenek a kornyezeti hatdsok kovetkeztében megjelend kockéazatok, és
minimdlisra cs6kkenjen az illetéktelen hozzaférések lehetdsége, de a munkavégzés
hatékonysaga ne romoljon.

A védelmi intézkedések biztositsak, hogy a kiilénbozé kornyezeti hatds miatt keletkezd
meghibasodasok csokkenjenek. Ezért:

a) be kell tartani a tlizvédelmi eldirdsokat;

b) a Hivatal teriiletére a normal haztartasi vegyi anyagokon, tisztitbszereken tul vegyi anyagot,
robbandéanyagot behozni tilos;

¢) a monitorokat tgy kell elhelyezni, hogy ki lehessen zéarni azok illetéktelen leolvasasat;

d) Kiilonos figyelmet kell forditani az nkormanyzati ASP rendszert eléré munkaallomasok
elhelyezésére, gondoskodni kell az illetéktelen hozzaférések megakadalyozasarol.
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16.2. Taparamellatas

A kritikus infokommunikéciés eszkozok (kiszolgald, tiizfal, router, switch) mukodését
sziinetmentes dramforrasrol kell biztositani. Intézkedéseket kell foganatositani, hogy a
kiszolgalok az 4thidalasi idon beliil szabalyosan leéllithatok legyenek.

16.3. A kabelezés biztonsaga

Biztositani kell az elektromos és adatvezetékek megszakadas és a rongalasok elleni megfeleld
védelmét.

A halézati zavarok okozta hibak elkeriilése érdekében az erbésaramu vezetékeket el kell
kiiloniteni a kommunikéaciés halozattél. A kabelstruktira legyen érzéketlen az elektromos
halozati zavarokra.

16.4. ,,Ures asztal - iires képernyé" szabaly

Az elektronikus formaban tarolt adatokhoz, informaciokhoz vald illetéktelen hozzaférés
megakadalyozdsa ¢€s azok jogosulatlan eltulajdonitidsanak elkeriilése érdekében minden
dolgozonak ismernie és alkalmaznia kell a jelen pontban leirtakat:

a) a monitorok elhelyezésekor torekedni kell az azokra valé minél kisebb ralatas biztositisara,
hogy a képernyok tartalma ne legyen olvashaté az alkalmilag arra halado személyek szamara,
¢s semmiképpen se Iegyefgl lathaté az éptileten kiviilrél (ha monitor elhelyezéissel nem
biztosithatd, akkor s6tétit6 fliggény hasznalataval);

b) a felhasznal6 a munkaallomasat zarolni kételes (a Ctrl +Alt +Del billentyiik, majd Zarolas),
ha azt drizetleniil hagyja;

c) a zarolas elfelejtésének esetére jelszovédett, automatikus zéarolast kell beéllitani, Ggy, hogy
az maximum 10 perc varakozast kévetden zarolja a szamitogépet;

d) a munkafézis végeztével ki kell jelentkezni az alkalmazasokbodl, majd ledllitani a
munkaallomast;

e) a felhasznaloknak az infokommunikécids eszk6zok elhelyezésére szolgald helyiséget szerint
be kell zarniuk, ha a helyiségben senki nem tartézkodik;

f) tigyfelet irodaban feliigyelet nélkiil hagyni tilos.

16.5. Feliigyelet alol kikeriil6 eszkozok

Szerviz részére eszkozt csak a rendszergazda adhat at. Szervizbe torténd szallitas esetén a
szerviz altal adott szallitélevelet a rendszergazda 6rzi meg.

Szervizbe torténé szallitdskor vagy garancidlis javitas esetén - jegyzékonyv felvétele mellett —
a rendszergazdéanak gondoskodnia kell az adatokat tartalmaz6 adathordozok torlésérol.

A munkatarsak részére hosszu tavu hasznalatra kiadott nagy értékii eszk6z6krol (pl.: laptop) a
Hivatalnak nyilvantartast kell vezetnie. Ezen eszk6zoket a munkatéarsak korlatozas nélkiil ki-
¢s beszallithatjak.

Minden mas esetben eszkozt kiszallitani csak a rendszergazda irdsos engedélyével lehet.

A ki- és beszallitasok ellendrzése a rendszergazda feladata. Infokommunikacios eszkdzok és
berendezések irasos engedély nélkiili ki- és beszallitasanak kisérlete esetét jelenteni kell az IBF-
nek a szabalysértést elkovetd személy felettes vezetdjének egyidejii értesitése mellett.

29/80 oldal



Ramocsahézai K6z6s Onkorméanyzati Hivatal Informatikai Biztonségi Szabalyzata

Az informdcidbiztonsagi tudatossag fokozasat célzé oktatisok keretében a felhasznalokat
tajékoztatni kell az ezzel kapcesolatos ellen6rzési feladatokrol €s jogokrol.

17. Fizikai belépési engedélyek

A Hivatalnak dssze kell allitania azon személyek listajat, akik jogosultak a védett és az érzékeny
teriiletekre torténd belépésre.

A listat a jegyz6 hagyja jova.

Az IBF héaromhavonta feliilvizsgalja a belépésre jogosult személyek listajat és eltavolitja a
belépésre jogosult személyek listajarol azokat, akiknek a belépése mar nem indokolt.

V. Logikai védelmi intézkedések

A logikai védelmi intézkedések a technologiai vhr alapjan keriiltek kialakitasra.

A jelen IBSZ {2. sz. melléklet — A Hivatal elektronikus informdcids rendszereinek biztonsdgi osztélyba
soroldsa} melléklete alapjan megallapithatd, hogy a Hivatalnak nincsen 2-es biztonsagi
osztalyndl magasabb elektronikus informécios rendszere, ezért a jelen fejezetben eldirt
kovetelmények a 2-es biztonsagi osztalyra vonatkoznak.

18. Konfiguraciokezelési eljarasrend l

18.1. Alap konfiguracio

A Hivatal valamennyi elektronikus informacids rendszeréhez elkésziti az alapkonfiguraciot,
amelyet dokumentalt formaban biztonsagos helyen tarolni sziikséges.

A dokumentacionak minimaélisan a kovetkez6 elemeket kell magaban foglalnia:

a) Hardver elemek;

b) Szoftverek;

c) Telepitokészletek;

d) Egyes szoftverkomponensek alapkonfiguracioi.

« sy

feliilvizsgalja, és a modositasokat atvezeti.

18.2. Elektronikus informaciés rendszerelem leltar

Az elektronikus informaciés rendszerek valamennyi hardver/szoftver elemérél a
rendszergazdanak nyilvantartast kell vezetni. A nyilvantartisnak tartalmaznia kell a kiszolgalok

T

miikodé alkalmazéasok egyedi beallitasait és az értiik felel8s személy nevét.

18.3. A szoftver hasznalat korlatozasai

A Hivatalban kizardlag a jegyz6 altal engedélyezett, jogtiszta, a megfeleld licence-el
rendelkezé szoftvereket lehet hasznalni.
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Az alkalmazott szoftverekr6l leltart kell vezetni.

Szabad vagy nyilt forraskodu szoftverek hasznalatbavételét a jegyzd engedélyezi. Ezen
szoftvereket hasznalatba vétel el6tt biztonsagos koériilmények kdzott tesztelni kell.

A masolatok és szétosztasok ellendrzése érdekében a telepitékészleteket és a licenceket
tartalmaz6 dokumentumokat pancélszekrényben kell tarolni és a hozzaféréseket ellendrizni
kell.

A szerzéi jogokkal védett szellemi termékek felhasznalasat nyomon kell kvetni.

18.4. A felhasznalé altal telepitett szoftverek

A felhasznalok semmilyen alkalmazast nem telepithetnek a munkaallomasaikra. A
rendszerprogramok, illetve a felhasznal6i alkalmazasok telepitését a kiszolgaldkra és
munkaallomasokra csak a rendszergazda végezheti el.

A felhaszndlok munkaallomasain telepitett alkalmazasok megfeleléségét az IBF
szuréprobaszeriien ellenérzi.

19. Elektronikus informaciés rendszerek iigymenet folytonossaganak
tervezése

A Hivatal elektronikus informdcids rendszereinek folyamatos miikodésének biztosi{tésa
crdekében, valamint a katasztrofa-helyzetek bekovetkezte soran a jelen fejezetben foglaltak
szerint kell eljarni.

Az onkorményzati ASP rendszer 4ltal nyujtott szolgaltatasok iizletmenet-folytonossaganak a
biztositdsa a miikodtetd feladata.

19.1. Ugymenet folytonossagra vonatkozo eljarasrend

Az IBF-nek az érintett teriiletek bevonasaval ki kell dolgoznia és jova kell hagyatnia az
elektronikus  informacidés  rendszerekre  vonatkozd  iigymenet-folytonossagi  tervet
(tovabbiakban: UFT).

A folyamatos miikddés tervezésére vonatkozo tevékenységeket 6ssze kell hangolni a biztonsagi
esemenyek és vészhelyzeti/katasztrofa helyzetek kezelésével.

A tervezés sordn meg kell hatdrozni a Hivatal altal biztositandd szolgaltatasokat és
alapfunkciokat, valamint az ezekhez kapcsolodé és a Hivatal részérdl elvart vészhelyzeti
kovetelményeket.

Meg kell hatirozni az elektronikus informécids rendszer kiesése esetére a helyreéllitasi
feladatokat, a helyreallitasi prioritasokat és azok mértékét.

Ki kell jelélni a vészhelyzeti szerepkoroket, feleldsségeket, a kapcsolattarté személyeket.

Az ligymenet-folytonossagot ugy kell kialakitani, hogy az biztositsa a Hivatal altal elézetesen
definialt alapszolgéltatasok fenntartisat, még az elektronikus informaciés rendszer
Osszeomlasa, kompromittalodasa vagy hibaja ellenére is.

Ki kell dolgozni a végleges, teljes elektronikus informécids rendszer helyreallitasanak tervét
ugy, hogy az nem ronthatja le az eredetileg tervezett és megvalositott biztonsagi védelmeket.
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19.1.1. Az UFT feliilvizsgalata

Az Ugymenet-folytonossagi tervet évente feliil kell vizsgalni.
Az Ugymenet-folytonossagi tervet soron kiviil feliil kell vizsgalni
a) az elektronikus informdacids rendszer vagy a miikodtetési kornyezet jelentds valtozasa,

b) az tugymenet-folytonossagi terv megvaldsitisa, végrehajtasa vagy tesztelése soran
felmertilé problémak esetén.

Az Ugymenet-folytonossagi terv véltozasairdl képzés forméajaban tajékoztatni kell az
tizletmenet-folytonossagi terv  valtozasairol a folyamatos miikddés szempontjabol
kulcsfontossagu, névvel vagy szerepkorrel azonositott személyeket és szervezeti egységeket.

19.1.2. Az UFT kezelése
Az Ugymenet-folytonossagi terv jovahagyott példanyanak pancélszekrényben torténd 6rzésérél
a rendszergazda gondoskodik.

Az Ugymenet-folytonossagi terv bizalmas dokumentumnak tekinthetd, ezért csak az abban
megjelolt személyek szamara hozzaférhetd, illetékteleneknek nem adhatjak tovabb.

19.2. Az elektronikus informacios rendszer mentései

Az elektronikus informéciés rendszerek €s az azokban kezelt adatok az adatgazdak és a jog-
szabalyok altal elvart, megfeleld rendelkezésre allasanak biztositasa érdekében mentési eljaras-
rendet kell kidolgozni a kdvetkezok figyelembevételével:

Rendszeres mentéseket kell késziteni a legalabb 2-es biztonsagi osztalyba sorolt elektronikus
informacids rendszerekrol és az azokban kezelt adatokrol. A mentések sordn a kovetkez6 adat-
fajtak mentését kell biztositani:

a) felhasznaloi szintli adatok (iigyviteli adatok)
b) rendszerszintli informéciok
©) a rendszerrel kapcsolatos dokumentaciok.

Biztositani kell a hattérkornyezetet, annak érdekében, hogy a lényeges adatok és szoftverek
esetleges adathordozé hiba, az elektronikus informacids rendszerek 6sszeomldsa vagy meg-
semmisiilése esetén visszaallithatéak legyenek.

A mentési eljarasrendet ugy kell kialakitani, hogy az egyrészt megfeleljen az lizembiztonsagi
elvarasoknak, masrészt minél biztonsagosabb védelmet nytjtson az esetlegesen el6fordulo
hibék ellen.

Az alkalmazasok fizikai védelme érdekében, gondoskodni kell arr6l, hogy a telepité
allomanyok ne karosodjanak, ezért az eredeti példanyukrdl biztonsagi masolatot kell késziteni.
Az eredeti példanyokat a masolatoktdl fizikailag elkiilonitve, biztonsagos helyen elzarva kell
ta-rolni. Az eredeti hordozokrol készitett masolatokat kell a napi tevékenység soran hasznélni.
Az olvasasi biztonsdg fenntartdsa érdekében az eredeti adathordozokrol rendszeres
idokozonként frissité mentést kell késziteni.
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19.3. Az elektronikus informacios rendszer helyredllitisa és ujrainditisa

Az ugymenet-folytonossag tervezése soran ki kell dolgozni az elektronikus informacios
rendszerek helyreallitasi terveit, melyek a katasztrofahelyzetek kezelésére vonatkozodan a
kovetkezoket kell tartalmaznia:

a) katasztrofat koveto helyreallitandé célallapot;

b) a katasztrofa események definicidja;

¢) a katasztrofa tényét eldonto, a folyamat inicializalasaért felelds személyt, személyeket;
d) a helyreallitasi terv hatokore;

€) a megelozés érdekében végzett tevékenységeket;

f) felkésziilés a katasztrofa elharitasara;

g) katasztrofa esetén végrehajtando tevékenységek;

h) elektronikus informdacios rendszerek vészleallitisanak és ujrainditasinak folyamatat leird
dokumentumot;

1) a helyreallitasi terv tesztelése, karbantartasa.

Az elektronikus informécios rendszerekre vonatkozd helyreallitasi tervek elkészitésérol,
tesztelésérdl és folyamatos karbantartasarol a rendszergazda gondoskodik. A terv készitési
tevékenységeket az IBF-nek informécif)biztonségi szempontbol tdmogatnia és rendszeresen
ellendriznie kell.

A terveket minden olyan esetben aktualizalni kell, amikor jelentésen megvaltozik az
infokommunikacids infrastruktira (pl.: 0j elektronikus informacids rendszer bevezetése, U
nagyteljesitményii hardverelemek valtozasa).

A rendszergazdéanak - mindezeken t0l - gondoskodnia kell az elektronikus informacids rendszer
helyreallitasahoz sziikséges mentések meglétérdl, elérhetdségérol.

19.4. Rendszer karbantartasi eljarasrend

Az elektronikus informéciés rendszerek karbantartasara vonatkozoan a jelen fejezetben leirtak
az iranyadok.

Az onkorményzati ASP rendszer szakrendszereinek rendszeres karbantartisa a miikodtetd
feladata.

19.4.1. Rendszeres karbantartas

A folyamatos miikddés érdekében a Hivatal elektronikus informaciés rendszereit a gyartd
ajanldsa alapjan rendszeresen karban kell tartani. A karbantartésok iitemezése, végrehajtasa és
az ellenérzés megszervezése a rendszergazda feladata.

19.4.2. A karbantartasok engedélyezése

A tervezett karbantartdsokat dokumentalt forméaban a jegyz6 engedélyezi. Amennyiben ez az
elektronikus informacids rendszerek leallitasaval jar, akkor a felhasznalokat a karbantartas
megkezdése elott legalabb 1 héttel értesiteni sziikséges.
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19.4.3. A karbantartasok dokumentalasa, nyilvantartasa

Az elvégzett munkékat jegyzokonyvezni kell, valamint a karbantartas tényét karbantartasi
nyilvantartidsban kell dokumentalni, illetve nyilvantartani. A nyilvantartdsba a kovetkezd
adatokat kell minimalisan rogziteni:

a) az elvégzett karbantartas megnevezése,

b) az érintett eszk6zok, szoftverek, elektronikus informéciods rendszerek,
c) a karbantartas engedélyezdje,

d) a karbantartas elvégzéje,

) a karbantartas datuma,

f) ledllasi id6 (ha volt ilyen).

A jegyzOkonyveket csatolni kell a karbantartasi nyilvantartashoz.
19.4.4. A karbantartasok iitemezése

Eves karbantartési tervet kell késziteni, melyben meg kell tervezni a karbantartasok iitemezését.
A terv elkészitése a rendszergazda, a terv jovahagyasa a jegyzé feladata.

19.4.5. Kiszallitas

Anlennyiben az adatot tartalmazé adathordozo kiszallitasa \Lélik sziikségessé, akkor az /20.2 4z
infokommunikacios eszkézék biztonsagos tijrahasznositdsa vagy mdsok rendelkezésére bocsdtdsa} fejezetben
leirtak szerint kell eljarni. A kiszallitast a rendszergazda engedélyezi.

19.4.6. A karbantartas ellendrzése

Az elvégzett karbantartas utan az eszkoz fajtajatol fliggben funkcionalis és biztonsagi teszteket
kell végezni, melynek eredményét rogziteni kell a karbantartasi nyilvantartasban. Sikertelen
teszt esetén az eszkoz nem helyezhet6 tjra éles lizembe.

19.4.7. Karbantartok
Abban az esetben, ha sajat er6bdl a karbantartas nem végezhet6 el, akkor a rendszergazda
kezdeményezi a jegyz6nél kiilsé fél (alvallalkoz6) megbizasat.

Karbantartdsi tevékenységet csak olyan kiilsé fél végezhet, aki érvényes szerzédéssel
rendelkezik, a titoktartasi nyilatkozatot aldirta és dokumentalt formaban megismerte a Hivatal
vonatkozo informécidbiztonsagi eldirasait.

A karbantartast végzo kiilso felekr6l nyilvantartast kell vezetni, melynek minimalisan a
kovetkezoket tartalmaznia:

a) szervezet megnevezése,

b) szerz6désszam,

¢) szerz6dés id6tartama,

d) szerzédéses kapcsolattartd neve, elérhet6sége,
e) karbantartas végz0k neve, elérhetdsége,

f) szerz6dés targya, hatélya (mely rendszerelemre terjed ki).
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Kiilsés szerz6dé fél munkavégzése esetén a rendszergazdanak ki kell jeldlnie azokat a
személyeket, akiknek folyamatos feliigyeletet kell biztositani a karbantarts soran.

A kiilsé féllel kotott szerzodébe kell foglalni, hogy a karbantartast feliigyeldk jogosultak kérni
a karbantartast végz6 személy személyazonossaganak igazolasat, illetve hogy a karbantartast
végz6 személynek kotelessége a felszolitasra a sziikséges iratokat bemutatni.

20. Adathordozok védelmére vonatkozo eljarasrend

Az adathordozok védelmére a kovetkezd elbirasok vonatkoznak.

20.1. Hozzaférés az adathordozékhoz, adathordozék hasznalata

A Hivatalban csak a Hivatal tulajdonaban 1évé, regisztralt adathordozét lehet hasznalni.
Adathordozo igénylését a rendszergazdahoz kell benyujtania a szervezeti egység vezetdjének.

Az eszkdzhasznalatot, a Hivatal elektronikus informacids rendszereihez torténé csatlakoztatasa
utan, a Hivatal minden el6zetes értesités nélkiil figyelheti, monitorozhatja.

Otthoni munkavégzés és barmilyen mas célbol barmilyen adatot floppyn, CD-n, elektronikus
levélben vagy egyéb mas modon (Pl.: Pen drive) a Hivatal informatikai infrastruktirdjabol
kijuttatni csak az Adatgazda irdsos engedélyével szabad. Az adatok kivitelét az Adatgazdanak
vagy a szervezeti egység vezetdjének kell engiedélyeznie, minden esetben irasos formaban.

A Hivatal az adathordozok hasznalatat informéciobiztonsagi megfontolasbol utasitassal,
hardver, illetve szoftver uton korlatozhatja.

20.2. Az infokommunikaciés eszkozok biztonsagos jrahasznositasa vagy masok
rendelkezésére bocsatasa

Az infokommunikacios eszkozok Gjrahasznositasa vagy masok rendelkezésre bocsatasa el6tt
minden esetben gondoskodni kell arr6l, hogy az infokommunikaciés eszk6zokon tarolt
informéciok visszaallithatatlanul eltavolitasra keriiljenek. Ennek érdekében

a) a rajtuk tarolt adatokat torolni kell;
b) a torlést az adattarolon 1évé adatok gazdajanak jova kell hagynia;

¢) garancialis eszkdzok esetén, ha az eszkdz hibaja miatt az adatok torlésére nincs mod, az IBF
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dont az eszkoz cserére torténé kiadhatosagarol, vagy megsemmisitésérol.

Az adatok megfeleld modon torténd eltavolitasaért az adatgazda a felelds. Az adatok
eltavolitasat a rendszergazda végzi. Az adatok eltavolitasat jegyzékonyvezni kell.

20.3. Az infokommunikaciés eszk6zok Hivatalon kiviili biztonsaga

A Hivatal terliletén kiviili infokommunikacios eszk6zok hasznalatat a legsziikségesebb
mértéklire  kell korlatozni. Kizarélag a Hivatal tulajdonat képezé hordozhatd
infokommunikécios eszkdz hasznalata engedélyezhetd.
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20.3.1. A hordozhaté infokommunikacios eszk6zok védelme

A hordozhat6 infokommunikacios eszkézék hasznalata soran a munkaallomdasokra vonatkozo
eléirasokon kiviil az alabbi védelmi szabalyokat kell betartani:

a) mechanikai és haszndlati sériilések elkeriilése érdekében kovetni kell a géphez kapott
haszndlati utmutatot;

b) cserélhetd kartyak behelyezésénél, és eltavolitasanal szintén a haszndlati utasitast kell
kovetni;

c) a mobilitas és a kis méret miatt a mobil infokommunikacios eszkdzok fokozottan vannak
kitéve lopasveszélynek, emiatt nem szabad 6rizetleniil hagyni autéban, szallodai szobaban;

d) a mobil infokommunikacios eszkozok ellopasa esetén:
i. az ellopas tényét a lehetd leggyorsabban jelenteni kell az IBF-nek;
ii. értesiteni kell a rend6rséget;

iii. értesiteni kell a szalloda vezetését, ha az eszkozt a szallodai szobabol vagy a szalloda
teriiletén all6 kocsibél loptak el;

1v. valamennyi renddrségi jelentést meg kell érizni és a jegyzd részére 4t kell adni.

Az Onkormanyzati ASP rendszerhez hozzaférést biztositd E-személyi kezelésénél kiilonos
figyelmet kell forditani a fentiek alkalmazasara.

20.3.2. Infokommunikacios eszkoz elvesztése

Barmely ' infokommunikacios eszkoz eltlinését a lehetd leggLrorsabban jelenteni kell a
munkahelyi vezetének é€s az IBF-nek, valamint tajékoztatni kell 6ket arrdl, hogy az eszkoz
tartalmaz-e barminemi érzékeny informaciot. (El6zetesen szoban, majd ahogyan lehetdség
adddik erre, irdsban is megerésitve.)

21. Azonositasi és hitelesitési eljarasrend

Az dnkormanyzati ASP rendszer altal nyujtott szolgaltatasok azonositasanak és hitelesitésének
a modjat (hitelesités modja, alkalmazott eszk6z0ok, jelszohazirend, fidkzarolas, munkamenetek
kezelése) a miikodtetd hatarozza meg.

21.1. Azonositas és hitelesités (szervezeten beliili felhasznalék)

Valamennyi elektronikus informacios rendszernek egyedileg kell azonositania és hitelesitenie
a Hivatal valamennyi felhasznaldjat és a felhasznalok altal végzett tevékenységeket.

Ennek érdekében egyénre sz616 felhasznaloi azonositokat kell képezni, a csoportos azonositok
hasznalata nem engedélyezett.

21.2. Azonosité kezelés

Az elektronikus informéacids rendszerekhez torténd hozzaférést biztositd azonositokat a
rendszergazda hozza 1étre. Az azonositok ismételt felhasznalasa tilos.

45 nap inaktivitas utdn az azonositokat a rendszergazdanak le kell tiltania.

A fentiek havi rendszerességgel torténé végrehajtasa az rendszergazdak feladata.
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Az Onkormanyzati ASP szakrendszereihez torténd csatlakozds tobbtényezds hitelesitéssel
tortenik. A felhasznalonak rendelkeznie kell E-személyi-vel, valamint kartyaolvasoval.

Az E-személyihez csak a hozza tartozé PIN kod megadéasaval lehet hozzaférmi. A PIN kdd
megadasa utan. A sikeres azonositast és hitelesitést kovetden az ASP rendszer az egyes
szakrendszerekhez torténd hozzaférés soran tovabbi azonosité adatokat (felhasznaloi név,
jelszd) kérhet.

21.3. A hitelesitésre szolgalo eszkozok kezelése

rrrrr

hitelesitésére szolgalnak. A jelszOkezelé rendszernek hatékonyan és interaktivan kell
biztositania a megfelel6 szinvonali jelszavak hasznalatat.

A Hivatal jelszokezeld rendszere:

a) tegye lehetové a felhasznalok szamara jelszavuk kivalasztasat €s megvaltoztatasat;
b) kényszeritse ki az ideiglenes jelszavak megvaltoztatasat az elsd bejelentkezéskor;
¢) kényszeritse ki a megfelel6 mindségli jelszavak hasznalatat;

d) kényszeritse ki a jelszévaltoztatast;

e) tiltsa meg a korabban hasznalt jelszavak ismételt felhasznalasat;

f) beiraskor ne jelenitse meg a jelszavakat a képerny6n;

g) ajelszo allomanyokat rejtjelezve tarolja;

h) véltoztassa meg a szallit6 alapértelmezett jelszavat a szoftver installaldsa utan.
Jelszogondozasi folyamattal kell a jelszavak kiosztasat ellendrizni, Ggy, hogy:

a) sziikség esetén a felhasznalok kotelezhetok arra, hogy nyilatkozatban vallaljak a szamukra
kiadott, vagy altaluk képzett jelszavaik titokban tartasat;

b) biztositani, hogy a kezdeti jelszavak is biztonsagos koriilmények kozott keriiljenek a
felhasznal6knak atadasra.

A felhasznaloi jelszavak képzéséhez az alabbi szabalyokat kell betartani:

a) a jelszo6 legaldbb nyolc karakter hosszu legyen, és - ahol miiszakilag az megvalosithato -
torekedni kell arra, hogy tartalmazzon a kisbetlikon kiviil nagybetiit és szamot vagy specialis
karaktert is;

b) a jelszavakat 60 naponta meg kell valtoztatni;
¢) a jelszavakat két napon beliil nem szabad megvaltoztatni;
d) az el6z6 jelszavak tjra hasznalatat keriilni kell;

e) zarolas esetén el6re beallitott id6tartam eltelte utan engedélyezze vissza a felhasznaldi fidkot.

21.4. A felhasznalo felelosségi kore a jelszé hasznilat soran

A Hivatal elektronikus informdacios rendszereiben a jelszavak hasznalatanak €s képzésének
részletes szabdlyai a kovetkezOk:

a) a felhasznald a jelszavat koteles titokban tartani;
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b) a jelszoszabdlyok betartdsa minden felhasznalénak jol felfogott érdeke. A felhasznald
felelossége, ha jelszavanak megismerése révén valaki a nevében visszaélést kovet el az
elektronikus informaciés rendszerben;

¢) a felhasznaléi jelszot TILOS leirni;

d) ha barmilyen jel mutat arra, hogy a jelszé illetéktelen kézbe jutott, azonnal meg kell
valtoztatni és értesiteni kell az IBF-et;

¢) nem tehetd a jelszé egy automatikus bejelentkezési folyamat részévé, pl. makréra, vagy
funkcid billentytre;

f) a jelszo6 minél komplexebb, anndl kisebb a valdsziniisége, hogy neviinkben visszaélést
kovetnek el. Ennek érdekében az alabbi szempontokat kell betartani:

g) konnyen megjegyezhet6, és nehezen kitalalhat6 legyen;

h) semmi olyasmin ne alapuljon, aminek alapjan valaki kitaldlhatja, ilyenek a nevek,
telefonszamok, sziiletési datumok, stb.;

1) ne legyen a gépnévre vagy a felhasznaldi névre utald;
j) ne legyen sorozat.
Kiilonos figyelmet kell forditani az E-személyihez tartozé PIN kéd titokban tartasara, mivel az

E-személyi-vel mindsitett elektronikus alairds hozhaté létre, mely teljes bizonyité erejil
magénokiratnak megfeleld joghatassal bir.

A fenti szabalyok az elektronikus informacids rendszerek éltal technikailag kikényszerithetd
részét a rendszergazdanak kell beéllitani.

A felhasznal6 felel6ssége, ha jelszavanak neki felréhaté mulasztdsa miatti megismerése révén
valaki a nevében visszaélést kovet el az elektronikus informécids rendszerben.

21.5. Azonosito kezelés

Az elektronikus informacios rendszerekhez torténd hozzaférést biztositd azonositokat a
rendszergazda hozza létre. Az azonositok ismételt felhasznalasa tilos. 2 honap inaktivitas utan
az azonositdkat a rendszergazdanak le kell tiltania.

21.6. A hitelesitésre szolgalé eszkoz visszacsatoldsa

Az illetéktelen hozzaférések elkeriilése érdekében olyan hitelesitési modszereket kell
alkalmazni, amely a sikertelen bejelentkezési kisérletekrdl nem ad vissza semmilyen olyan
érdemi informacidt, amelyet egy tamado ki tud hasznélni és illetékteleniil hozza tud férni a
Hivatal elektronikus informacios rendszereihez.

21.7. Azonositas és hitelesités (szervezeten kiviili felhasznalok)

Az elektronikus informacids rendszernek egyedileg kell azonositania és hitelesitenie az érintett
szervezeten kiviili felhasznalokat, illetve a tevékenységiiket.

21.8. Hitelesités szolgaltatok tanusitvanyanak elfogaddsa

A Hivatal elektronikus informacids rendszereihez az Internet iranyabol csak szabvényos,
kriptografiai modszerrel azonositott és hitelesitett felhasznald, titkositott halozati kapcsolaton
keresztiil lehet hozzaférmni.
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A nem a hivatal 4llomanyaban 1év6é felhasznalo kiilsé hozzaférése esetén a haldzati
kommunikaci6 titkositdsdhoz csak a Nemzeti Média- és Hirkozlési Hatosag elektronikus
alairassal kapcsolatos nyilvantartdsaban szerepld hitelesités szolgaltatok altal kibocsatott
tanusitvanyokat lehet felhasznalni.

22. Hozzaférés ellendrzési eljarasrend

A hozzéaférési jogok kezelését jelen eljarasrendben foglaltak szerint kell megvaldsitani a
kovetkez6 alapelvek alkalmazésaval:

a) Minden felhasznal6 csak a feladatellatasahoz sziikséges, minimalis jogosultsagot kapja meg.
b) A felhasznalok a munkaallomasukon nem rendelkezhetnek rendszergazda jogokkal.

¢) A rendszergazda a rendszerek adminisztralasahoz hasznalt adminisztratori azonositéjat a
napi munkavégzése sordn nem hasznalhatja. A napi munkavégzéshez normal felhaszn4léi jogu
azonositot kell hasznalnia.

d) Az onkormanyzati ASP szakrendszerekhez torténd hozzaféréseket a miikodtetd altal
megfogalmazott eljarasrend alapjan kell kezelni.

22.1. Felhasznaléi fiokok kezelése

A felhasznalok csak jovahagyott hozzaférés-védelmi megoldasokat alkalmazhatnak.
AL jogosultsagok és a hozzaférés menedzselésekor az alébl‘)i alapelveket kell figyelembe venni:

a) A meghatéarozott jogosultsdgok alkalmazasaval minimalizalhat6 legyen a rosszindulati vagy
egy¢eb jogosulatlan hozzaférés kockazata.

b) Az elektronikus informacios rendszerrel kapcsolatba keriild személyeknek a munkéjuk
ellatdsdhoz  sziikséges minimalis jogosultsdgokat kell biztositani, a munkavégzésiik
id6tartamara.

¢) Az azonos tevékenységet ellatd felhasznalok jogosultsagai szerepkdrok szintjén legyenek
kialakitva, és a felhasznalok a kialakitott szerepkorokbe keriiljenek besorolasra.

d) Az Osszeférhetetlenségi szabalyokat figyelembe kell venni.

¢) Az elektronikus informacidés rendszerben alkalmazott hozzaférési jogosultsagokat
adminisztralni kell.

f) Torekedni kell arra, hogy a jogosultsagok automatizalt médon keriiljenek nyilvantartasba,
sziikség esetén, papir alapon kell a nyilvantartast vezetni.

g) Minden egyes elektronikus informaciés rendszerhez, csak a megfelelé adminisztralast
kovetden lehet felhasznaléi jogosultsagot adni, moddositani, és felfliggeszteni, illetve
visszavonni.

h) Az éles elektronikus informécios rendszerekben a fejleszték hozzaférési jogosultsagokkal
nem rendelkezhetnek.

A felhasznalok nyilvantartasba vételi szabalyainak és a kovetend eljarasrend kidolgozasakor
a kovetkezoket kell figyelembe venni:

a) A felhasznaloi tevékenység ellendrizhetésége és nyomon kovethetésége érdekében a
felhasznalok elektronikus informacios rendszerekben torténé azonositisira egyedi felhasznald
azonositokat kell alkalmazni.
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b) A csoportos felhasznald azonositok hasznalatat tiltani kell.

¢) A felhasznaloi hozzaférési jogosultsagokat a szervezeti egység vezetdje hatdrozza meg. A
jogosultsdg meghatarozasa soran figyelembe kell venni:

i. a felhasznal6 munkakorét és az azzal kapcsolatos feladatait;

ii. a munkakori feladatok végrehajtasahoz minimalisan sziikséges jogosultsagok elvét;
iii. a felhaszndlo jogviszonyat,

iv. a felhasznal6 munkahelyét.

d) A jogosultsag igénylését tartalmazo dokumentumnak tartalmaznia kell:

i. a felhasznal6 nevét, munkakorét, szervezeti egységét és munkahelyét;

1. annak megjel6lését, hogy milyen szolgaltatasokhoz torténik a jogosultsagigénylés;

iii. azt, hogy az érintett szolgaltatasok tekintetében milyen szerepkor, vagy hozzaférési jogok
(olvasas, bevitel/bdvités, torlés, modositas, teljes) igénylése torténik;

iv. annak megjelolését, hogy az érintett szolgaltatasok és jogosultsagok igénylése milyen
adatkdrre vonatkozoan torténik;

v. a munkahelyi vezeto alairasat.

e) A jogosultsagigénylési lapot az igényelt és a beallitott jogosultsagok egyeztetése céljabol a
Hivatal titkarsaga térilja.

f) A kiosztott felhasznaloi jogosultsagokat az IBF haromhavonta felﬁlvizsgéljli.

22.2. Kiemelt jogosultsagok kezelése

A felhasznaldi jogosultsagok kiadasi folyamatanal szigortibban kell kezelni a kiemelt jogokat
biztosité adminisztratori jogok megadasat.

Az elektronikus informacios rendszereknél a jogosultsagok kiadasanak engedélyezési eljarasa
soran az alabbiakat kell figyelembe venni:

a) pontosan meg kell hatdrozni azokat a rendszerelemeket, - pl. operacids rendszereket,
adatbazis kezel6 rendszert, valamint az alkalmazasokat - és az alkalmazotti kategériat,
amelyhez az adminisztratori jogosultsagokat kell hozzéa rendelni;

b) az adminisztratori jogosultsagokat a feltétleniil sziikséges” és az ,.eseményenkénti”
hasznalat elve alapjan kell kiadni;
¢) az adminisztratori jogot kizardlag a jegyzé engedélyezheti irasban.

Az tizemeltetok csak az elektronikus informacids rendszer, illetve alkalmazas tizemeltetéséhez
sziikséges informéciokhoz férhetnek hozza, a résziikre biztositott adminisztratori jogosultsag
birtokaban csak a felhasznal6 kiilon engedélyével és jelenlétében, kifejezetten a hiba elharitasa
érdekében vagy a felhasznaloi igény kielégitése érdekében férhetnek hozza a felhasznalok altal
kezelt informaciokhoz.

A rendszergazda nem kiildhet levelet mas felhasznal6 nevében.
22.3. Hozzaférési jogok igénylésének eljarasrendje

Az uj hozzaférési jogok igénylését, a jogosultsdgok modositasat és a jogosultsdgok
visszavonasat a jelen fejezetben leirtak szerint kell elvégezni.
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22.3.1. ASP szakrendszerek hozzaférése
Az ASP szakrendszerekhez torténd hozzaférés feltétele, hogy a felhasznal6 rendelkezzen E-
szemelyivel, melyet az okmanyirodakban és a korméanyablakokban igényelhet.

ASP szakrendszerekhez torténd hozzaférések esetében az 10j felhasznald létrehozasat az
onkorményzati ASP adminisztratornak kell jelezni az igényelt szakrendszer és a szakrendszeri
szerepkor megadasaval, aki a sziikséges hozzaférés birtokaban létrehozza a felhasznalot az ASP
rendszerben, illetve hozzarendeli a szakrendszeri szerepkorokhoz.

Beallitand6 jogosultsagi elemek:

a) Szakrendszerekhez val6 hozzaférés:

1) Mely szakrendszerekhez vagy keretrendszeri modulokhoz férhet hozza a felhasznald.
b) Szerepkorok szakrendszerenként:

i) Osszehangolt szerepkor-megnevezések (cél a jo attekinthet6ség)

1i) Ugyanannak a felhaszndlonak t6bb szerepkore is lehet (ez elsésorban a kisebb
onkormanyzatok esetén gyakori)

¢) Iktatohelyekhez (iktatasi sdvokhoz) valé hozzaférés:

1) A felhasznél6 csak a megadott iktatohelyek iratainak kiséréadatait tekintheti meg.

d) Szervezeti egységekre vonatkozo vezet6i jogosultsagok:

1) Az iratokba val6 betekintési jog az eléadén kiviil az eldadé mindenkori vezetéjét is megilleti.
e) Helyettesitési jogosultsagok:

i) Szabadsagolasok kezelése, munkahelyi vezetd és titkarnd kapcsolata, kozeli munkatarsak
feladatmegosztasa

ii) A modosité miveletek automatikus naplozéasakor a helyettesitd kiléte is tarolodik.

Az ASP szakrendszerek esetében az nkormanyzati ASP adminisztrator nyilvantartast vezet
jogosultsagokrol.
A nyilvantartas a kovetkez6 elemeket tartalmazza:

a) szakrendszer megnevezése;

b) felhasznald neve, beosztasa;

¢) szerepkdr megnevezése (esetleg tobblet jogosultsagok);
d) jogosultsag beallitasanak datuma.

A kilépd felhasznalokrol a személytigyi iigyintézonek értesitenie kell az Snkorményzati ASP
adminisztratort, aki visszavonja a kilép6 felhasznald jogosultsagait.

A kiosztott jogosultsdgokat az 6nkormanyzati ASP adminisztrator évente feliilvizsgélja és - az
adatgazdakkal egyeztetve - a nem sziikséges jogosultsagokat visszavonja.

22.3.2. Hivatali rendszerek hozzaférése
22.3.3. Uj hozzaférési jog igénylése
Az igényld a hozzaférési jogok igénylését a jelen IBSZ ¢5. sz. mellékiet — Jogosultsdgigénylési dirlap)

mellékletében taldlhato f(rlap kitoltésével kezdeményezi. Hozzaférési jogot az igényelhet,
akinek a feladatellatasahoz az sziikséges.
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Az trlapon meg kell jelolni az igényelt jogosultsag szintjét, azt az id6szakot, amelyre a
jogosultsagot biztositani kell, illetve a jogosultsagigénylés indoklasat.

A kitoltott Grlapot ald kell irattatni a munkahelyi vezet6vel, aki igazolja, hogy a
feladatellatashoz sziikséges a jogosultsag biztositasa.

Az Urlapot ezutan meg kell kiildeni az adatgazda részére, aki jovahagyja a jogosultsagigénylést.

A jovahagyott jogosultsagigénylési Grlapot ezutan el kell kiildeni rendszergazda részére, aki
intézkedik a jogosultsag kiadasarol.

A feldolgozas elsé 1épése: A rendszergazda rogziti az igényt a jelen IBSZ (6. sz. melléklet —
Hozzdférések nyilvantartdsa tirlap} mellékletében talalhat6 Grlapon.

A _feldolgozas masodik 1épése: a rendszergazda az igényelt beallitdsokkal 1étrehozott
felhasznaldi fiokrol telefonon vagy személyesen értesiti az igénylét, és megadja a belépéshez
haszndlatos felhasznaldi nevet, és az elsé belépést lehetdvé tevéd kezdeti jelszot és sziikség
esetén egyéb fontos adatokat.

A feldolgozas harmadik 1épése: a kért feladatok elvégzésének bizonylatolasa érdekében a
rendszergazda aldirja a kitoltott jelen IBSZ /5. sz. melléklet — Jogosultsagigénylési tirlap} mellékletét,
valamint e-mail-en tajékoztatja az igényl6t és a jovahagyot a jogosultsdgok megadasardl és a
felhasznaloi névrél.

Az alairt Grlapok ezek utan a Hivatal Titkarsagan keriilnek tarolasra visszakereshet6 formaban.

Az IBF az emlitett adatlapok meglétét és a tényleges jogosultsig kiadasat; barmikor
ellendrizheti, és véleményét irasba foglalhatja, amelyet az Hivatal a jogosultsagil rendjének
folyamatos javitasara hasznal fel.

22.3.4. Hozzaférési jog médositasa

A munkahelyi vezet6 a dolgoz6 megvaltozott feladatkorének, illetve munkakorének ellatasahoz
sziikséges jogosultsag moddositasdhoz kitolti a jelen IBSZ (5. sz. melléklet — Jogosultsigigénylési
sirlap) mellékletét.

Az eljarasrend megegyezik az {22.3.3 Uj hozzdférési jog igénylése} fejezetben leirtakkal annyi
kiegészitéssel, hogy amennyiben szervezeti egység valtas torténik, akkor a rendszergazda
gondoskodik a mar nem sziikséges jogosultsagok visszavonasarol.

22.3.5. Hozzaférési jog visszavonasa

A munkahelyi vezetdnek haladéktalanul intézkednie kell a mar nem sziikséges jogosultsagok

rrrrr

Jogosultsagigénylési dirlap} mellékletében talalhato tirlapon kell kezdeményezni.

Az ftrlapot ezutan el kell kiildeni a rendszergazda részére, aki intézkedik a jogosultsag
visszavonasarol.

A feldolgozas elsd 1épése: A rendszergazda rogziti az igényt a jelen IBSZ (6. sz. melléklet —
Hozzdférések nyilvantartdsa dirlap} mellékletében taldlhat6 trlapon.

A feldolgozés masodik 1épése: a rendszergazda visszavonja a jogosultsagot.

A feldolgozas harmadik 1épése: a rendszergazda aldirja a jelen IBSZ {5. sz. melléklet —
Jogosultsagigénylési  dirlap} mellékletében taldlhatd, kitoltott trlapot, valamint e-mail-en
tajékoztatja a munkahelyi vezet6t a visszavonas tényérol.
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22.3.6. A felhasznaloi hozzaférési jogok feliilvizsgalata

r oy e .

(biztositja-e az elvart logikai védelmet). Ennek érdekében a kiosztott hozzaférési jogokat az
IBF haromhavonta feliilvizsgalja.

22.4. Hozzaférés ellenérzés érvényre juttatasa

Az elektronikus informaciés rendszereknek az IBSZ-szel 6sszhangban érvényre kell juttatnia a
jovéhagyott jogosultsagokat az informdacidkhoz és a rendszer eréforrasaihoz vald logikai
hozzéaféréshez.

22.5. Azonositas vagy hitelesités nélkiil engedélyezett tevékenységek

A Hivatalban nincsenek azonositas és hitelesités nélkiil engedélyezett tevékenységek.

22.6. Kiilso elektronikus informacios rendszerek hasznalata

A Hivatal belsé elektronikus informécios rendszereinek hozzaféréséhez csak olyan biztonsagos
infokommunikécios eszkdz hasznalhatd, amely megfelel a kovetkezd kovetelményeknek:

a) Az eszk6zokon a felhasznaloknak rendszergazdai jog nem adhatd.

b) Az eszkézfikéin naprakész kartékony kod elleni védelmet kell megvaldsitani.

¢) Az eszk6zokon az operdcids rendszer és a felhasznaloi programok naprakészségét biztositani
kell.

d) Az eszkozokon bekapcesolt tlizfalat kell alkalmazni.

A felhasznélok képzésénél kiemelt figyelmet kell forditani ezen eszkdzok biztonsagos
kezelésére.

A felhasznalokat egyedileg kell azonositani és a halozati kapcsolatot szabvanyos kriptografiai
madszerrel titkositani kell.

22.7. Nyilvianosan elérheté tartalom

Az informaciok kozzétételével kapesolatban a Hivatal a jogszabalyokat, a vonatkozo belsé
szabalyzatat és az erk6lcsi normakat koveti.

23. Naplozasi eljarasrend

Az elektronikus informacids rendszereknél a kovetkezd napléozasi eljarasrendet kell kialakitani.

A Hivatal elektronikus informécids rendszeriben a kovetkezé naplozasi eljarasrendet kell
kialakitani.

Az dnkormanyzati ASP rendszer szakrendszerei naplozasanak a kialakitasa a miikodtetd
feladata.

23.1. Naplézhat6 események

Biztositani kell, hogy az alkalmazott elektronikus informacids rendszerek a kovetkezd
eseményeket naplozni tudjak:
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a) a felhasznalok adminisztracios tevékenysége:
e Dbejelentkezés;
¢ kijelentkezés;
e jelszomodositas.
b) az adatdllomanyok (adatbazisok) modositasa az alkalmazasi rendszerekben;
¢) arendszergazdak a rendszer barmely rétegébe t6rténd be-és kijelentkezése;
d) a rendszergazdak tevékenysége a rendszer barmely rétegében;
e) a felhasznaloi jogosultsagok modositasa;
f) rendszer események, esetleges hibak;
g) konfiguracios beallitasok modositasa.

h) Az esemény tipusanak megfeleloen az Aaltaldnos feldolgozasi eseményt az
eseménynaploban, a biztonsaggal Osszefliggd eseményeket pedig a biztonsagi naploba
kell rogziteni.

Az elektronikus informacios rendszerek naplozésa kialakitasakor be kell vonni a rendszer
adatgazdgjat is, annak érdekében, hogy adatgazdai oldalrdl meghatarozasra keriiljenek azok a
tobbletinformaciok, amelyeket az adatgazdak igényelnek.

23.2. Naplébejegyzések tartalma

A naplébejegyzéseknek a kovetkezoket kell tartalmaznia:
a) a rendszerelem azonositojat,
b) az adatazonositot (f4jl / rekord / mez6),
) az esemény ismertetését / a funkcidazonositot,
d) a felhasznal6 azonositdjat,
e) az esemény idépontjat,

f) az esemény elemzéséhez sziikséges adattartalmakat vagy az arra vonatkozo hivatkozasokat,
illetve annak végrehajtasi statuszat.

23.3. Id6bélyegek
Az elektronikus informacids rendszereknek a naplobejegyzésekhez készitett idobélyegeket a
rendszer bels6 6rai alapjan kell elkészitenie.

A Hivatalnak szinkronizalnia kell a rendszer belsé rendszer 6rakat a belsd, illetve a kiilsod
id6szolgaltatoval.

23.4. A naplé informaciok védelme

Az elektronikus informéciés rendszereknek a jelen IBSZ-ben foglaltaknak megfeleléen meg
kell védenie a napld informacidkat és a napld eszkozoket a jogosulatlan hozzaféréssel,
modositassal és torléssel szemben.
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23.5. A naplobejegyzések megérzése

A biztonsagi események utélagos kivizsgélasa érdekében a naplobejegyzéseket 1 évig meg kell
Orizni.

23.6. Naplogeneralas

Olyan elektronikus informéciés rendszereket kell alkalmazni, melyek

a) biztositjdk a naplobejegyzések eldallitasi lehetdségét a ¢23.1 Naplozhats események} pontban
meghatérozott napl6zhat6é eseményekre;

b) lehet6vé teszik meghatérozott személyeknek vagy szerepkoroknek, hogy kivalasszak, hogy
mely naplézhat6 események legyenek naplozva az informacios rendszer egyes elemeire;

©) naplobejegyzéseket llit el6 a /23.1 Naplézhato események} pontban meghatarozottak szerinti
eseményekre az {23.2 Naplsbejegyzések tartalma} pontban meghatarozott tartalommal.

24. Rendszer és informaci6 sértetlenségre vonatkozo eljarasrend

A Hivatal elektronikus informacids rendszerei, illetve az azokban kezelt adatok sértetlenségére
vonatkozdan a kovetkez6 eljarasrendet kell alkalmazni.

Az dnkormanyzati ASP rendszer szakrendszerei és az azokban kezelt sértet}enségének
biztositisa — a hivaltali munkadllomasok kivételével - a miikodtetd feladata. !

24.1. Hibajavitas

A rendszerprogramokkal kapcsolatos barmely konfiguralasi, hangolasi miiveletet csak a
rendszergazda végezhet. Az alkalmazéson végzendd, annak barmely funkcidjat megvaltoztatd
miivelethez — beleértve a verzidvaltast és egyéb, jelentds beavatkozast igényl hangolast is - a
jegyz0 engedélye sziikséges.

A rendszergazdanak biztositania kell, hogy a rendszerszoftver naprakész allapotban legyen, és
a segédprogramok, programkonyvtarak mindig hozzéaférhetdk legyenek az iizemeltetk
szamara.

Az alapszoftver modositassal egy id8ben a valtozasokat a dokumentaciéban is at kell vezetni.

A felhaszn4loi adatok és alkalmazasok védelme érdekében a szoftverek modositasa (frissités,
verziovaltas) folyaméan az alkalmazashoz és az adatokhoz torténd illetéktelen hozzaférést ésaz
illetéktelen probalkozast meg kell akadalyozni. Gondoskodni kell arrél, hogy a telepitett
alkalmazasok, fajlok ne kdrosodjanak, és a kovetelményeknek megfeleléen mitkdjenek.

Uj hardverek tizembe éllitasakor a fentieket kell értelemszeriien alkalmazni.
Gondoskodni kell arrél, hogy a munkaallomasokon telepitett operaciés rendszerek és egyéb
segedprogramok naprakészek legyenek.

24.1.1. Microsoft termékek biztonsagi frissitéseinek telepitése

A Microsoft termékek biztonsagi frissitéseinek a telepitésérél a megjelenésiiktdl szamitott 1
héten beliil gondoskodni kell. A biztonsagi frissitéseket a rendszergazdanak elézetesen tesztelni
kell.
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24.1.2. Nem Microsoft termékek biztonsagi frissitéseinek telepitése

A nem Microsoft termékek frissitését a gyartoi ajanlasok figyelembe vételével kell elvégezni.
A biztonsagi frissitések telepitése a rendszergazda feladata.

24.2. Kartékony kodok elleni védelem

A Hivatalnak meg kell Oriznie az elektronikus informacids rendszerek és az informdcio
bizalmassagat, sértetlenségét és rendelkezésre allasat a kartékony kodok és a kéretlen iizenetek
tamadasaival szemben.

A kartékony kodok elleni védekezés soran a kdvetkez6krdl kell gondoskodni:

a) Munkaallomasok ¢és kiszolgalok esetében memoridban rezidens kartékony kod elleni
megoldasokat kell alkalmazni.

b) Kartékony kod elleni megoldas nélkil sem héldzati, sem 6nallé munkaallomas, sem
hordozhat6 szamitogép nem iizemeltethetd.

¢) Egyéb infokommunikacios eszkozok tekintetében a gyartoi ajanldsok és a lehetdségek
figyelembe vételével torekedni kell a kartékony kodok elleni védekezésre.

d) A kartékony kod elleni alkalmazasok adatbazisat automatikusan frissiteni kell.

e) A kartékony kod elleni alkalmazasnak az email-ek csatolmanyat ellenériznie kell, a
futtathat6 allomanyok sziirését be kell tapcsolni.

f) A hordozhat6 szamitogépek esetében az iizemeltetének gondoskodnia kell a kértékony kod
elleni alkalmazas adatbazisanak automatikus frissitésérol, kozvetleniil a hordozhaté szadmitogép
bekapcsolasa utan.

g) A kiils6 forrasbol szarmazé a cserélhetd adathordozdkat hasznalatba vétel el6tt automatikus
kartékony kdd ellendrzés ala kell vetni.

h) A felhasznalokat meg kell ismertetni a kartékony kéd felmeriilésének esetében kovetendd
eldirasokkal.

i) A kartekony kod felfedezésekor teendd intézkedéseket €s a jelentési rendszert szabalyozni
kell. A rendszergazdanak értesitenie kell az IBF-et. A tovabbi teendéket az IBF hatarozza meg.

J) Kartékony kod éltali fert6zéskor a munkaallomast haladéktalanul le kell vélasztani a hivatali
halézatrol és igy kell megtenni a sziikséges virusirtast vagy a rendszer tjratelepitését.

k) A virusfertézésekkel és elharitasukkal kapcsolatban tett intézkedéseket dokumentalni kell.
24.2.1. Virusriado

A virusriadot az IBF javaslatara a Jegyz6 rendelheti el.

Abban az esetben, ha egyértelmiien megallapithatd, hogy a tapasztalt jelenségeket virusfertdzés
okozza, €s a virus egy-két gépet fert6zott csak meg, akkor virusriadot nem sziikséges elrendelni.
A fert6zott gépeket azonnal le kell kapesolni a halézatrol, meg kell kisérelni a virusok kiirtasat.
Ha ez nem sikeriil, akkor virusriadét kell elrendelni.

Feltétlentil virusriadot kell elrendelni a kovetkezé esetek barmelyikénél:
a) ha a szokasosnal sokkal tobb virusincidens tortént;

b) a virusfertézést magas kockazatunak értékeli a virusvédelmi szoftver gyartoja;
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¢) ugyanaz a virus fordul el6 egyszerre ketténél tobb gépen, kiilonbdz6 allomanyokban;

d) valamely szdmitogépen aktivizalodik a virus rombold rutinja, vagy a virus valamilyen
effektust (vided, hang stb.) produkal annak ellenére, hogy a virusadatbazis frissitett, a
viruskeresé motor mikodott;

e) adatatvitel soran, egy szamitogépen jelentkezd szokvanyostol eltéré miikodés, atkeriil mas
szamitogépekre is;

f) szerver oldali virusfert6zés esetén.

A virusriad6 idején a virus mentesités szakmai feliigyeletét az IBF és a rendszergazda kozosen
latjék el.

24.2.2. Teenddk virusfertozés, virusriadé esetén

Az IBF feladata a virus fertézés kivizsgalasanak iranyitasa, a feleldsség megallapitasa.

A rendszergazda a feladatai:

a) a virusvédelmi rendszer tAmogatdjanak értesitése;

b) a virus fert6zés kovetkeztében sziikséges intézkedések koordinalasa;

¢) a fert6zés tényének és a foganatositott intézkedéseknek a rogzitése;

d) a virusos szamitogép levalasztasa a haldzatrol,

e) a felhasznalok értesitéLe a virusrol;

f) az e-mail rendszer ledllitasa, ha mail-ben terjedd virusrol van szo;

g) a halézaton terjedd virus esetén a kiils6 kapcsolat megszakitésa;

h) a virus adatait tartalmazo virus tudasbazis letsltése és teljes virusellendrzés végrehajtasa;

i) a fertdzottség lehetoségeinek feltérképezése, gondolva a haldzaton, cserélhetd adathordozok
altal, vagy e-mail-en torténd fertdzésekre;

j) akliensek frissitése;

k) manudlis virus ellen6rzés végrehajtaisa azokon a munkaalloméasokon, amelyek
megfertézddhettek;

1) amennyiben az a hivatalon kiviilre is terjedhetett, értesiteni kell az érintett szervezeteket;

m) a virus fert6zés okanak kivizsgalasa a virusvédelmi szoftver tamogatojaval kozdsen.

24.3. Az elektronikus informacios rendszer feliigyelete

Az elektronikus informécios rendszerek napi tizemeltetéséhez tartozik a miikodés feliigyelete,
a mentések elvégzése, illetve hiba esetén az eszkozok javitasat végzok bevonasa.

Az elektronikus informaciés rendszerek feliigyelete az alkalmazasok, az adatbazisok, a
kiszolgalok és az alapszoftverek, az informatikai haldzat és a munkaallomasok mikodésének
folyamatos figyelemmel kisérését kivanja meg.

A fenti feladatok végrehajtasa a rendszergazda feladata.

A rendszergazdanak ismernie kell a Hivatal rendszereszkozeinek, elektronikus informacios
rendszereinek miikodését és azok figyelmeztetd és hibaiizeneteit. A sziikséges reagalasokat
tartalmazo leirast tudniuk kell alkalmazni.
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A rendszergazdanak rendszeresen el kell végeznie azokat a tevékenységeket, amelyek alapjan
meggy6zddhet arrdl, hogy az elektronikus informéacids rendszer izemszertien mikodik.

Az lizembiztonsag érdekében a kiszolgalok operacids rendszereinek telepitOkészleteit tartalék
adathordozoén is tarolni kell, valamint az operacids rendszer beallitasait rendszeresen menteni
kell.

Az lizemeltetési eljarasok megfeleldségét az informaciobiztonsagi feliilvizsgalatok alkalméval

az IBF feliilvizsgélja, a sziikséges modositasokat atvezetik, a jegyz6 pedig jovahagyja.

24.4. A kimeneti informacié kezelése és megorzése

A kimeneti informacidk (pl.: nyomtatas) kezelésével és szétosztasaval kapcsolatban a Hivatal
Iratkezelési Szabalyzataval 6sszhangban a kovetkezok az eldirasok:

a) gondoskodni kell a kimeneti informaci6 tartalmi ellendrzésérol,

b) gondoskodni kell arrél, hogy a kimeneti informacidhoz torténd fizikai és logikai hozzaférés
csak az arra jogositott személyekre korlatozodik,

¢) gondoskodni kell arrél, hogy a jogosult személyek idében megkapjak az elkésziilt kimeneti
informéciokat,

d) biztositani kell, hogy a megsemmisitési eljarasok soran az kimeneti informaciok tartalma
helyreallithatatlanul megsemmistljon.

25. Rendszer és kommunikacié védelmi eljarasrend

Az elektronikus informacios rendszerek és a kommunikacio védelmére vonatkozoan a
kovetkez6 eljarasrendet kell alkalmazni.

Az 6nkorméanyzati ASP rendszer szakrendszereinek és azok kommunikaciéjara vonatkozo
védelem a mikodtetd feladata.

A Hivatal hataskdre a hivatali hatarvédelemig terjed.

25.1. A hatarok védelme
Mind a belsé, mind a kiilsé halézati szolgaltatokhoz torténd hozzaférést a kovetkezé modon
kell ellendrizni:

a) Minden tilos, ami kifejezetten nincs megengedve! Ez azt jelenti, hogy alaphelyzetben
mindenforgalmat tiltani kell, majd csak azt megengedni, amelyre valoban sziikség van.

b) A bels6 halézat irdnyabol az internet irdnydba kapcsolatot csak azokra a
protokollokra/szolgaltatasokra engedélyeziink, amelyre sziikség van.

¢) Kifejezetten tiltani kell a belsé halozat iranyabdl az internet irdnyaba a levelezési (SMTP)
kapcsolatokat. Levelet tovabbitani csak a levelezd szerveren keresztiil szabad.

d) Megfelel6 interfészt kell alkalmazni a Hivatal és mas szervezet tulajdonaban 1évé, vagy
nyilvanos halézat kozott;

e) A felhasznalokat jelszdval megfelelden hitelesiteni kell;

f) Ellendrizni kell a felhasznaldk informacidszolgaltatishoz vald hozzaférését.
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g) A Hivatal bels6 halozatardl Internet kapcsolat kizarolag jovahagyott tiizfalakon keresztiil
létesitheto.

h) Biztositani kell, hogy a Hivatal elektronikus informacids rendszerei alapértelmezés szerint
ne legyenek elérhet6k az Internet feldl. Amelyeknél az Internet feldli hozzaférés szitkséges
igény, ott kizarolag biztonsagos és ellendrzott kapcsolaton keresztiil torténhet hozzaférés.

1) Minden Internet elérést naplozni kell, annak érdekében, hogy kellé mennyiségii informaciot
lehessen Osszegytijteni a szabdalytalan internetes tevékenységek detektaldsa és kideritése
érdekében.

j) Kiemelt figyelmet kell forditani a tiizfal operaciés rendszere biztonsagi frissitéseinek
figyelésére és telepitésére.

k) A tlizfalat ugy kell konfiguralni, hogy az utasitsa el a port letapogatasi probalkozasokat.

A felhasznaloknak tilos az Internet felhasznalasi szabalyait és biztonsagi beallitasait
megvaltoztatni, illetve megkeriilni.

A felhasznalénak az Internet hasznalata soran tilos

a) a Hivatallal kapcsolatos informaciék nyilvanos internetes oldalakon vald illegalis
kozzététele,

b) az Interneten elérhetd nyilvanos chat-és forum oldalakon hivatali email cimmel hozzasz6lni,

¢) fajleseréld alkalmazasokat futtatni, illetve nem hivatali munkavégzéshez sziikséges
letoltéseket végezni,

d) hivatali email cimmel nyilvanos levelezdlistakra, hirlevelekre feliratkozni.
A felhasznalok kizarolag jovahagyott szoftvereket hasznalhatnak az Internet elérésére.

Az IBF koteles ellendrizni, hogy a felhasznalok szdmara biztositott az Internet elérést lehetévé
tev szoftverek mentesek a komolyabb biztonsagi hibaktol.

A Hivatal kdzponti tiizfalat csak a belsé halézatbdl vagy a konzolrél lehet adminisztralni. A
kiils6 hozzaférés nem engedélyezett.

A fentiek végrehajtasa érdekében tiizfal biztonsagi politikat kell késziteni, mely tartalmazza a
a) tlizfal kialakitdsara vonatkoz6 kovetelményeket,

b) a tlizfalon engedélyezett portokat, protokollokat és szolgaltatasokat,

¢) a tlizfal adminisztralasaval kapcsolatos feladatokat és feleldsségi koroket

d) a tiizfal biztonsagi politikaban foglaltak ellenérzését.
25.1.1. A halézati szolgiltatisok belsé hasznilatinak szabalyozasa

A Hivatal elektronikus informécios rendszerében a felhasznalok csak azokhoz a héldzati
szolgaltatasokhoz férhetnek hozza, amelyek hasznalata a munkavégzésiikhoz feltétleniil
szukségesek.

A halozatokkal és a halozati szolgéltatdsokkal kapcsolatosan az alabbiakat kell figyelembe
venni:

a) a felhasznalokkal meg kell ismertetni azoknak a hélézatoknak és halézati szolgaltatasoknak
a felsorolasat, amelyeket igénybe vehetnek;
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b) a halozati kapcsolatokhoz és szolgaltatasokhoz valé hozzaférés védelmére szolgald
ovintézkedések ¢€s eljarasok tartalmazzanak bejelentkezési védelmet vagy mas, az
alkalmazasok jogositasanak ellenérzésére szolgald védelmet;

A halozati szolgaltatasok hasznalataval kapcsolatos szabalyozast dsszhangban kell tartani a
hozzaféréseket meghatarozé kovetelményekkel.

A Hivatal elektronikus informacios rendszerében TILOS modemet csatlakoztatni. A Hivatal
hélézataban csak olyan Wi-Fi eszkdz csatlakoztathato, amely minimum WPA2 (technikai
korlatok esetén WPA) titkositast alkalmaz.

Kockazat elemzéssel kell meghatarozni a sziikséges védelmet és a megfeleld hitelesitési
modszert.

25.1.2. ASP halézati eszkozok feliigyelete

Az ASP rendszer eléréséhez sziikséges eszkozoket (ASP router, switch, sziinetmentes
tapegység) zart rack szekrényben kell mikddtetni.

A rack szekrények kulcsait a rendszergazda 6rzi.

A menedzselhet6 halozati eszkozok (switchek) konfiguralasanal a kovetkezoket kell elvégezni:
€) az eszk6zok haldzatba illesztésérdl késziiljon dokumentacio;

f) az eszkoz gyari, alapértelmezett bejelentkezési azonositéi (név, password) keriiljenek
megvaltoztatasra; {

g) a hozzaférési azonositokat zart boritékban, és biztonsagosan zarhat6 helyen kell tarolni;

h) a halozati eszkdzoket csak a rendszergazda, valamint szerz6désben a halozati eszkdzok
karbantartasara kijelolt fél kezelheti;

1) az eszkdzok firmware frissitése a legutolsd stabil véltozatnak megfeleléen toérténjen meg;

j) a menedzselhetd eszkozok legfrissebb konfiguracidja legyen elmentve és zarhaté helyen
tarolva;

k) az ASP rendszerhez csatlakozé munkaallomasokat menedzselhetd halézati eszkzokre kell
kotni;

1) ezeken az eszkdzokon - az idegen eszkozok halozatba torténd csatlakozasa elleni védelem
megvaldsitasa érdekében - be kell kapcsolni a port security megoldast.

A Hivatal belsé halézatahoz idegen (nem a hivatal tulajdonaban lévé) infokommunikacios
eszkoz nem csatlakoztathato.

25.1.3. A felhasznalo hitelesitése kiilso 6sszekottetésekhez

A felhasznéalokat jelszoval hitelesiteni kell és ellenérizni kell a felhasznalok
informdcidszolgaltatashoz valo hozzaférését.

25.1.4. Halozat szegmentalas

A Hivatal halézataban az infokommunikacios szolgaltatasokat, felhasznalokat és elektronikus
informacids rendszereket szegmentalni kell. A kiils6 felhasznalok Internet iranyabol csak a
sziikséges elektronikus informacios rendszereket érhetik el. A belsd halozatot tizfal valassza el
a tobbi zonatol.
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Az Internet és a Hivatal elektronikus informacios rendszere kozotti halozati forgalom sziirésére,
a lehetdségek korlatozasara tlzfalak, tartalomsziirdk, illetve meghatarozott cimekkel a
kapcsolat tiltasat biztosito megoldasok szolgaljanak.

25.1.5. A halozati osszekottetések ellenorzése

A halézatok hozzaférését szabalyozni, a felhasznalok felkapcsolédasi lehetéségeit korlatozni
kell.

Az Internet €s a Hivatal elektronikus informéciés rendszere kozotti halozati forgalom
ellenérzésére a tlizfalak naploi szolgaljanak.

25.1.6. A halézati lizenettovabbitas ellenorzése

A halézati lizenettovabbitas ellenérzését a tlizfalaknak, illetve kapcsolodd tartalomsziird és
cimfordité megoldasoknak, valamint azok napléinak kell biztositaniuk.

25.1.7. Nyilvanos elektronikus informacios rendszerek védelme

Az Onkormanyzat honlapjat web hosting szolgaltatd mukodteti, ezért a vele kotott
szerzOdésben eld kell irni a nyilvanosan elérhetd tartalmakkal és rendszerekkel kapcsolatos
informaciobiztonsagi kovetelményeket.

25.2. Kriptografiai védelem

A Hivatalnak az elektronikus informdciés rendszereiben az adatok sértetlenségének és
bizalmassaginak védelmére szabvanyos, a vonatkozd jogszabalyokban biztonsagosnak
mindsitett kriptografiai miveleteket kell alkalmaznia.

25.2.1. A kriptografiai évintézkedések hasznalatinak szabalyzata

A Hivatal elektronikus informacids rendszereiben a kriptografiai eszkozok bevezetése esetén
ki kell dolgozni az eszkdzok biztonsagos hasznélatat garantdlé szabalyozast, melynek a
kovetkezoket kell tartalmaznia:

a) az eszk6zok védelmét biztositod eldirasok;

b) az eszkozok felhasznalasara vonatkozé kovetelmények;

¢) a kulcsok generélasara, elosztasara, tarolasara és megsemmisitésére vonatkozé szabalyok;
d) a rejtjelzett adatok visszaallitdsanak szabalyai és eljarasai azokra az esetekre, amikor a kules
megsérilt vagy elveszett.

25.2.2. Kriptografiai megoldasok alkalmazasanak feltételei

A Hivatal elektronikus informacios rendszereiben csak olyan kriptografiai megoldasok
alkalmazhatok, amelyek:

a)a vonatkoz6 szabvanyoknak vagy szabvanyként elfogadott eléirdsoknak megfeleld
kriptografiai algoritmusokat és protokollokat hasznalnak;

b) az implementaciot kiils6 fiiggetlen szakértd auditalta;

c) alkalmazésat az IBF jovahagyta.
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25.3. Kriptografiai kulcs eléallitasa és kezelése

A kriptografiai kulcsok védelmének modjat a kriptografiai eszk6zok biztonsagos hasznalatat
garantdlo szabédlyozasban kell kidolgozni, az adott elektronikus informaciés rendszer
hasznalatba vételét megeldzden.

A vonatkozé szabvanyoknak vagy szabvanyként elfogadott -eloirdsoknak megfeleld
kulcsgondozo rendszerek hasznalhatok. A belsd eldirasokat kriptografiai utasitasban, illetve a
megfelel6 alkalmazas leirasaiban kell meghatarozni.

Az Onkormanyzati ASP rendszerhez torténdé csatlakozas soran hasznalandd E-személyi
kezelését a kovetkezd szolgaltatdi dokumentumok szabalyozzak:

a) Altaldnos szerzédési feltételek a PKI szolgaltatasokhoz (ASZF-PKI)v1.6

b) Szolgaltatasi szabdlyzat a személyazonositdo igazolvanyokhoz kibocsatott mindsitett
tanusitvanyokhoz (HSZSZ-ESZIG) v1.3

c) Hitelesitési rend a személyazonositdé igazolvanyokhoz kibocsatott —mindsitett
tanusitvanyokhoz (HR-ESZIG) v1.3

d) Idobélyegzeés Szolgaltatasi Rend (ISZR) v1.2
Szolgaltatasi szabalyzat a mindsitett elektronikus alairassal kapcsolatos szolgaltatasokhoz
(HSZSZ-M) v1.6

25.4. Mobilkéd korlatozasa

Az dnkormanyzati ASP szakrendszerhez kapcsolédé munkaallomasok web bongészdiben
tiltani kell a kovetkezé mobil kodok futtatasat:

a) Java Applet

b) JavaScript

¢) VB Script

d) CGI

e) ActiveX

f) Shockwave

g) Flash

Az alapértelmezett beallitasokhoz képest a tovabbi szigoritasokat kell a web bongészékben
beallitani:

a) Eléreugro ablakok - blokkolas

b) Mikrofonok, kamerak hozzaférése - tiltas

¢) Automatikus letdltés - rakérdezés

A web bongészok fentieknek megfeleld biztonsagi beallitasaért a rendszergazda a felel6s.

A web bongészok helyes bedllitasait az IBF-nek ellenériznie kell.
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V. Mellékletek

1. sz. melléklet — Ertelmezé Rendelkezések

2. sz. melléklet — A Hivatal elektronikus informéciés rendszereinek biztonsagi osztalyba
sorolasa

3. sz. melléklet — Biztonsagi események jelentése

4. sz. melléklet — Kockazatelemzési és kezelési modszertan

5. sz. melléklet — Jogosultsagigénylési tirlap

6. sz. melléklet — Hozzaférések nyilvantartasa tirlap

7. sz. melléklet — Felhasznal6i Informatikai Biztonsagi Hazirend

8. sz. melléklet — Felhasznal6i Nyilatkozat

9. sz. melléklet — Informéciobiztonsagi tajékoztatd jogviszony megsziinése esetén

10. sz. melléklet — Titoktartasi Nyilatkozat
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1.sz. melléklet — Ertelmezé Rendelkezések

Az IBSZ-ben hasznilt, és a gyakorlatban alkalmazott, az informacidbiztonsag targykdrébe
tartozé kifejezések, meghatdrozasok megfelelnek az Ibtv., a Kozigazgatasi Informatikai
Bizottsag 25. szamu ajanlasa Magyar Informacidbiztonsagi Ajanlasok és az MSZ ISO/IEC
27001:2006 szabvany és jelen IBSZ 4.1 fejezetében meghatarozott jogszabalyok 4ltal hasznalt
kifejezéseknek, és értelmezésiik is azonos ezekkel.

(1) Adat: Az informaci6é megjelenési forméja, azaz a tények, elképzelések nem értelmezett, de
értelmezhetd kozlési formaja.

(2) Adatalloméany: Valamely elektronikus informacids rendszerben 1évé adatok logikai
Osszefogasa, amelyet egy névvel jelolnek. Ezen a néven keresztiil férhetink hozza a
tartalmazott adatokhoz.

(3) Adatbiztonsag: Az adatok jogosulatlan megismerése és kezelése (masolas, modositas, torlés
stb.) elleni szervezési és adminisztrativ intézkedések, fizikai védelmi eszk6zok, miiszaki és
logikai megoldasok 6sszehangolt rendszere.

(4) Adatgazda: Felel6s azért, hogy az adott adat teljes életciklusa folyaman az adat
megvédéséhez a megfeleld biztonsag teljestiljon. Az adatgazda joga és kotelessége, hogy a
dolgozok részére meghatdrozza a munkdjuk elvégzéséhez minimalisan sziikséges hozzaférés
szintjét az adatokhoz.

(5) Al‘apszintﬁ védelem: Egy elektronikus informécios ren{iszer vagy szervezet szamara
létrehozott minimalis védelem.

(6) Auditalas: Az elektronikus informaciés rendszer biztonsigi mechanizmusainak, a
szamitogépes tevékenységeknek fliggetlen szakértok altal torténd atvizsgalasa IT biztonsagi
szempontbol, tovabba a rendszer-ellenérzések megfelelésségének vizsgalata, a kialakitott
biztonsagi stratégia és a miikodtetési eljarasok megfelelésségének megéllapitésa céljabol.

(7) Azonositas ¢€s hitelesités: Az adott elektronikus informaciés rendszer biztonsagi
mechanizmusok segitségével azonositja és hitelesiti a hozza fordulokat, mielstt valamelyik
szolgaltatast biztositana. Azonositasra és hitelesitésre harom dolog alkalmas: amit az egyed
ismer (pl. jelszo, PIN-kod), amit az egyed birtokol (pl. intelligens kértya) és ami az egyed
sajatossaga (pl. biometrikus jellemzdk).

(8) Bizalmassag: az adat tulajdonsaga, amely arra vonatkozik, hogy az adatot csak az arra
jogosultak ismerhessék meg, illetve rendelkezhessenek a felhasznalasarol.

(9) Biztonsagi audit naplo: A biztonsagi auditalashoz gytijtott, és esetleg fel is hasznalt adatok.

(10) Biztonsagi kockdzat: A fenyegetettség mértéke, amely megmutatja, hogy valamely
fenyegetés milyen mértékii kart okozhat, ha kihasznalja az elektronikus informacios rendszer
sebezhetdségét.

(11) Biztonsagi mechanizmus: Eljarasi modszer, eszk6z vagy megoldasi elv, ami azt a célt
szolgalja, hogy egy vagy tobb biztonsagi kovetelmény teljesiiljon.

(12) Elektronikus informécids rendszer: az adatok, informaciok kezelésére hasznalt eszkozok
(kornyezeti infrastruktira, hardver, hélézat és adathordozok), eljarasok (szabdlyozas, szoftver
¢s kapcsolodo folyamatok), valamint az ezeket kezeld személyek egyiittese

(13) Elektronikus informécids rendszer biztonsaga: az elektronikus informécids rendszer olyan
allapota, amelyben annak védelme az elektronikus informaciés rendszerben kezelt adatok
bizalmassaga, sértetlensége és rendelkezésre allasa, valamint az elektronikus informacios
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rendszer elemeinek sértetlensége és rendelkezésre allasa szempontjabdl zart, teljes kord,
folytonos és a kockéazatokkal aranyos;

(14) Elégséges-védelem: A védelem akkor kielégitd er6sségli (mértékii), ha a védelemre akkora
Osszeget és olyan médon forditanak, hogy ezzel egyidejlileg a relevans fenyegetésekbol eredd
kockézat a szervezet szamara még elviselhet6 szintli vagy annél alacsonyabb.

(15) E-személyi: Olyan hat6sagi igazolvany, amely a polgar személyazonossigat és a
vonatkozd jogszabalyban meghatarozott adatait kozhitelesen igazolja, illetve a polgar
térvényben meghatarozott esetekben gyakorolhatja vele a kiilfoldre utazas jogat. Az allando
szemé€lyazonositd igazolvany emellett — 01j elemként — alkalmas a polgar elektronikus uton
torténd kozhiteles azonositdsara, valamint a vonatkozd jogszabalyokban meghatarozott
kivételekkel — a polgar kérelmére — elektronikus alairas l1étrehozaséra.

(16) Felel6sségre vonhatdsag: Az elektronikus informacios rendszer biztonsagi mechanizmusai
biztositjdk, hogy az elektronikus informaciés rendszerrel kapcsolatba keriild emberek
(felhasznalok, operatorok, iizemeltetok, kiilsé munkatarsak stb.) a biztonsaggal kapcsolatos
tevékenységiikért utdlag felel§sségre vonhatok.

(17) Fenyegetés: Egy fenyeget6é tényezé lehet6sége arra, hogy véletleniil vagy szandékosan
kivaltson, kihasznaljon egy adott sebezhetéséget. Ez gyakorlatilag egy elektronikus
informdacids rendszeren, vagy tevékenységen beliili barmilyen szoftver, informacié, hardver,
adminisztrativ, fizikai, kommunikacids, vagy személyzeti erdforrds megsértésének vagy
elvesztésének a lehetdségét jelenti.

(18) Fenyegetettség elemzés: Az a folyamat, alrlely felsorolja, jellemzi a vizsgalt folyamatok
€s erbforrdsok fenyegetettségét (azaz a relevans fenyegetéseket, megvalOsithatosaguk
nehézségét)

(19) Fenyeget6 tényezd: Olyan koriilmény vagy esemény, amely az adat, illetve informéacio
valamely elektronikus informacios rendszerben torténé feldolgozasanak rendelkezésre allasat,
sértetlenségét, bizalmassagat vagy hitelességét illetve az elektronikus informaciosrendszernek
€s az elektronikus informacios rendszer elemeinek miiksdoképességét fenyegetheti. A
fenyegetd tényezOk kozé soroljuk nemcsak a személyektdl eredé tamadasokat, amelyek
valamely elektronikus informacids rendszer ellen iranyulnak, hanem valamennyi szélesebb
értelemben vett fenyegetést, mint példaul véletlen eseményeket, kiilsd tényezok altali
behatasokat és olyan korilményeket, amelyek éltaldban maganak az informatikdnak a
sajatossdgaibol adodnak (pl. tiiz, dramkimaradas, adatbeviteli hibak, hibas kezelés, hardver
tonkremenetele, kartékony kddok, alkalmazéashibak).

(20) Folytonos védelem: Folytonos a védelem, ha az az idében valtozé kériilmények és
viszonyok ellenére is megszakitas nélkiil megvaldsul.

(21) Helyreallitas: Egy szolgaltatas akkor tekinthetd helyreallitottnak, ha a felhasznalé ujra
képes az adott szolgaltatast igénybe venni, azaz az elektronikus informacids rendszer és a
rendelkezésre 4ll6 adatok visszadllitdsa megtortént, a sziikséges teszteket elvégezték, a
felhasznalét minderr6l tajékoztattak.

(22) Hitelesség: A hitelesség az adat olyan biztonsagi jellemzdje, amely arra vonatkozik, hogy
az adat (bizonyithatdan) egy elvart forrasbol szarmazik. Ehhez sziikséges, hogy az informatikai
kapcsolatban 1évé partnerek kolesonosen (és egyértelmiien) felismerjék egymast, és ez az
allapot a kapcsolat teljes ideje alatt fennalljon.

(23) Informéciés vagyonelemek: Az informécids vagyonelemek kozé az elektronikus
informdacios rendszer kiilonbdzd jellegl 6sszetevdi tartoznak, példaul: fizikai infrastruktira,
szamitastechnikai eszk6zok, alkalmazasok, adatbazisok és adatallomanyok, archivalt adatok,
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rendszerdokumentacio, hasznal6i és kezeldi kézikonyvek, oktatasi anyagok, ilizemviteli,
lzemeltetési és tAmogatd eljarasok, tartalékolasi elrendezések stb.

(24) Informaciobiztonsag: az elektronikus informacios rendszer olyan — az érintett szamara
kielégitdé mértékli — dllapota, amelynek védelme az elektronikus informécids rendszerben kezelt
adatok bizalmassaga, sértetlensége és rendelkezésre allasa, valamint a rendszer elemeinek
sértetlensége és rendelkezésre &llasa szempontjabol zart, teljes kord, folytonos és a
kockazatokkal aranyos.

(25) Kockazat atharitdsa: A kockazat kezelés olyan mddja, amelynél a kockazatokat (karos
hatasokat) megosztjuk egy masik (kiilsd) szervezettel.>

(26) Kockazat becslés: Olyan folyamat, amely a relevans fenyegetések szintjét és hatasat
értékkel jellemzi és megallapitja a fenyegetések szintje, hatéasuk, illetve a védelmi igények®
alapjan a kockéazatok szintjét.

(27) Kockazat elkeriilése: A kockazat kezelés olyan médja, amelynél a felelds vezetd ugy dont,
hogy a kockézatos helyzetet eredményezé tevékenységet a szervezet nem folytatja tovéabb.

(28) Kockazat ellendrzés: Kockazat menedzsment soran hozott dontéseket megvaldsito
tevékenységek tartoznak a kockazat ellendrzés korébe. Ilyen lehet a kockazatok feliilvizsgalata,
rendszeres ellendrzése, illetve a kockdzat menedzsment elvarasoknak valdo megfelelés
fenntartasa.

(29) Kockazat felmérés: A kockazat elemzést és kockazat kiértékelést atfogd folyamat.

(30) Kockézkat felmérési beszdmolé: A kockazat felmérés | eredmény termékének
(dokumentumaénak) neve, amely a kockéazatok ismertetésére szolgal.

(31) Kockdazat ismertetés: A dontéshozok és az érintett felek kozotti, kockazatokrdl szélo
informacid csere vagy tajékoztatas.

(32) Kockazat kezelési terv: A kockéazat kezelés eredmény termékének (dokumentumanak)
neve, amely a kockéazat kezelést biztositd intézkedéseket ismerteti’.

(33) Kockazat kiértékelés: Folyamat, amely sordn a megbecsiilt kockdzatok Osszevetésre
keriilhetnek a toleralhaté szinttel.®

(34) Kockazat megtartas: A kockazat kezelés olyan moédja, amelynél a lehetséges karos
hatasokat (tehat a kockazatokat) a szervezet elfogadja bekdvetkezésiik esetén.’

(35) Kockazat optimalizaldsa: A kockéazat kezelés olyan modja, amelynél a kockéazatokat
csokkentjiik a fenyegetések szintjének és / vagy lehetséges hatasuk csokkentésével, amig az
elfogadhat6 szintre nem csékken.

* Torvényi eldirasok és jogszabalyok megtilthatjak a kockazat 4tharitasat. A kockézat atharitasara jo példa a
biztositaskétés. Fenyegetett adatok, folyamatok atadasa nem kockézat atharitas (hanem elkeriilés).

#Olyan sulyoz6 szempont, amely az €rintett felek szemszogébol az érintett adatok és folyamatok érzékenységét,
sériilésének kozvetlen vagy kbzvetett karat fejezi ki.

* Tartalmazhatja a kockézat kezelés moédjat és kivalasztasanak indoklasat; tevékenységek prioritasi rendjét;
erdforras és koltségbecslést; mérfoldkovek és iitemezés kijelolését; a megvalositas és ellendrzés feleldseinek,
illetve idépontjainak kijelolését stb..

% A kockazatok elviselhetdségének mérlegelését jelenti, melyben segitséget nyuijt a jelen dokumentum kockézat
kiértékelési fejezetében ismertetett un. tolerancia matrix.

7 A kockézatok kiértékelése soran felhasznalt szempont rendszer ebben segitséget nyujthat.
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(36) Kockazatcsokkentés: intézkedések, amelyeket egy kockazattal kapesolatos valészintiség
vagy a negativ kovetkezmények (vagy mindkettd) enyhitésére hoztak

(37) Kockazatkezelés: Azoknak a biztonsagi kockéazatoknak az elfogadhaté koltségen torténd
minimalizdldsa vagy megsziintetése, amelyek hatassal lehetnek elektronikus informacids
rendszerekre.

(38) Kockazattal ardnyos védelem: A kockazatokkal aranyos a védelem, ha egy kellden nagy
id6intervallumban a védelem koltségei ardnyosak a potencialis karértékkel.

(39) Kriptografia: az informacié titkos, az illetéktelen hozzaféréssel szemben biztonsagos
feldolgozasanak és tovabbitasanak elmélete és gyakorlata.

(40) Letagadhatatlansag: Az elektronikus informécids rendszer biztonsigi mechanizmusai
biztositjdk, hogy az elektronikus informéaciés rendszerrel kapcsolatos tevékenységek
letagadhatatlanok. Ezt a funkciot titkositasi (rejtjelezési) és digitalis alairasi technikékra
alapozzak.

(41) Maradvanykockdzat: Az a kockazat, ami a kockazatcsokkentés utdn megmarad.

(42) Megkeriilhetetlenség: Az elektronikus informécids rendszer biztonsagi mechanizmusai
biztositjak, hogy a védelmet nem lehet kijatszani, azaz az elektronikus informdacids rendszer
egyetlen eleme sem hagyhato ki vagy nem keriilhet6 meg az elektronikus informacios rendszer.

(43) Rendelkezésre allas: Az elektronikus informécids rendszerelem — ide értve az adatot is —
tulajdonsaga, amely arra vonatkozik, hogy az eleTtronikus informaciés rendszerelem a
sziikséges 1d6ben és idotartamra hasznalhato.

(44) Sértetlenség fenntartasa: Biztositjak, hogy az adatot, informéciot vagy alkalmazas csak az
arra jogosultak valtoztathatjdk meg, azok észrevétlenil nem modosulhatnak, illetve nem
semmisitheték meg.

(45) Sértetlenség: Az adat tulajdonsaga, amely arra vonatkozik, hogy az adat fizikailag és
logikailag teljes, és bizonyitottan vagy bizonyithatdan az elvart forrasb6l szarmazik.

(46) Seériilékenység, sebezhet6ség: Egy informacios vagyon, vagy vagyon csoport gyengesége,
hibaja vagy hianyossaga, amellyel egy fenyegetés vissza tud élni.

(47) Szoftver-vagyontargyak: A  szoftver-vagyontargyak kozé tartoznak: alkalmazasi
szoftverek, rendszerszoftverek, fejlesztési segédprogramok stb.

(48) Teljes korti védelem: Teljes kortli a védelem, ha az az elektronikus informdacids rendszer
Osszes elemére kiterjed.

(49) Tenant: Az 6nkorméanyzati ASP rendszerhez torténd csatlakozassal bevezetett fogalom:
Felhasznélok csoportja, akik hozzaférnek a résziikre biztositott jogosultsagoknak megfeleléen
az ASP rendszer 4ltal nyujtott szolgaltatasokhoz.

(50) Valtozas-feliigyelet: Eljarasok, amelyek biztositjak, hogy minden valtoztatas ellendrzott
legyen, beleértve annak kérelmezését, rogzitését, elemzését, a vonatkozé déntés meghozasat,
jovahagyasat, kivitelezését és a valtoztatis megvalositas utani attekintését is.

(51) Zart felhaszndldi kér: Az elektronikus informacios rendszer biztonsiagi mechanizmusai
mindenkit kizarnak az elektronikus informacios rendszer adott szolgiltatdsabol, kivéve azokat,
akik szdmara az kifejezetten engedélyezett.

(52) Zart szolgéltatasi kor: Az elektronikus informacios rendszer biztonsagi mechanizmusai
biztositjdk, hogy minden informatikai szolgaltatas tilos az adott elektronikus informacids
rendszerben, kivéve az, ami kifejezetten engedélyezett.
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(53) Zart védelem: Zart a védelem, ha az az sszes relevans fenyegetést figyelembe veszi.
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3.sz. melléklet — Biztonsagi események jelentése

A tapasztalas helye és id6 pontja:
Az érintett személyek megnevezése:

Az esemény pontos leirasa:

Az észleld neve:

A biztonsagi esemény megnevezése:

Datum: év__hé__nap  .......

...........................................................

Eszlel alairdsa IBF aléirasa

Az esemény kivizsgalasanak leirdsa:

Tett intézkedés leirasa:

Az intézkedés életbelépésének idépontja:

Végleges-e az intézkedés:

Igényel-e kockazatelemzést az esemény:

1| Igen ]| Igen
[J | Nem L1 | Nem
Datum: VMO NP e
Informécidbiztonsagi felelds alairasa Jjegyzd alairdsa
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4. sz. melléklet — Kockazatelemzési és kezelési moédszertan

Kockazatelemzési és kezelési modszertan

A jelen dokumentum célja, hogy a jelen IBSZ {lI.11.1 Kockizatelemzés} fejezetében foglalt
kovetelmények végrehajtasanak modjat leirja.

Vagyonleltar

Az elektronikus informacids rendszerekre hatd fenyegetettségek kiilonbozoek, attél fiiggéen,
hogy az elektronikus informaciés rendszer melyik dsszetevdjét fenyegetik.

A fenyegetettségek megfeleld azonositasa érdekében a létre kell hozni és értelemszeriien fel
kell tolteni a kovetkezd vagyonelem csoportokat a Hivatal vagyonelemeivel:

a) Kornyezeti infrastruktiara
b) Hardver

c) Szoftver

d) Adatok

e) Dokumentumok

f) Human eréforrasok

Helyzetfelmérés

Az informacidbiztonsagi kockazatelemzés elvégzéséhez fel kell mérmi, meg kell ismerni az
elektronli'a’us informaciés rendszereket és azok kérnyezetét,' valamint azok jelenlegi
informaciobiztonsagi szintjét.

A kovetkezd tertileteket kell a dokumentaciok bekérésével, illetve szakmai interjik
lefolytatasaval megismerni:

a) Adminisztrativ védelmi intézkedések
i. A Hivatalra vonatkozé jogszabalyok, szabalyzatok
ii. Az elektronikus informacios rendszerre vonatkozo szabalyzatok
ii. SzerzOdések, kiils6 felek kezelése
iv. Alkalmazasfejlesztés, valtozaskezelés
v. Jogosultsagigénylés
vi. Biztonsagi események kezelése
vii. Uzemeltetési eljarasok
Viil. Szervizelés, eszkozcsere, selejtezés
b) Logikai védelmi intézkedések
1. Mentési megoldasok
1. Kartékony kod elleni védekezés
1. Biztonsagi frissitések telepitése
iv. Halozat felépitése
v. Biztonsagi rendszerek
vi. Kriptografiai megoldasok
¢) Fizikai biztonsag
i. Beléptetés
. Szamitégépterem kialakitasa
iii. Epiiletben torténd kozlekedés
iv. Irodak kialakitasa, tiszta asztal, iires képerny® politika.

61/80 oldal



Ramocsahézai K6z6s Onkorményzati Hivatal Informatikai Biztonsagi Szabalyzata

Gyenge pontok meghatarozasa

A helyzetfelmérés alapjan megszerzett informaciok birtokaban meg kell hatarozni az egyes
vagyonelemek gyenge pontjait.

Fenyegetettségek elemzése
Az egyes vagyonelemek gyenge pontjaira bizonyos fenyegetettségek hatnak.

Az informatikai er6forrasokra hat6 fenyegetettségek vagy fenyegetd tényezok (példaul: iizleti
hirszerzés, rosszindulata hackerek, természeti katasztrofak) mindig a sériilékeny pontokon
keresztlll fejtik ki hatasukat, igy az elleniik valo védekezés legfébb eleme a sériilékenységek
azonositasa €s megsziintetése.

Az egyes vagyonelemek gyenge pontjait és fenyegetettségeit (KIB 25. szamii ajanlasa: 25/1-3. kétet:
Az Informaciobiztonsag Iranyitasanak Vizsgalata (IBIV) 1.0 verzié a ,, gvenge pontok” és a ,,fenyegetettségek”}
segédletei alapjan érdemes azonositani.

Sériilékenységek elemzése

A sériilékenység egy bizonyos gyenge pont kihasznaldsa a ra haté fenyegetettség altal. Meg
kell vizsgalni, hogy a beazonositott gyenge pontokon keresztiil mely fenyegetettségek tudjak
kifejteni a karos hatasukat.

Karérték szintek kialakitasa, karok ravetitése a vagyonelemekre

A kovetkez0 karérték szintek rerﬁltek meghatarozasra:

. Kar leirasa

1'\\osztélyba sorolt EIR sériilhet vagy egyéb jelentéktelen kar

Egy adott 2-es biztonsagi osztalyba sorolt EIR serul
Tobb 2-es biztonsagi osztalyba sorolt EIR sériil
A Hivatal valamennyi 2-es biztonsagi osztalyba sorolt EIR-re serul

A kockazatok megallapitasdhoz az elektronikus informacios rendszerek vagyonelemeire ra kell
vetiteni a karért€k szinteket.

A bekovetkezési valosziniiségek meghatarozasa

Kovetkez6 1épésként meg kell becsiilni a sériilékenységek bekdvetkezési valdszinliségét.
A bekovetkezési valoszinliséghez a kovetkezo értékeket kell haszndlni:

o .47 - barmikor bekdvetkezhet
e 3" -gyakori

e 2" -kozepes

e . 1"-ritka

Kockazatok meghatarozasa

Az informéaciobiztonsagi kockazatokat a sériilékenység bekovetkezésének a valdszinlisége és
az okozott kéar szorzata fogja megadni.

A kockazatok min6sitéséhez a kovetkezd kockazati matrixot kell definidlni:
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A kockazatok jelslése a kovetkezd:

¢ NA - Nagyon alacsony
e A — Alacsony

¢ K -Kozepes

¢ M - Magas

¢ Nagyon magas

Elviselheté kockazatok meghatarozasa

A Hivatal azt a dontést hozta, hogy minden kdzepes, illetve kozepesnél nagyobb kockazatot
kezelni kivan.

Ennek megfelelden a toleranciamatrix a kovetkezd:

A tblazatban alkalmazott jeldlések értelmezése a kovetkezd:

¢ T —Toleralhat6
¢ NT — Nem toleralhatd
e EV - Egyenként vizsgalandé

Kockazatok kezelése

A nem tolerdlhaté kockédzatokat kezelni kell. A Hivatal a kockazatokat a kovetkezoképpen
kezeli:

a) Megfelel6 intézkedésekkel csokkenti a fenyegetés bekovetkezési gyakorisagat vagy
hatéasat (Kockazat csokkentés);

b) Tudatosan, a kdvetkezményeket felmérve elfogadja a kockéazatot (Kockazat elfogadas);

¢) Elkerili a kockdzatot azéltal, hogy az érintett tevékenységet felfiiggeszti (Kockézat
elkertilés);

d) Atharitja a kockazatot példaul biztositassal, vagy megfeleld beszallitéi szerzédésekkel.
(Kockazat atharitas).

Az egyenként vizsgilandd kockazatokat a ,kockézatokkal ardnyos elvet” figyelembe véve
egyenként meg kell vizsgéalni, hogy egy adott idétdvon a kockéazatok kezelésére forditott
eréforras egyenesen aranyban van-e az okozott kar mértékével.
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Kockazatesokkento intézkedések
A PreDeCo elv alapjan a kockéazatcsokkentés harom szemszogbdl kozelitheté meg:
a) Megel6zo jellegli (preventiv kontrollok)

A hibék, gyengeségek, sériilékenységek, illetve ezek kihasznalasara valo lehetdségek
kikiiszobolése.

b) Korlatozé vagy javitd (korrektiv kontrollok)

Egy veszély hatasat csokkentd, enyhité ovintézkedések, tovabbi tevékenységek
szlikségessége nélkiil.

¢) Eszleld és reagalé (detektiv kontrollok)

A sebezhetéségek tdmadasanak észlelése, artalmas kihatasok enyhitésére, illetve
valaszreakciok kidolgozasa.

Intézkedési terv

Az el nem viselhet6 kockazatok kezelésére a Hivatalnak intézkedési tervet kell készitenie az
egyes feladatok mellé rendelt felel6s, hatarid6 és esetleg koltség feltiintetésével.

Az intézkedései tervet az IBF késziti el6 a rendszergazda bevondsaval €s a jegyz6 hagyja jova.
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5.sz. melléklet — Jogosultsagigénylési tirlap

Hozzaférési jogok igénylése iirlap
Iktatoszam:
Jogosultsagigényl6 adatai

IZENYIO MEVE: ..ottt e
SZETVEZEt @ZYSEE: .o vttt
Telefon: ...

Igényelt miivelet

Jogosultsag kezdete: ....................cooiiiiia Jogosultsag vége:
Uj jogosultsag

Jogosultsag torlése

Jogosultsag modositasa

Jogosultsag

Indoklas

A jogosultsagigényléshez kapcsolodé feladatellatas megnevezése:

...............................................................................................................
...............................................................................................................

................................

Kelt: oo igényl0 alairasa
Munkahelyi vezetdi jovahagyas

Vezetd: oo,

BEOSZIASA: ...
Kelt: oo vezetd aldirasa
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6. sz. melléklet — Hozzaférések nyilvantartasa tirlap

Felhasznald Igényelt Igénylés Munkahelyi

Sorszam | Iktatoszam . , f "
neve jogosultsag datuma vezetd
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7. sz. melléklet — Felhasznal6i Informatikai Biztonsagi Hazirend

Felhasznalo6i Informatikai Biztonsagi Hazirend

1. ALTALANOS RESZ

1.1. A Felhasznaléi Informatikai Biztonsagi Hazirend célja

A Felhasznéldéi Informatikai Biztonsdgi Hazirend (a tovabbiakban: FIBH) célja, hogy a
Ramocsahazai Ko6z6s Onkorményzati Hivatal (tovabbiakban: a Hivatal) elektronikus
informdcios rendszereinek felhasznaloi részére eldirja az informacidbiztonsagi eldirasok rajuk
vonatkozo részét.

A Hivatal elektronikus informécios rendszereinek védelme érdekében a Hivatal kidolgozta az
Informatikai Biztonsagi Szabalyzatat.

Az Informatikai Biztonsidgi Szabalyzat (tovabbiakban: az IBSZ) tartalmazza valamennyi
informdcidbiztonsaggal kapcsolatos szabalyt, melynek betartdsaval az érintettek altal elvart
szinten tarthat6 a Hivatal eﬁektronikus informécids rendszereinek és az azokban kezelt adatok
biztonsaga. ﬁ

Az IBSZ szamos olyan védelmi intézkedést tartalmaz, amely kozvetleniil nem kapcsolodik a
Hivatal felhasznal6ihoz, ezért a jelen FIBH-nak az is célja, hogy egy kivonatot adjon az IBSZ
felhaszndlokra vonatkozé eldirasairdl, illetve néhany helyen kiegészitse és tovabb részletezze
az IBSZ-ben foglalt magasabb szinten meghatéarozott kdvetelményeket.

1.2. A FIBH altalanos kovetelményei

A FIBH eléirasainak alkalmazisa, betartisa, illetve betartatisa, a jelen IBSZ /2./.
Szervezeti-személyi hatdly} pontban megjeloltek szamara kotelezé. A szabalyok be nem tartasa
jogi, munkaiigyi, illetve szerzédésben meghatirozott kivetkezményeket vonhat maga
utan. A FIBH el nem olvasasa nem mentesit a felelosség alél.

Az informaciobiztonsagi eldirasok betartidsa megvédi a Hivatalt és a jelen IBSZ 72.1. Szervezeti-
személyi hatdly} pontban kifejtett személyi hataly ald esé felhasznaléit, ligyfeleit, partnereit,
adataik és informacioik jogosulatlan vagy véletlenszerli nyilvanossdgra jutasatol,
modositasatol, megrongaldasatol, megsemmisiilésétol.

A munkahelyi vezeté kozvetleniil felel6s azért, hogy az ellendérzése ald tartozé felhasznalok
betartsdk a FIBH el6irasait.

A Hivatal elektronikus informdacids rendszereit csak a jelen IBSZ (8. sz. mellékiet — Felhaszndléi
Nyilatkozar} mellékletében talalhatd nyilatkozat alairasa utan lehet hasznalatba venni.

A Hivatal a FIBH-t az IBSZ-szel egyiitt folyamatosan fejleszti és tokéletesiti.
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2. BEVEZETES

A Hivatal éltal kezelt informaciok érzékenysége miatt azok védelme, azaz bizalmas kezelése,
sertetlensége, valamint megfelel6 szintli rendelkezésre allasa kritikus tényezé.

A Hivatal elvégezte a jogszabalyok altal eléirt modon az elektronikus informécios
rendszereinek biztonsagi osztalyba sorolasat, melynek soran valamennyi elektronikus
informacios rendszert besorolta egy 1-5-ig terjedd skalan. Az elektronikus informéacids rendszer
biztonsagi osztalya adja meg a védelem elvart szintjét.

A hivatali tgyviteli folyamatok miikdodése nagymértékben az elektronikus informéacios
rendszereire €piil, igy ezek kiesése, vagy megsemmisiilése esetén a Hivatal egyes funkciéi
miikddésképtelenné valhatnak, valamint a Hivatal altal kezelt érzékeny informaciok illetéktelen
kezekbe keriilhetnek.

A Hivatal elektronikus informéaciés rendszereinek minden felhasznaldja személyes
felel6sséggel tartozik a munkajaval kapcsolatban a birtokéban 1évé, illetve a tudomasara jutott
informaciok megfeleld kezeléséért, a biztonsagi szabalyok betartasaért.

3. AFELHASZNALO JOGAI KOTELESSEGEI ES FELELOSSEGE

A felhasznaloknak az elektronikus informacids rendszerek hasznalata soran a kovetkezék a
kotelességeik, jogaik és felelosségeik. ‘

3.1. A felhasznalo jogai

A felhasznal6 jogosult:

a) a szamadra biztositott infokommunikécios eszk6zok, szoftverek tizemszeri(i hasznalatara,

b) abedllitott jogosultsdganak megfelelden, a munkdjahoz sziikséges adatalloméanyok elérésére,
¢) informéaciobiztonsagi képzésre,

d) a mikkodtetéshez sziikséges tAmogatas igénylésére, a munkavégzéshez szitkséges altalanem
ismert szoftverek hasznalatdhoz tamogatast kérni,

¢) meghibasodas, lizemzavar esetén az elhdritas igénylésére.

3.2. A felhasznal6 kotelessége

Az informacidk védelmét azok keletkezésének, feldolgozasanak, szétosztasanak, tarolasanak és
selejtezésének teljes folyamata, életciklusa soran biztositani kell.

Amennyiben a felhasznal6 olyan adatokhoz fér hozza, amelyek kezelésében nem illetékes, a
hibat jeleznie kell munkahelyi vezet6jének.

Valamennyi alkalmazott kételes azonnal értesiteni a rendszergazdat minden olyan
koriilményrél, ami az informatikihoz kapcsolédé tevékenység fennakadisahoz,
megszakadasihoz  vezethet. A  rendszergazda sziikség esetén értesiti az
informaciobiztonsigi felelst, aki megteszi a tovibbi, sziikséges intézkedéseket.

Valamennyi informécidbiztonsaggal kapcsolatos észrevételt vagy szabalyszegésre vonatkozé
feltételezést haladéktalanul jelenteni kell az informacidbiztonségi feleldsnek.
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Minden felhasznalénak bizalmasan kell kezelnie valamennyi felhasznaléi azonositét, jelszot,
eToken-t, kulcsot, vagy barminemi{i egyéb, a Hivatal er6forrdsaihoz hozzaférést biztositd
eszkozt.

A személyi azonosité kodokat, jelszavakat szigorian titokban kell tartani. Még a kozeli
munkakapcsolatban illo, egymast j6l ismerd kollégak sem kozolhetik ezeket egymassal.
A hozzaférési kédok a rendszergazdaknak sem adhatok ki és a rendszergazdaknak nincs
is joga ezeket elkérni.

Az informdacidbiztonsagi hidnyossagok megel6zése céljabdl a felhasznalok kotelesek ramutatni
az informaciobiztonsagi szint romlasara, illetve annak lehetéségére, és a tapasztalatokat a
tovabbi problémak elkeriilésében felhasznalni.

Az  informécidbiztonsagot  veszélyeztetd — események  kivizsgildsira  iranyuld
feliilvizsgélatokban a felhasznal6 koteles egyiittmitkodni a kivizsgalokkal.

A Hivatal infokommunikaciés eszkozei és elektronikus informaciés rendszerei kizarélag
hivatali munkavégzés céljabél hasznalhaté, azok magancéli hasznalata tilos!

A Hivatal a vonatkozé adatvédelmi jogszabalyok figyelembevételével jogosult a felhasznald
hivatalos elektronikus levelezését és internetforgalmat vizsgalni.

A felhasznal¢ szamara biintetjogi, illetve munkajogi felelésségre vonas terhe mellett tilos
illetékteleniil mas felhasznal6 jogosultsdgainak hasznalata, a halézat monitorozasa, felderitése,
jelszavak kiprobalasa, illetve ezek kisérlete is.

A Hivatalban az alkalmazottak C[sak a Hivatal tulajdonat képez6 informatikai eszkﬁzékét és
engedélyezett szoftvereket hasznalhatjak. Ett6l eltémi csak a jegyzé engedélyével lehet.

A rendszergazdat kivéve, tilos a Hivatal szamitégépeire szoftvereket telepiteni, és azokat
futtatni.

Kizarélag a munkavégzéshez sziikséges adathordozok hasznélata engedélyezett.

A nyomtatasra, lapolvasasra, fénymasolasra, faxolasra alkalmas késziilékek, multifunkcionalis
eszkOzOk hasznalatanal tigyelni kell arra, hogy:

a) az érzékeny informaciot tartalmazé nyomtatvanyok ne maradjanak a késziilékben;

b) illetéktelenck ne férhessenek hozza, mert belsé taroloikban tarolodott iizenetek
visszahivhatok, igy illetéktelenek kezébe keriilhetnek;

¢) Véletlen vagy szandékos atprogramozds soran az iizenetek egy nem megfelelé szamra
kerilhetnek;

d) félretarcsazas vagy hibasan térolt szam miatt az iizenetek illetéktelen személyhez keriilnek.

3.3. A felhasznalo felelGssége

A felhasznalo felel6sséggel tartozik:

a) a szabalyok betartasaért;

b) az Onkorményzati ASP kozpont miikodtetdje altal kozzétett felhasznaldi biztonsagi
kovetelmények betartasaért;

c) a birtokdban 1év6, vagy tudomasara jutott informécidk bizalmassaganak megfeleld
kezeléséért;

d) aszemélyére szo6l6 és védett teriiletre belépést biztosité kartyajanak/kartyainak védelméért
¢és at nem ruhdzasaért;
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¢) az elektronikus informacios rendszerben végzett miiveletekért;
f) a Hivatal infokommunikacids eszk6zeinek (szamitogép, nyomtat6, scanner, stb.) szakszer
kezeléséért;

g) aszemélyi haszndlatra atvett eszk6z6k megfeleld fizikai védelméért.

3.4. A felhasznalo6 jogai

A felhasznald jogosult:

a) aszamdra biztositott infokommunikacids eszkozok, szoftverek {izemszerti hasznalatéra;

b) a beallitott jogosultsigianak megfeleléen, a munkéjahoz sziikséges adatdllomanyok
elérésére;

¢) informécidbiztonsagi képzésre;

d) amiikodtetéshez sziikséges tamogatas igénylésére, a munkavégzéshez sziikséges altala nem
ismert szoftver eszk6zokhoz tamogatast, képzést kémi;

¢) meghibasodas, lizemzavar esetén a lehet legrovidebb idén beliili elharitas igénylésére.

4. AZ INFORMACIO KEZELESENEK SZABALYAI

4.1. Munkaallomasok hozzaférés védelme l

A felhasznalo munkaallomast csak sajat nevével és jelszavaval belépve hasznalhat. Harmadik
fél csak a munkallomas nevesitett felhasznal6ja vezetSjének elézetes irasbeli engedélyével
hasznidlhat munkadllomast, ebben az esetben is a személyesen hozzarendelt azonositd
hasznalataval. Hibaelhdritds vagy tamogatés esetén a rendszergazda sajat azonositéjaval a
felhasznalo engedélyével a felhasznalé munkaallomasara beléphet.

A felhasznalonak rendszergazdai jog nem adhaté!

4.2. A hozzaférés kiosztas folyamata

Az informatikai rendszerekbe belépést lehetévé tevd azonositét a vezetd igényli a
felhasznaloknak, az IBSZ (223 Hozzaférési jogok igénylésének eljarasrendje} fejezetében leirt
folyamat szerint.

A halozati belépést lehetévé tevé azonositot €s a kezdeti jelszot a rendszergazda személyesen
adja 4t az uj felhasznalonak. Az atadés soran a rendszergazda az azonositd hasznalatarol, a
kezdeti jelszo megvaltoztatasarol és az egyéb testre szabasi 1épésekrdl oktatasban részesiti a
felhasznalot.

Az 6nkormanyzati ASP szakrendszereihez torténd csatlakozas tobbtényez0ds hitelesitéssel
torténik. A felhasznalénak rendelkeznie kell E-személyi-vel, valamint kértyaolvaséval.

Az E-személyihez csak a hozza tartozé PIN kéd megadasaval lehet hozzaférni. A sikeres
azonositast €s hitelesitést kovetéen az ASP rendszer az egyes szakrendszerekhez torténd
hozzéférés soran tovabbi azonosité adatokat (felhasznaldi név, jelszd) kérhet.

Az dnkorményzati ASP rendszerhez torténd csatlakozas soran hasznalandé E-személyi
kezelését a kovetkezo szolgaltatoi dokumentumok szabalyozzak:

a) Altalanos szerz6dési feltételek a PKI szolgaltatasokhoz (ASZF-PKI) v1.6
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b) Szolgaltatdsi szabalyzat a személyazonositd igazolvanyokhoz kibocsatott mindsitett
tanusitvanyokhoz (HSZSZ-ESZIG) v1.3

¢) Hitelesitési rend a személyazonositd igazolvanyokhoz kibocsatott mindsitett
tanusitvanyokhoz (HR-ESZIG) v1.3
d) Idobélyegzés Szolgaltatasi Rend (ISZR) v1.2

Szolgaltatdsi szabdlyzat a mindsitett elektronikus aldirdssal kapcsolatos szolgaltatasokhoz
(HSZSZ-M) v1.6

4.3. Halozati hozzaférés, hozzaférés az egyes alkalmazéi programokhoz

A Hivatal vezetése feliigyeli az elektronikus informacios rendszerek hasznalatat a visszaélések
megakadalyozasara és jogosult az elektronikus informécids rendszer hasznalatat ellendrizni.

A Hivatal infokommunikacios eszk6zein mikodtetett szoftvereket és alkalmazéi rendszereket
a felhasznalo a szamara beallitott jogosultsdgnak megfeleléen hasznalhatja az alabbiak szerint:

a) A felhasznald a szamitogépbe/haldzati szolgaltatasok eléréséhez személyre sz616 azonositot
€s jelszot kap, mely a belépéshez sziikséges bizalmas informacidkat tartalmaz.

b) Az azonosité €s a megfeleld erésségli és titokban tartott jelszé hasznalataval a belépd
veédelemmel rendelkezik a nevében torténd visszaélések ellen, ezért a személyre szol6
azonositot és jelszavat szigortian védeni kell, és a kezdeti jelszot elsé bejelentkezéskor meg kell
valtoztatni.

A felhasznaldi jelszavak képzéséhez az alabbi szabalyokat kell betartani:

a) A jelszo legaldbb nyolc karakter hosszi legyen, és tartalmaznia kell kisbetiikon kiviil
nagybetlit és szamot vagy specialis karaktert is;

b) a jelszavakat 90 naponta meg kell véltoztatni,

c) az el6z6 jelszavak tjra hasznalatat keriilni kell.

A felhasznaléi jelszavak alkalmazasakor az alabbi szabalyokat kell betartani:

a) a felhasznal6 a jelszavat koteles titokban tartani,

b) a jelszészabalyok betartasa minden felhasznélénak jol felfogott érdeke. A felhasznald
felelossége, ha jelszavanak megismerése révén valaki a nevében visszaélést kovet el az
informatikai rendszerben,

c) a felhasznaléi jelszét TILOS leirni,

d) ha barmilyen jel mutat arra, hogy a jelsz6 kompromittalodhatott, azonnal meg kell véltoztatni
és értesiteni kell az informaciobiztonsagi feleldst,

¢) nem tehetd a jelszo egy automatikus bejelentkezési folyamat részévé, pl. makrora, vagy
funkcid billentyfire;

f) a jelszo6 minél komplexebb, anndl kisebb a valészinlisége, hogy neviinkben visszaélést
kovetnek el.

A felhasznéléi jelszavak képzésénél az alabbi szempontokat kell betartani:
a) konnyen megjegyezhetd, és nehezen kitalalhat6 legyen;

b) semmi olyasmin ne alapuljon, aminek alapjan valaki kitalalhatja, ilyenek a nevek,
telefonszamok, sziiletési datumok, stb.;

c) ne legyen a gépnévre vagy a felhasznal6i névre utalé;
d) ne legyen sorozat.
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¢) Kiilonds figyelmet kell forditani az E-személyihez tartozé PIN kod titokban tartasara, mivel
az E-személyi-vel minésitett elektronikus alairds hozhato létre, mely teljes bizonyit6 erejii
maganokiratnak megfelel6 joghatéssal bir.

4.4. Hozzaférés védelem mobil infokommunikacios eszkoz esetén

A mobilitds miatt sokkal nagyobb veszélynek kitett mobil infokommunikacids eszkozok
esetében is jelszot kell hasznalni a rendszerbe torténd belépéshez. Bar ez a védelem megneheziti
a hozzaférést, a merevlemezt (winchestert) eltavolitva az ott nyiltan tarolt adatok igy is
megszerezhetok.

A fentiek miatt fokozottan kell térekedni ezen eszkdzok fizikai védelmére is az elvesztés, illetve
ellopas ellen.

Kils6 munkahelyen torténé feladat elvégzése utan a keletkezett adatokat a halézati meghajtéra
kell menteni.

A mobil infokommunikécios eszk6z6krdl a feleslegessé valt adatokat le kell torolni.

Nyilvanos helyeken tortén6 hasznalatndl iigyelni kell arra, hogy illetéktelenek ne olvashassak
el a képerny6 tartalmat, az eszkozhoz illetéktelenek ne férhessenek hozza.

Mobil infokommunikacios eszk6z6k esetén rendszergazda jog felhasznalénak nem adhato.

4.5. Adatmentések, az adathordozok nyilvantartasa és taroldasa

Az adatokat nem a helyi munkadllomason, hanem a ,kdzponti fajlszerver” megfeleld
konyvtéaraiban kell tarolni, ahol biztositott azok rendszeres mentése és biztonsagos tarolasa.
Minden felhasznalé szdmara rendelkezésre all a ,,Sajat” konyvtar a sajat adatok tarolasara,
illetve minden iroda rendelkezik kiilon konyvtarral a szervezeti egységen beliil keletkezé és
kozosen kezelendd adatok térolasdra. A nem megfeleld konyvtarba mentés a felhasznald
felelossége.

A rendszergazda nem villal felel6sséget a helyi gépen tarolt adatokért.

A rendszergazda a ,.k6zponti fajlszerver”-en tarolt tigyviteli adatokr6l meghatarozott modon és
gyakorisdggal mentést készitenek. Ebbol addddan lehetéség van az 4llomanyok, adattablak
statikus visszaallitdsara a mentés idGpontjanak megfeleld tartalommal. Folyamatok elére-,
illetve visszagbrgetésére a rendszer nincs felkészitve. Specialis mentési igényekrdl a
rendszergazdat irdsban értesiteni kell, és egyeztetni kell a kivitelezés lehetéségérd.

Az adat visszaallitast az adatgazda irasbeli (e-mail) igénye alapjan a rendszergazda végzi el.
A feljegyzésnek tartalmaznia kell a visszaallitani kivant adat:

a) utoljara ismert pontos helyét;

b) megnevezését, és a

¢) visszaallitando6 idépontot.

A felhasznilénak a jogviszonyinak megsziinésekor a munkaillomisin és a kozponti
tarhelyen tarolt adatok torlése tilos!
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5. FELHASZNALOK SZAMITOGEPES KORNYEZETE

3.1. Szamitogépek és a halozat kezelési el6irasai

A felhaszndlé felelés az infokommunikacids eszkozon altala végzett, nyilvanvaléan
szakszerlitlen beavatkozasanak kovetkezményeiért.

A felhasznilé semmilyen infokommunikaciés eszkozt nem telepithet a Hivatal
elektronikus informaciés rendszerébe, azok elhelyezését, telepitési médjat nem
valtoztathatja meg. Semmilyen szoftvert nem telepithet, nem torilhet, és nem médosithat.

A felhasznélénak infokommunikdcids eszkdz, illetve szoftver telepitési igényével a
rendszergazdat kell megkeresnie. Az igénylést a munkahelyi vezetével egyeztetve a jegyzd
hagyja jova.

A rendszergazda bizonyos szoftver elemek telepitését kdzponti szétosztassal, automatikusan
vegzi. Az ilyen tavolrol torténd frissitéskor meg kell varni a frissités befejezddését, a folyamatot

leéllitani tilos. El kell fogadni, hogy ez alatt az idé alatt a szamitégép valamivel lassabban
miikodik.

A Hivatal belsé halézatahoz idegen infokommunikiciés eszkdz nem csatlakoztathaté.

5.2. Internethasznalat, web bongészés

Az Internethez val6 kapcsolodas csak és kiJzérélag a munkavégzést szolgalja!
Az Internet €s az elektronikus levelezés hasznalaténak fébb szabélyai:

A nem munkavégzést szolgalo halozati savszélesség foglaldsa (pl. nagyméretii alloméanyok
letdltése), és adatok kiszolglon torténd tarolasa esetén a felhasznalé figyelmeztetésben
részesiil. Ismételt eléfordulas esetén a rendszergazda jelentést tesz az informaciobiztonsagi
felelosnek, aki eljar az iigyben a jegyzé felé.

Tilos az elektronikus informaciés rendszerek biztonsagi beallitasainak megvaltoztatasa,
kiiktatasa. Ebbe a korbe tartoznak a virusellenérz6 és Internet bongészé kontrollok is.

Tilos Internetes vagy mas jellegli szolgéltatast nyjté kiilsé féllel halézati kapesolat kialakitésa.

Tilos az elektronikus informéciés rendszerek hasznélata a Hivatali értékekkel sszhangban nem
allo célokra, vagyis pl. szexualis jellegli fajlok fogadasdra, kiildésére, fenyegetésre vagy
megfélemlitésre, megkiilonboztetésre, gyiilolkodésre, fegyverekkel és illegalis drogokkal valo
kereskedésre, erdszakra, internetes- illetve szerencsejatékokra, barmilyen kereskedelmi illetve
jogellenes tevékenységre.

Az internetr6l csak hivatali célbol lehet fajlokat letslteni! Tilos fajlletslts szolgaltatisok
hasznalata. Kiilonésen tilos jogvédett, illetve illegalis tartalmak, fajlok letoltése, tarolasa!

Az internetes oldalak elérése monitorozasra és naplozasra keriilhet, a munkéval 6sszefliggésbe
nem hozhaté oldalak elérhetéségét az informatikai tizemeltetés jogosult korlatozni.

Az internet kapcsolatot a hasznalat végeztével a felhasznal6é bontani kiteles!

5.3. E-mail hasznalat

A Hivatal altal biztositott elektronikus levél cim és az elektronikus levelezési szolgaltatas
kizarolag hivatali munkavégzés céljara biztositott, ezért a felhasznaloknak tilos a hivatali
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e-mail cimiiket nem hivatalos minéségben hasznalni (pL: regisztracio letoltési
weboldalakra, on-line jaték oldalakra, k6zosségi oldalakra stb.)!

A Hivatal altal nem tdmogatott levelezérendszer (pl.: Gmail, Freemail) hasznalata Hivatali
munkavégzésre nem engedélyezett.

Az e-mail a munkavégzéssel kapcsolatos levelezést szolgélja, ahol az egy felhasznalora esé
tarteriilet korlatozott, és ennek tullépése esetén a rendszer figyelmeztetést kiild, tovabbi
figyelmeztetési hatarok atlépése esetén pedig megsziinhet a tovabbi levelezési lehetdség.

Az elektronikus levelek és csatolmanyok védelmi eldirasai megegyeznek az egyéb
dokumentumok védelmének eldirdsaival.

Elektronikus levél Onmagaban nem hasznalhato kotelezettség vallalasara, illetve annak
visszaigazolasara. Egyéb, pl. telefon megerositést kell alkalmazni.

A felhasznalok alapértelmezésben a levelezés soran csak a sajat postaladajukat tudjak kezelni,
masok postaladait nem latjak.

Zavard, félreinformalo levelek, spam-ek kiildése, jogtalan megrendelések elinditasa tilos, és
eljarast vonhat maga utan.

Ismeretlen helyrél szirmazé e-mail-t megnyitni nem szabad, mert maga a levél vagy
annak csatolmanya virus lehet, ezért ezeket olvasatlanul torélni kell.

6. VI’IﬂUSVEDELEM

6.1. A virusvédelem alkalmazasanak eldirasai

A rendszergazda a szamitégépek virusok elleni védelmére rendszeresen frissitett virusvédelmi
rendszert, és anti-spyware programot Uzemeltet. Ez a védelem kiterjed a kiszolgalok,
munkaallomasok valamint a teljes Internet és elektronikus levélforgalom folyamatos
ellendrzésére. Uj virus megjelenése esetén még igy is eléfordulhat fertézés, valamint
csatolmanyok, CD és DVD lemezek, cserélhetd adathordozok, illetve internetrd] letoltott fajlok
hasznalata esetében.

Virusvédelem nélkiil sem hal6zati, sem 6nallé munkaallomas, sem hordozhat6 szamitégép nem
hasznalhaté.

Dokumentumok esetében lehetdség szerint keriilni kell a makrok megnyitasat, kiils6 forrasbol
érkez6 dokumentumok esetében pedig nem szabad engedélyezni.

Ha a virus helye nem lokalizalhatd, a rendszergazda jogosult a halozat egyes funkcidit, vagy a
teljes halozat felhasznaloi szolgéltatasait a virusveszély elhdritasaig felfliggeszteni.

6.2. Teend6k virusgyanu esetén

Virusgyanu esetén a felhaszndlo koételes azonnal felhivni a rendszergazdat, aki ellatja
utasitassal, vagy intézkednek a jelzés tovabbitasardl az informacidbiztonsagi felelds felé.
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7. AZ INFORMATIKAI ESZKOZOK FIZIKAI VEDELME

7.1. Szamit6gép hasznalatanak el6irasai

A munkaillomast és a perifériakat a napi munkavégzés befejezésekor ki kell kapcsolni.
Ez aldl kivételek azok az eszkozOk, amelyek automatikusan kikapcsolnak (halozati nyomtatok
vagy a modern monitorok tobbsége stb.). Az infokommunikacios eszkdzoket izem kozben
letakarni, a szell6z6 nyilasokat eltakarni tilos!

7.2. ,,Ures asztal - tiszta képernyé” politika

Az ,iires asztal - tiszta képerny6” politika megvalositdsa az alabbiakat jelenti:

a) A monitorok elhelyezésekor térekedni kell az azokra vald minél kisebb ralatas biztositaséra,
hogy a képerny6k tartalma ne legyen olvashato az alkalmilag arra haladé személyek szamara,
¢s semmiképpen se legyen lathatd az épiileten kiviilrdl (ha monitor elhelyezéssel nem
biztosithato, akkor sotétité fiiggdny hasznalataval);

b) A felhasznal6 a munkaallomasat zérolni koteles (a Ctrl +Alt +Del billentyiik, majd Zarolas),
ha azt drizetleniil hagyja;

¢) A munkavégzés befejeztével a munkadllomasbdl ki kell jelentkezni, illetve ki kell azt
kapcsolni;

d) Elfelejtés esetére jelszovédett, automatikus zéro]?s keriil beallitasra, Gigy, hogy az maximum
10 perc varakozast kdvetéen zarolja a szamitogépet;,

e) A felhasznéldknak az infokommunikécios eszkdzok elhelyezésére szolgalé helyiséget be kell
zarniuk, ha a helyiségben senki nem tartézkodik;

f) A kinyomtatott, faxolt vagy masolt iratokat nem szabad oérizetleniil a nyomtatékban,
multifunkcionalis eszkdzokben, fax-okban hagyni.

g) Ugyfelet nem szabad feltigyelet nélkiil az iroddban hagyni.

7.3. Mobil infokommunikacioés eszkozok védelme

A munkaallomésokra vonatkozo eléirasokon kiviil az alabbi védelmi szabalyokat kell betartani:
a) mechanikai €s hasznalati sériilések elkeriilése érdekében kovetni kell a géphez kapott
hasznalati tmutatot;

b) cserélhetd kartydk behelyezésénél, és eltavolitdsanal szintén a hasznalati utasitast kell
kovetni;

) a mobilitds és a kis méret miatt a mobil infokommunikacids eszkézok fokozottan vannak
kitéve lopasveszélynek. Gondoljunk erre, és ne hagyjuk &rizetleniil autoban, szallodai szobaban
stb. (zérjuk el fizikailag, hasznaljuk, ha lehet az értékmegdrz6t, ha nincsenek érzékeny adatok

a gépen);
A mobil infokommunikacios eszk6zok ellopisa esetén:

a) az ellopas tényét a lehetd leggyorsabban jelenteni kell az informaciébiztonsagi felelésnek és
a munkahelyi vezetdnek;

b) értesiteni kell a rend6rséget;

¢) értesiteni kell a szalloda vezetését, ha a szamitogépet a széallodai szobabol vagy a szalloda
tertiletén all6 kocsibol loptak el;

d) valamennyi rend6rségi jelentést meg kell 6rizni és a Hivatal részére 4t kell adni.
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e) Az Onkorményzati ASP rendszerhez hozzaférést biztosit6 E-személyi kezelésénél kiilonos
figyelmet kell forditani a fentiek alkalmazéasara.

Infokommunikacidés eszkoz elvesztése

Barmely infokommunikaciés eszkoz eltiinését a lehetd leggyorsabban jelenteni kell a
munkahelyi vezetének és az informacidbiztonsagi felelésnek és tajékoztatni kell 6ket arrdl,
hogy a berendezés tartalmaz-e barminem(i érzékeny informaciot. (Elézetesen széban, majd
ahogyan lehetdség adddik erre, irasban is megerdsitve.)

8. INFORMACIOBIZTONSAGI ESEMENYEK KEZELESE

Informéciébiztonsigi eseménynek mindsiil minden nem kivant vagy nem viart egyedi esemény
vagy eseménysorozat, amely az elektronikus informdacios rendszerben kedvezdtlen valtozast
vagy egy el6zéleg ismeretlen helyzetet idéz el6, és amelynek hatdsara az elektronikus
informacios rendszer altal hordozott informéacié bizalmassiga, sértetlensége, hitelessége,
funkcionalitasa vagy rendelkezésre allasa elvész, illetve megsériil, igy kiilondsen

a) a szolgaltatas, a berendezés vagy az eszkozok elvesztése;

b) a rendszer hibas mikddése vagy tulterhelések (Dos-tamadas);

c¢) emberi hibék;

d)a szabélyzathnak vagy iranyelveknek val6 nem megfelelés; ‘

e) a fizikai biztonsagi rendelkezések megsértése;

f) nem ellendrzott rendszerbeli valtozasok;

g) a szoftver vagy hardver hibas miikodése;

h) hozzaférési el6irasok megsértése;

1) kartékony kod altali fert6zés;

j) a nem teljes vagy nem pontos miikddési adatokbdl eredd hibak;

k) a bizalmassag és sértetlenség megsértése;

1) az elektronikus informacios rendszerrel valo visszaélés.

Jelentés a biztonsagi eseményekrol

A biztonsagot érinté eseményekrdl a felfedezésiik utan, haladéktalanul tajékoztatni kell a

felfedez6 kozvetlen munkahelyi vezet6jét és a rendszergazdat. A rendszergazda értesiti az
informaci6biztonsagi felelost, aki jogosult az esemény kivizsgalasara.

Amennyiben a biztonsagi esemény érinti az Onkormanyzati ASP rendszer altal nyuijtott
szolgaltatasokat vagy kozvetlenill azokban kovetkezik be, az eseményt jelenteni kell az
Onkorményzati ASP rendszer miikodtetdjének is.

A biztonsagot érinté eseményekrol sz610 jelentések elkészitésére az IBSZ {3. sz. melléket -
Biztonsdgi események jelentése} mellékletét kell hasznalni.

8.1. Jelentés a szoftverzavarokroél

Az elektronikus informacidés rendszerekben tapasztalt szoftverzavarokat jelenteni kell a
rendszergazdanak. Szoftverzavarra utalo jelek lehetnek, amikor az alkalmazas nem a vart
eredményt adja vagy nem a megszokott képernySképek jelennek meg.
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A jelentéshez az IBSZ {3. sz. mellékiet — Biztonsdgi események jelentése} mellékletét kell haszndlni.
Szoftverzavarok esetén legalabb a kovetkez6 feladatokat végre kell hajtani:

a) fel kell jegyezni a zavar6 jelenséget és a képernyén megjelend minden iizenetet és
b) be kell szlintetni az adott szamitogép hasznalatat.

A felhasznaloknak tilos a hibasnak feltételezett szoftvert eltavolitaniuk az elektronikus
informacids rendszerbdl, illetve kisérletet tenni a hiba elharitaséara.

A hibaelharitast és helyreallitast a rendszergazda hajthatja végre.

Abban az esetben, ha feltételezhetd az informaciobiztonsag sériilése, akkor az eseményt a
rendszergazdanak jelentenie kell az informdciobiztonsagi feleldsnek, aki kivizsgalja az
esemeényt.
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8. sz. melléklet — Felhasznal6i Nyilatkozat

Nyilatkozat

SZETVEZET EZYSEE. .eueeuiiiiitiiieniiiteetietteeeteeteereeseetteese et e e esaetsessesseseete st asteneestesseseeeeseneeeneseseeeesens ),
kijelentem, hogy a Ramocsahazai K6z6s Onkorményzati Hivatal Informatikai Biztonsagi
Szabalyzatanak/Felhasznal6i Informatikai Biztonsagi Hazirendjének tartalmat megismertem és
elfogadom, hogy azt munkam soran betartom, illetve betartatom (vezetok esetén).

........................................................

Alairas
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9. sz. melléklet — Informéciobiztonsagi tajékoztatd jogviszony megsziinése esetén

Informaciébiztonsagi tajékoztatas

1. Tajékoztatom, hogy a Ramocsahdzai Kozds Onkorményzati Hivatal Hivatallal
(tovabbiakban: a Hivatal) fennall6 koztisztviseli jogviszonya megsziinésének napjatol,
201... . -t6] a Hivatal elektronikus informacids rendszereihez vald
hozzaférési jogosultsdga megsziinik. Legkésdbb ezen a napon koteles a hasznalatdban
1év6, a Hivatal elektronikus informéciés rendszerével kapcsolatos valamennyi eszkozt
hidnytalanul, sértetleniil munkaltatdja részére visszaszolgaltatni.

2. A Hivatalban miko6do elektronikus informacids rendszereket a Hivatal kizarolag
hivatali munkavégzés céljabol biztositja a munkatarsak részére, az elektronikus
informéacios rendszerekben keletkezd és ott tarolt, kezelt adatok, informacidk
vonatkozasaban a Hivatal fenntartja maganak a tulajdonjogot.

3. A Hivatalnak tovabbra is hozzaférési lehet6sége van az On altal korabban hasznalt,
kezelt elektronikus informaciods rendszerekhez és szervezeti informaciokhoz.

4. Kozszolgalati jogviszonydnak megsziinését kovetden nem jogosult a Hivatal
elektronikus informdacios rendszereiben tarolt, kozszolgilati jogviszonya folytan
készitett, illetve megismert adatokat felhasznalni, azokat tovabbi személyek tudomasara
hozni, valamint a megismert és hasznalt elektroAikus informacidés rendszerek
Osszetételérol, felépitésérol, miikodésér6l tovabbi személyek szadmara barminemi
informaciét k6zolni.

5. A 4-es pontban megfogalmazott jogellenes magatartdsnak polgari- és biintetdjogi
koévetkezményei lehetnek.

6. Jelen tajékoztatds célja az 4llami és Onkormanyzati szervek elektronikus
informacidbiztonsagarél szolé6 2013. évi L. térvényben meghatarozott technoldgiai
biztonsagi, valamint biztonsagos informacios eszkozokre, termékekre vonatkozo,
valamint a biztonsagi osztalyba és biztonsagi szintbe sorolasi kovetelményeirdl szold
41/2013. (VIL.15.) BM rendelet 3. § (1) bekezdésében foglaltak szerint, az e rendelet 3.
szamu mellékletében meghatarozott kovetelményeknek a 4. szamt melléklet
3.1.6.4.1.3. pontjaban meghatarozott médon vald megvalositasa.

Ramocsahaza, 201 ... .
A fenti tajékoztatast tudomasul vettem:

Ramocsahaza, 201.......

....................................

....................................

alairasa
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10. sz. melléklet — Titoktartasi Nyilatkozat

TITOKTARTASI NYILATKOZAT

Alulirott
Név:

Anyja neve:

Lakcim:

Sz. 1g. szam:

B i e munkatarsa kijelentem, hogy
a Ramocsahazai Kozés Onkormanyzati Hivatal, mint
Megrendeld, valamint
mint Vallalkozo

kozott

.............................................. -én megkotott vallalkozasi/megbizasi/szallitasi szerzodés

keretében elvégzett feladatok soran tudoméasomra jutott informéaciokat és adatokat bizalmasan
kezelem és megtartom. A tudomdasomra jutott informéacidkat, adatokat az érdekkoron kiviili
személlyel nem k6z16m. Ezen feleldsségem fennall azt kévetden is, ha a

.............................................. -vel valo szerzédéses jogviszonyom barmely okbol megsziinik.
Ramocsahaza, 201 .......cceeeereeernnes
Nyilatkozé
Tanu 1 Tanu 2

Alairas:

Neve:

Anyja neve:

Lakcim:

Sz. ig. szam:
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Megismerési nyilatkozat

Az informatikai biztonsagi szabalyzatban foglaltakat megismertem. Tudomaésul veszem, hogy
az abban foglaltakat a munkavégzésem soréan kéoteles vagyok betartani.

Név Beosztas Kelt Alairas
Raganyi Robert polgarmester 2017.07.01. (Q Vo -
Ramocsahéaza £ 6 %Ud‘
Szilvési Agota Andrea jegyzé 2017.07.01. Swessont  Aple
Nagyné Trencsényi Timea | pénziigyi 2017.07.01. AT NS
ligyintézd )\Q% [ fadlinn e
Pésztor Ibolya pénziigyi 2017.07.01. W @1
ligyintézo " To-tken Thody
Oroszné Botlik Barbara szocialis tigyintéz6 [ 2017.07.01.  [OOsluay botes
Marta Bo o O JuOiken
Csonka Tiborné adotigyi tigyintéz6 |2017.07.01. Grmdre. Tlham o\
Galné Papp Erika Iktatasi, 2017.07.01. Tl .
irattarozasi L&k Tin T
ligyintéz6
Pasztor Istvanné pénziigyi 2017.07.01. 5 J o
ligyintéz6 Holopdmy VAo fiw )
Malikné Laszlé Anita pénziigyi 2017.07.01. / /il ;
ugylntéZé ) 1 =3 '1{@ “La //1 ) L/’7 /7(«, *’/f\
Szabéné Bodonyi Eva pénztaros 2017.07.01. o
Srodont  Bodou T
Feketéné Tulipan Gyorgyi | gazdasagi és 2017.07.01. - G
szocidlis ligyintézd Achhne rhas oy
Bagolyné Zambori Katalin | szocialis ligyintéz6 |2017.07.01. 1, O%D%J AN L&i(-@ ﬁi\@_‘
Oléhné T6th Timea pénztaros 2017.07.01. N LL@?TC;?&ZT?[ .
Vitalis Ferencné polgarmester 2017.07.01. M
Nyiribrony )/\ {
Csoma Tiborné polgarmester 2017.07.01. Oyow /\[ }
Nyirkércs ,uﬁ%q,
Czirjak Istvan polgarmester 2017.07.01. =
, Magy ' P iy A
Gyurina-Lucskai Agnes intézményvezeté |2017.07.01. /) L oLon
'%}_{1 i len e len e
So6s Erika intézményvezetd  [2017.07.01. |27 Cuo.
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Megismerési nyilatkozat

Az informatikai biztonsagi szabalyzatéban foglaltakat megismertem. Tudomasul veszem, hogy
az abban foglaltakat a munkavégzésem soran koteles vagyok betartani.

Név Beosztas Kelt Alairas
Ragéanyi Robert polgarmester 2018.07.01. ‘
Ramocsahaza (IDQ,’QB\ %\kt‘
Szilvéasi Agota Andrea jegyzo 2018.07.01. |/ oy pue J%éw
Remenyikné Kovacs Réza | pénziigyi 2018.07.01. %}UJ
ligyintézo ’
Pasztor Ibolya pénziigyi 2018.07.01. . ™
lgyintéz6 "Boales q‘mﬁx _
Oroszné Botlik Barbara szocialis ligyintéz6 |2018.07.01. O A0t Lo,
Marta HOLOED Sk
Csonka Tiborné adotigyi tigyintéz6 |2018.07.01. Gl T2 b\
Szab6 Zsuzsanna pénziigyi 2018.07.01. SN .
tigyintézo SO Hu ‘»“5“’:"’”“ -
Gélné Papp Erikg Iktatasi, 2018.07.01. | | |
irattarozasi P Hop <o
ligyintézo
Pasztor Istvanné pénziigyi 2018.07.01. A
fiovintézé NEtcodo v Jorfundiiae !
gyintezo Cits
Malikné Laszl6 Anita pénziigyi 2018.07.01. SNy P
lgyintézo (u Aade Larad ﬁﬁ"
Szabéné Bodényi Eva pénztaros 2018.07.01. |
Saodds Vsdoug. S
Gerbar Robert gazdasagi és 2018.07.01. ALY/
szocidlis igyintézé W/\w\ M‘W&*
Bagolyné Zambori Katalin | szocialis iigyintézé | 2018.07.01. Yoo K‘QC‘Z“\ BRGNS P
aihné T¢ i inzta ) vl 2
Olahné To6th Timea pénztaros 2018.07.01. {/\ é@ﬁa,ccé I (,(; Cugh
Vitalis Ferencné polgarmester 2018.07.01.
Nyiribrony )uu}”\
Csoma Tiborné polgarmester 2018.07.01. (/f/gw /ﬂ ;
Nyirkércs
Czirjak Istvan polgarmester 2018.07.01. —
Magy T
Gyurina-Lucskai Agnes intézményvezeté6 |2018.07.01. Covtincie -~ dueddon p Lo
VV/Y‘;";_:’,«,"“K ot~ Flilag g ‘4\ ~
Soos Erika intézményvezeté |2018.07.01. /zﬂ Lo '




